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Нами предложен функционал программного продукта, предназначенного 

для обработки и анализа информации. Реализация программы проведена на языке C++. 

Приводится пример работы компьютерной программы. Разработанный 

программный продукт обладает достаточно низкими системными требованиями. 

Особенностью данного программного продукта является возможность работы 

с мобильным телефоном. 

Широкое распространение технологии «Интернет вещей» в различных сферах 

человеческой деятельности вызывает необходимость в обеспечении ключевых 

факторов: секретности, конфиденциальности, аутентификации передаваемой 

информации. Для сохранения связи между датчиками распределенных на большой 

территории пользователей и обеспечения достоверной передачи данных к облачным 

технологиям в настоящее время получают распространение системы на основе 

блокчейна и краевые вычисления [1]. Такие характеристики блокчейна, как: 

децентрализация, механизм консенсуса, шифрование данных и смартконтракты 

позволяют сохранить в базе данных и обеспечить конфиденциальность 

и аутентификацию передаваемой информации. 

Нами предложен функционал программного продукта, предназначенного для 

получения, обработки и анализа информации с датчиков, совместимых с платой 

Arduino. Разработанный программный продукт обладает достаточно низкими 

системными требованиями и может быть запущен с использованием пакета Java, 

в частности, версии Java Runtime Envirioment. Особенностью данной системы является 

возможность работы с мобильным телефоном. При этом информация может быть 

передана на телефон и получена в виде сообщения электронной почты на компьютере. 
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Криптографическая защита данных в облачных вычислениях является 

актуальной темой, так как облачные вычисления становятся все более 

распространенными и важными для бизнеса. Вместе с тем, сохранение 

конфиденциальности, целостности и доступности данных остается важным вопросом 

при использовании облачных вычислений. 

Облачные вычисления создают новые угрозы для безопасности данных, такие 

как возможность несанкционированного доступа, утечки данных и атаки с целью их 

изменения. Криптографические методы являются важным инструментом для защиты 

данных в облачных вычислениях, однако существует необходимость в разработке 

новых методов и алгоритмов, которые учитывают специфические условия облачных 

вычислений.  

При выборе метода криптографической защиты данных в облачных 

вычислениях необходимо учитывать различные факторы, такие как тип хранимых 

данных, уровень конфиденциальности, требования к скорости и доступности данных. 

Одним из главных вызовов при использовании криптографии в облачных вычислениях 

является баланс между уровнем безопасности и производительностью системы. 

В современных облачных вычислениях все большее значение приобретает 

гомоморфное шифрование, которое позволяет выполнять вычисления 

с зашифрованными данными без необходимости их расшифровки. 

Одним из ключевых требований к использованию криптографии в облачных 

вычислениях является соблюдение нормативных требований и стандартов 

безопасности данных, таких как GDPR, HIPAA, PCI DSS и другие. 

В заключении, использование криптографии для защиты данных в облачных 

вычислениях является важным и сложным вопросом, который требует учета многих 

факторов, таких как требования безопасности данных и особенности архитектуры 

облачных систем. Правильный выбор метода криптографической защиты данных 

может обеспечить высокий уровень защиты данных и снизить риски утечки 

информации [1–7]. 
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