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Рассмотрен вопрос повышения конфиденциальности пользователей систем электронного обучения в услови-
ях регистрации их цифрового следа. Предложен подход по совместному применению методов обезличивания
и анонимизации персональных данных при сохранении возможности их безопасного использования, в том
числе для целей повышения качества образовательного процесса.

Введение

Существенный вклад в развитие систем элек-
тронного обучения (далее – СЭО) на основе ре-
зультатов анализа больших данных, представля-
ющих собой цифровой след обучающихся, опре-
деляется применением аналитических методов
выявления скрытых (изначально неформализо-
ванных) закономерностей в сгенерированных мас-
сивах образовательных данных. Соответственно,
СЭО являются инструментом обработки широ-
кой номенклатуры персональных данных (далее –
ПДн) обучающихся. И если перечень ПДн, полу-
чаемых от субъекта для целей оказания образо-
вательных услуг, однозначно закрепляется доку-
ментально до момента их сбора, то согласование с
субъектами ПДн полного перечня генерируемых
в СЭО ПДн, в том числе с использованием интел-
лектуального машинного анализа цифрового сле-
да субъектов ПДн, является редкой практикой у
операторов ПДн. По мнению экспертов, к недопу-
стимым событиям информационной безопасности
в учреждениях образования, эксплуатирующих
СЭО, является кража ПДн субъектов образова-
тельного процесса [1]. По сравнению с отказами
в обслуживании СЭО, утечка массивов данных
с ПДн наносит более высокий ущерб репутации
учреждений образования.

I. Цель

Приоритетной задачей при обработке ПДн
пользователей СЭО является защита их от утеч-
ки с последующей потерей конфиденциальности.
В этой связи наряду с выполнением обязательных
требований законодательства по защите ПДн от
несанкционированного доступа (далее – НСД),
оператор ПДн (владелец СЭО) реализует иные
меры на соответствие требованиям, которые де-
кларируются законодательством как рекомендуе-
мые [2]. К техническим мерам защиты информа-
ции относят реализацию методов обезличивания
ПДн в прикладном программном обеспечении.
Целью работы является установление подхода по
обезличиванию и анонимизации ПДн в СЭО в

целях снижения рисков их утечки в результате
осуществления НСД к данным в СЭО с их по-
следующей выгрузкой вследствие отсутствия или
обхода реализованных мер защиты информации.

II. Подход к обезличиванию и
анонимизации персональных данных

Будем учитывать, что законодательство Рес-
публики Беларусь определяет обезличивание
ПДн как действия, в результате которых ста-
новится невозможным без использования допол-
нительной информации определить принадлеж-
ность ПДн конкретному субъекту ПДн. Это озна-
чает, что для обеспечения функционирования си-
стем обработки ПДн применяются средства вос-
становления (деобезличивания) ПДн. При этом
исследователи в сфере информационной безопас-
ности неоднократно доказывали возможность по-
вторной неправомерной персонализации обезли-
ченных ПДн вследствие некорректного примене-
ния методов обезличивания.

Законодательством регламентированы мето-
ды обезличивания, подлежащие применению в
системах защиты информации информационных
систем: введение идентификаторов, изменение со-
става, декомпозиция, перестановка, зашифрова-
ние [2]. Методы обезличивания применяются для
защиты ПДн при их хранении. Очевидно, что для
заданной модели угроз (модели атак) ПДн выбор
методов обезличивания и их комбинация будет
определяться не менее чем тремя факторами: ка-
тегориями ПДн (определяют уровень ущерба для
субъектов ПДн); информационными технологи-
ями обработки, хранения, передачи и удаления
ПДн; показателями производительности основ-
ных операций над ПДн, реализующих функции
назначения СЭО.

Например, при использовании СУБД выбор
и комбинация методов обезличивания будет опре-
деляться приоритетами в номенклатуре операций
над записями: быстрый поиск, каскадное изме-
нение или удаление, иные сочетания групповых
операций, формирование обезличенных или пер-
сонализированных выборок. Использование ма-
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шинной обработки ПДн всегда предпочтительней
ручной обработки администратором или пользо-
вателем с высокими привилегиями в СЭО.

Выбор и вычислительная сложность реали-
зации методов обезличивания должны опреде-
ляться путем обработки рисков, связанных с утеч-
кой ПДн. Экспертами принято, что потеря конфи-
денциальности ПДн, содержащими сведения об
академической успеваемости, оценках и результа-
тах аттестации оценивается как средний уровень
ущерба, поскольку ожидается, что в этом слу-
чае субъекты ПДн столкнутся со значительными
неудобствами [3]. Вместе с тем, данные, накоплен-
ные в результате взаимодействия обучающегося
с СЭО, (цифровой след) могут содержать сведе-
ния, если не явно выявляющие, то позволяющие
извлекать информацию о когнитивных, творче-
ских, коммуникативных способностях субъектов,
их политических взглядах, религиозных и других
убеждениях, а также биометрические поведенче-
ские характеристики. Соответственно, при оцен-
ке риска необходимо принимать высокий уровень
ущерба.

При формировании перечня ПДн, следует
учитывать следующее. Во-первых, СЭО, которые,
как правило, строятся на основе проприетарно-
го или свободно распространяемого ПО, ведут
запись событий о функционировании ПО и дей-
ствиях пользователей в журналы. Платформа
Moodle журналирует связанные с пользователя-
ми события в таблицу базы данных: дата и время
события, IP-адрес компьютера пользователя, фа-
милия, имя и отчество пользователя, действие,
выполненное пользователем, название и компо-
нент события, дополнительная информация. Во-
вторых, ПДн могут генерироваться при анализе
больших данных, выгруженных из СЭО и явля-
ющихся цифровым следом при взаимодействии
обучающихся со средствами аудио-, видеоконфе-
ренцсвязи, средствами совместной работы с учеб-
ным и справочным материалом в графической и
текстовой формах.

Между тем, согласно законодательству [4],
содержание и объем обрабатываемых ПДн долж-
ны соответствовать заявленным целям их обра-
ботки. Обрабатываемые ПДн не должны быть
избыточными по отношению к заявленным целям
их обработки. Соответственно, если цели обработ-
ки – оказание образовательных услуг, то повыше-
ние их качества или развитие СЭО – это иная цель
и должно быть получено согласие обучающегося
(он имеет право отказаться) с предоставлением
полного списка собираемых ПДн.

Вместе с тем, не требуется получать согла-
сие владельца ПДн, если ПДн обрабатывают-
ся на основании законодательства. К подлежа-

щим регистрации содержащих ПДн событиям,
связанным с защитой информации и не требую-
щим согласия на их сбор, можно отнести иденти-
фикацию и аутентификацию пользователей, на-
рушение прав доступа пользователей, выявлен-
ные нарушения информационной безопасности
и др. [2], также для прикладного программно-
го обеспечения: аутентификация (вход и (или)
выход) пользователей, успешные и неуспешные
попытки аутентификации; неудавшиеся или отме-
ненные действия пользователей; действия пользо-
вателей (доступ к объекту (данным), изменения
объекта (данных), удаление объекта (данных).

Для целей повышения качества образова-
тельных услуг предпочтительней использовать
методы анонимизации ПДн, что предотвратит
несанкционированный поиск персонифицирован-
ной информации в больших данных (запись в
журнале считается анонимной, если ее данные, по
отдельности или в сочетании с другими данными,
не могут быть связаны с конкретным субъектом
ПДн).

В этой связи операторы ПДн (владельцы
СЭО) принимают решение о номенклатуре соби-
раемых ПДн для целей оказания образователь-
ных услуг в соответствии с законодательством, а
также о номенклатуре ПДн, немедленно аноними-
зируемых после их получения с дальнейшим их
использованием для целей повышения качества
образовательных услуг и развития СЭО.

Заключение

Система образования Республики Беларусь
находится на этапе, когда проблема обеспечения
конфиденциальности обучающихся при исполь-
зовании СЭО уже замечена, но для ее решения
принято недостаточно мер. Учреждения образо-
вания с разным темпом вырабатывают практики
снижения рисков утечки ПДн при автоматизиро-
ванной обработке образовательных данных.
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