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Аннотация. Обоснована актуальность создания медицинских информационных систем для отоларинго-
логии с искусственным интеллектом, описан процесс разработки эффективного хранилища медицинских 
данных с учетом их разнородности. Задача хранения медицинских данных осложняется юридической зна-
чимостью, большим объемом, неоднородной и сложной структурой информации. Разработан тестовый 
вариант автоматизированного рабочего места медицинских информационных систем для хранения и обра-
ботки результатов медицинских исследований. В процессе создания новой медицинской информационной 
системы решены задачи первого этапа: разработаны структура и организация хранилища медицинских 
данных; реализованы процедуры загрузки, хранения и просмотра результатов медицинских исследований 
в формате DICOM, идентификации каждого пациента для предоставления всех связанных с ним резуль-
татов исследований; разработаны и реализованы критерии разбиения изображений по категориям (ТРГ, 
РКТ). Новая система обеспечивает поддержку различных видов поиска и доступ к серверу с любого ком-
пьютера в корпоративной сети оториноларингологического отделения. Подготовлены условия для реали-
зации второго этапа – интеграция автоматизированного рабочего места медицинских информационных 
систем в существующий технологический процесс в медицинском учреждении и обнаружение патологии 
с помощью искусственной нейронной сети.
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Abstract. The relevance of the development of medical information systems for otolaryngology with artificial 
intelligence is substantiated, the process of developing an effective storage of medical data, taking into account 
their heterogeneity, is described. The task of storing medical data is complicated by the legal significance, large 
volume, heterogeneous and complex structure of information. A test version of an automated workstation for medi-
cal information systems for storing and processing medical research results has been developed. In the process 
of creating a new medical information system, the tasks of the first stage were solved: the structure and organiza-
tion of the medical data warehouse were developed; procedures have been implemented for downloading, storing 
and viewing the results of medical research in DICOM format, identifying each patient to provide all related re-
search results; criteria for dividing images into categories (TRG, RCT) were developed and implemented. The new 
system provides support for various types of search and access to the server from any computer in the corporate 
network of the otolaryngology department. Conditions have been prepared for the implementation of the second 
stage – integration of an automated workstation of medical information systems into the existing technological 
process in a medical institution and detection of pathology using an artificial neural network.

Keywords: medical data storage, medical research results, DICOM files, PACS system, neural network, artificial 
intelligence.
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Введение

Национальная медицинская ассоциация оториноларингологов на своем сайте [1] опубликова-
ла статью [2], в которой отмечено, что методы искусственного интеллекта (ИИ) для диагности-
ки лор-заболеваний, несмотря на определенное скептическое отношение к ним, имеют большой 
потенциал. В разработке качественных медицинских информационных систем (МИС) ключевое 
место занимает создание эффективного хранилища медицинских данных, которое отвечает тре-
бованиям оптимальности, доступности, мобильности. Оно должно обеспечивать:

– адаптивную универсальность МИС для различных аппаратных и программных сред и плат-
форм;

– многопользовательский режим доступа к данным;
– сохранность конфиденциальных данных о пациенте;
– возможность одновременного извлечения и пополнения данных от различных пользователей;
– разграничение возможностей доступа;
– защиту от несанкционированного доступа.
Следует учитывать возможные отличия формата полученных медицинских данных от разных 

комплексов и аппаратов, необходимость конвертирования и сжатия их для длительного хранения 
и передачи по сети. Использование медицинских данных в электронном виде поможет врачу бы-
стро и оперативно получить необходимую информацию о пациенте, ускорит процесс принятия 
решения для постановки диагноза и в выборе эффективного метода лечения [3]. Подготовленная 
база медицинских изображений станет основой для обучения нейронной сети, которая будет ис-
пользована для диагностики патологии лор-заболеваний.

Медицинская информация весьма специфична, и ее основной особенностью является разно-
родность данных, полученных в ходе исследований пациентов. Другие особенности медицин-
ских данных – юридическая значимость, большой объем информации, неоднородная или слож-
ная структура. Для работы с результатами медицинских исследований (УЗИ, МРТ, КТ и т. д.) 
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был создан промышленный медицинский стандарт DICOM (Digital Imaging and Communications 
in Medicine) [4]. Это отраслевой стандарт создания, хранения, передачи и визуализации медицин-
ских изображений и документов обследованных пациентов. Для передачи информации от меди-
цинского оборудования в PACS-систему (Picture Archiving and Communication System) [5] и связи 
между PACS-системами используется протокол TCP/IP.

Искусственный интеллект в медицинских информационных системах

Применение систем ИИ в медицине при диагностике заболеваний повышает качество и дос-
товерность диагнозов, сокращает время на подготовку заключений по результатам исследования. 
ИИ в медицинских информационных системах уже используется в России и в некоторых других 
странах, что можно увидеть по целому ряду сообщений и публикаций на эту тему.

Электронный сервис «КТ Легких» от компании «СберМедИИ», разработанный в Российской 
Федерации и использующий ИИ, позволяет выделить минимальные узелковые новообразования 
в легочной ткани [6]. Решения «СберМедИИ» охватывают также другие актуальные области ме-
дицинской визуализации. В сервисе «КТ Инсульт» ИИ размечает КТ-снимок головы, выделяя 
зоны нарушенного кровообращения при остром инсульте. В сервисе «Маммография» ИИ делает 
оценку новообразований в молочной железе по международной шкале BI-RADS с определением 
контуров очага. Автоматическая система на основе ИИ для выявления туберкулеза легких раз-
работана учеными из Нидерландов и Китая. Методы и результаты исследований представлены 
в журнале European Radiology [7].

Группа исследователей из США опубликовала в Nature Communications результаты разработ-
ки алгоритма машинного обучения. Он способен выявлять признаки COVID-19 по КТ-снимкам 
грудной клетки. Оценка эффективности системы проводилась в четырех независимых учрежде-
ниях Китая, Италии и Японии [8]. Новые методы искусственного интеллекта, такие как свёрточ-
ные нейронные сети (CNN), позволяют эффективно выполнять задачи лечения инсульта, включая 
обнаружение инфаркта и окклюзии крупных сосудов, раннюю оценку результатов компьютерной 
томографии по программе Alberta Stroke Program [9].

Компьютеризированная диагностика патологии молочной железы с помощью глубоко-
го обуче ния на цифровой маммограмме помогает клиницистам классифицировать поражения 
как доб рокачественные, так и злокачественные [10]. Автоматизированная классификация по-
ражений кожи с использованием изображений является сложной задачей. Глубокие свёрточные 
нейронные сети создают потенциал для решения общих и сильно варьирующихся сложных задач 
из-за мелкозернистой изменчивости внешнего вида поражений кожи. В [11] приведена классифика-
ция поражений кожи с применением единой CNN, обученной сквозным образом непосредственно 
на изображениях, используя в качестве входных данных только пиксели и метки заболеваний.

Недостатки действующих медицинских информационных систем базового уровня

Большинство производителей медицинского оборудования поставляют вместе со своей про-
дукцией также PACS и рабочие станции для обработки исследований врачами-диагностами. 
Но возможности подобных решений ограниченны, поскольку производители оборудования, 
как правило, не ставят перед собой задачу построения глобальных систем хранения исследова-
ний. И, кроме того, желая защитить собственные интересы, «привязывают» потребителей к сво-
им рабочим станциям, используя при сохранении обработанного исследования так называемые 
проприе тарные теги DICOM, которые не позволяют нормально работать с этими исследованиями 
с рабочих станций других производителей. Таким образом, можно выделить следующие недос-
татки существующих МИС региональных учреждений здравоохранения:

– большие затраты материальных ресурсов на поддержку системы;
– невозможность разделения хранилища и программы для просмотра результатов медицин-

ских исследований;
– требуется постоянная установка дополнительного программного обеспечения (ПО);
– риск потери результатов медицинских исследований;
– отсутствие системы автоматической диагностики заболеваний.
Чтобы устранить недостатки существующих МИС, было принято решение разработать но-

вую систему, учитывающую вышеприведенные требования. 
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Цели и задачи разработки новой медицинской информационной системы

Ранее в [12] была предложена методика использования возможности широкого включения 
исследовательских групп в решение проблемы переноса информации при диагностировании 
лор-заболеваний по результатам рентгенологических изображений для накопления базы рент-
геновских изображений. Для реализации указанной методики была поставлена задача по раз-
работке новой МИС для оториноларингологического отделения с системой автоматической ди-
агностики на основе использования ИИ. Эта МИС станет ядром, обеспечивающим общий цикл 
подготовки и накопления данных для анализа изображений. В то же время она поможет врачу 
в лечении пациентов и постановке диагноза, будет эффективным помощником врачу в рутинном 
анализе информации о пациенте в динамике развития заболевания. Полный цикл обработки ме-
дицинских данных и место врача-оториноларинголога, использующего разрабатываемую МИС, 
показано на рис. 1.

В процессе разработки новой МИС на первом этапе предстояло решить следующие задачи:
– разработать структуру и организацию хранилища медицинских данных [13];
– реализовать процедуры загрузки и хранения DICOM-файлов в хранилище;
– реализовать процедуры просмотра результатов медицинских исследований в формате 

DICOM;
– разработать процедуры идентификации каждого пациента для предоставления всех связан-

ных с ним результатов исследований;
– разработать критерии разбиения изображений по категориям (ТРГ, РКТ);
– обеспечить поддержку различных видов поиска (ФИО, id, дата рождения и т. д.);
– разработать процедуры для режимов добавления ролей, разграничения доступа к опреде-

ленным разделам, логирования доступа к системе через админ-панель, отслеживания несанкци-
онированного доступа к системе;

– обеспечить доступ к серверу с любого компьютера в корпоративной сети оториноларинго-
логического отделения (в среде архитектуры клиент-сервер).

По окончании решения задач первого этапа предстоит переход ко второму этапу, на котором 
необходимо решать задачи внедрения ИИ в работу МИС на основе методики [12] для более глу-
бокого анализа данных о пациентах и обработки возможных нештатных ситуаций. Как правило, 

Рис. 1. Место медицинских информационных систем 
в информационно-коммуникационной структуре обмена медицинскими изображениями

Fig. 1. The place of medical information systems in the information 
and communication structure of the exchange of medical images
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в региональных учреждениях здравоохранения используется ПО, которое представлено в виде 
хранилища на локальных машинах, размещенных в разных отделениях больницы, что делает 
неудобным обмен информацией между врачами. Система является неделимой, не предполагает 
использования ее отдельных компонентов и обладает рядом недостатков, которые были описаны 
выше. В процессе постановки задач по разработке новой МИС проведен анализ перечисленных 
недостатков с целью наиболее полного их устранения. 

Первый этап разработки медицинской информационной системы

В настоящее время разработан тестовый вариант автоматизированного рабочего места (АРМ) 
МИС для хранения и обработки результатов медицинских исследований. Подготовлено руковод-
ство, адресованное пользователям АРМ МИС, в котором представлено полное описание функци-
ональных возможностей и приемов работы АРМ. В АРМ МИС реализованы следующие основ-
ные задачи: 

– загрузка и хранение DICOM-файлов;
– просмотр результатов исследований в формате DICOM;
– идентификация каждого пациента для предоставления всех связанных с ним результатов 

исследований;
– обеспечение доступа к серверу с любого компьютера в корпоративной сети.
Система представляет собой веб-платформу с клиент-серверной архитектурой, работает с ис-

пользованием технологий PostgreSQL, Python [14], Django REST Framework [15], Docker, Docker 
Compose [16], Vue.js. В качестве фреймворка выбран Vue.js и библиотеки для него – Vuex и Vue 
Router. Разработанная система состоит из четырех модулей (рис. 2). 

Назначение модулей МИС, представленных на схеме рис. 2:
Vue.js – фреймворк, на котором написано клиентское приложение. Для маршрутизации до-

полнительно была применена библиотека Vue Router. Маршрутизация относится к управлению 
состоянием клиентского приложения и используется для определения того, какое представление 
должно быть показано пользователю в зависимости от URL-адреса или действий пользовате-
ля. В данном случае библиотека Vue Router отвечает за управление маршрутизацией в приложе-
нии Vue.js, обеспечивая плавное переключение между различными представлениями в зависимо-
сти от URL-адреса. Для хранения состояния использована библиотека Vuex, каждый компонент 
представляет собой HTML-страницу. Общение с сервером происходит с помощью HTTP-запро-
сов. Для осуществления этого взаимодействия применяется библиотека Axios;

Django – фреймворк, на котором написано серверное приложение. Модели описывают каж-
дую сущность в базе данных и с помощью ORM взаимодействуют с ней;

БД – база данных, которая хранит информацию о пациентах и метаинформацию об исследо-
ваниях в файловой системе;

ФС – файловая система, которая хранит DICOM-файлы, в базе данных содержится путь 
к каж дому исследованию в файловой системе.

Клиентское приложение работает на любой операционное системе, на которой установлен 
современный браузер, поддерживающий JavaScript. Для пользования системой у врача-диагно-
ста должна быть учетная запись, созданная системным администратором. При входе в систему 

Рис. 2. Схема взаимодействия между модулями медицинской информационной системы
Fig. 2. The scheme of interaction between the medical information system modules
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открывается окно авторизации, где требуется ввести имя пользователя и пароль. Выполняется 
идентификация пользователя, и при ошибке авторизации выдается сообщение о запрете доступа 
к системе. При успешном входе врач получает доступ к данным о пациентах: идентификацион-
ный номер, фамилию, имя, отчество, дату рождения и др. При переходе на вкладку «Добавить па-
циента» откроется окно, где врач должен ввести данные о новом пациенте. Если данные введены 
некорректно, то выведутся соответствующие сообщения. При выборе «Добавить исследование» 
появится окно, куда нужно загрузить изображение формата DICOM. При перетаскивании изобра-
жения в область загрузки оно выведется на экран. На рис. 3 представлены изображения в формате 
DICOM, полученные в результате исследования лор-органов пациентов в разном масштабе.

При выборе «Исследования» выведется окно со списком всех существующих изображений 
проведенных исследований, принадлежащих конкретному пациенту (рис. 4). Для быстрого поис-
ка врач может производить фильтрацию по полу, ФИО и идентификационному номеру пациента. 
При удалении данных о пациенте всплывает предупреждающее окно, что поможет защитить дан-
ные от случайного удаления.

В результате проведенной работы подготовлен практический вариант АРМ МИС для хране-
ния и обработки медицинских данных о пациентах с учетом их разнородности и специфики гра-
фического формата DICOM, что потребовало использования специальной библиотеки Pydicom. 
С учетом того, что разработанная информационная система является веб-платформой, т. е. при-
ложением с клиент-серверной архитектурой, возникла необходимость разработать клиентское 
и серверное программное обеспечение для рассматриваемого приложения. Серверная часть при-

Рис. 3. Добавляемое изображение формата DICOM
Fig. 3. DICOM format image to be added

Рис. 4. Список изображений, принадлежащих пациенту
Fig. 4. List of images belonging to the patient
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ложения (Backend) разработана для использования на UNIX-системе, поскольку в основном раз-
работка на языке Python ведется именно на таких системах. Интерфейсная или клиентская часть 
приложения (Frontend) предназначена для работы на Windows. Разворачивание такой достаточно 
сложной архитектуры системы выполнено с применением технологии Docker Compose, которая 
используется для одновременного управления несколькими контейнерами, входящими в состав 
приложения. Этот инструмент предлагает те же возможности, что и Docker, но позволяет рабо-
тать с более сложными приложениями. Структура Docker Compose представлена на рис. 5.

АРМ МИС с хранилищем медицинских данных об исследованиях пациентов, представлен-
ных в DICOM-формате, в настоящее время в тестовом режиме используется в региональном уч-
реждении здравоохранения. Разработка АРМ МИС с автоматизированным централизованным 
хранилищем медицинских данных является первым этапом в реализации методики [12] и предо-
ставляет возможность для перехода ко второму этапу разработки системы автоматической диаг-
ностики на основе использования ИИ.

Второй этап разработки медицинской информационной системы

В настоящее время выполнены все перечисленные выше задачи первого этапа разработки 
МИС для оториноларингологического отделения. Ведется работа по накоплению медицинских 
данных о пациентах до объемов, необходимых для обучения и последующего тестирования 
нейронной сети. Параллельно после завершения тестовых и опытных испытаний АРМ МИС 
для хранения и обработки результатов медицинских исследований необходимо решать новые 
задачи по интеграции МИС в существующий технологический процесс в медицинском учреж-
дении, анонимизации исследований пациентов для передачи на обучение искусственной нейрон-
ной сети и, собственно, автоматической диагностики патологии лор-заболеваний.

На практике возможна ситуация, когда какие-то данные вводятся с ошибкой: ошибки напи-
сания фамилии, индивидуального номера. В программе необходимо предусмотреть возможность 
исправления выявленных неточностей. Также ошибка может быть обнаружена только при пов-
торном обращении. Соответственно поиск по базе не может быть ограничен одним параметром 
конкретного пациента. Возможна ситуация изменения личных данных: смена фамилии, имени, 
гражданства. И в этом случае необходимо предусмотреть возможность прикрепления новых 
рентгеновских изображений к уже существующей базе данных конкретного пациента. 

Отдельно следует отметить, что есть вероятность поступления пациентов, у которых по объек-
тивным причинам невозможно собрать весь комплекс данных для заполнения предложенной фор-

Рис. 5. Контейнеры в Docker Compose
Fig. 5. Containers in Docker Compose
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мы. Бригада скорой помощи может доставить пациента в бессознательном состоянии. В лечебном 
учреждении такой пациент некоторое время будет иметь только номер медицинской карты как 
единственную описательную характеристику. В последующем паспортные данные могут быть 
установлены. Соответственно в программе должна быть предусмотрена возможность объеди-
нения новой информации с базой уже имеющихся данных о пациенте, если ранее с его стороны 
были обращения в медицинское учреждение. Результатом рентгенологического исследования бу-
дет не только само изображение, но и заключение врача-рентгенолога. Это заключение должно 
быть прикреплено к вносимому в базу изображению. Может сложиться такая ситуация, что мес-
та для хранения изображений будет недостаточно. Необходимо иметь возможность, если потре-
буется, удалять изображения из хранилища, но сохранять текстовое заключение. Теоретически 
для использования в научных и исследовательских целях должна быть предусмотрена возмож-
ность поиска изображений по текстовому описанию из заключения врача-рентгенолога. Также 
следует отметить, что некоторые пациенты приносят изображения, сделанные в других учреж-
дениях и записанные на диске. В МИС должна быть реализована возможность внесения рентге-
новских изображений не только из учреждения, где эти изображения создаются. Для анализа всех 
представленных выше внештатных ситуаций в помощь врачу также может быть использован ИИ.

Заключение
1. Полученные результаты обзора и анализа существующих медицинских систем с искус-

ственным интеллектом для распознавания медицинских изображений подтвердили актуальность 
разработки медицинских информационных систем для оториноларингологии с искусственным 
интеллектом. Идет работа по накоплению данных и подготовке датасетов для обучения нейрон-
ной сети с учетом наличия трех групп лор-органов.

2. Актуальность задачи накопления и широкого применения исследований в формате DICOM 
была рассмотрена в [12]. В ходе исследований по первому этапу разработки медицинских ин-
формационных систем с искусственным интеллектом в полном объеме выполнены следующие 
задачи:

– разработаны структура и организация хранилища медицинских данных;
– реализованы процедуры загрузки, хранения и просмотра результатов медицинских иссле-

дований в формате DICOM;
– разработаны процедуры идентификации каждого пациента для предоставления всех связан-

ных с ним результатов исследований;
– разработаны критерии разбиения изображений по категориям (ТРГ, РКТ);
– обеспечен доступ к серверу с компьютеров в корпоративной сети оториноларингологичес-

кого отделения (в среде архитектуры клиент-сервер).
Также прошли опытную апробацию следующие режимы взаимодействия программного обес-

печения с врачом:
– обеспечена поддержка различных видов поиска (ФИО, id, дата рождения и т. д.);
– выполнены процедуры для режимов разграничения доступа к определенным разделам, 

идентификации для доступа к системе через админ-панель, отслеживания несанкционированно-
го доступа к системе.

3. Первый этап разработки реализован в виде автоматизированного рабочего места меди-
цинских информационных систем для хранения и обработки результатов медицинских исследо-
ваний. Подготовлено руководство, адресованное пользователям автоматизированного рабочего 
места медицинских информационных систем, в котором приведено полное описание функцио-
нальных возможностей и приемов работы автоматизированного рабочего места. Тестовые испы-
тания и опытная эксплуатация подтвердили соответствие автоматизированного рабочего места 
медицинских информационных систем заданным критериям разработки.

На втором этапе выполнены разработка искусственной нейронной сети для анализа и диаг-
ностирования рентгеновских изображений и интеграция автоматизированного рабочего места 
медицинских информационных систем в существующий технологический процесс в лор-отде-
лении.

4. Новизна полученных результатов выражается в возможности:
– одновременного занесения и извлечения данных о пациентах и результатов в виде КТ-сним-

ков в DICOM-формате;
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– накопления исследований по каждому конкретному пациенту;
– просмотра исследований изображений компьютерной томографии и других исследований 

в DICOM-формате и их масштабирования для увеличения выбранной области изображений не-
посредственно на экране рабочего места врача взамен традиционному использованию специаль-
ных DICOM Viewer-программ сторонних производителей, требующих предварительной загрузки 
на компьютер врача. 

5. Конечная цель разработки новой медицинской информационной системы – возможность 
ее адаптации и тиражирования для заинтересованных медицинских учреждений с учетом циф-
ровой трансформации процессов обработки результатов исследований и помощь врачу в поста-
новке диагноза. 
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