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1. ЗАЩИТА ИНФОРМАЦИИ В ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМАХ


1.1. Цели защиты информации. Основные понятия


Телекоммуникационные системы (ТКС), как и любая информационная система, работают в условиях воздействия многочисленных угроз безопасности информации, циркулирующей в них.


Согласно, целями защиты информации являются: предотвращение утечки, хищения, утраты, искажения, подделки, несанкционированных действий по уничтожению, модификации, копированию, блокированию документированной информации и иных форм незаконного вмешательства в информационные системы.


Рассмотрим основные понятия и термины науки о защите информации. Под информацией будем понимать сведения о лицах, предметах, фактах, событиях, явлениях и процессах. Информация может существовать в виде документа (бумажного), в виде физических полей и сигналов (электро- магнитных, акустических, тепловых и т.д.), в виде биологических полей (память человека).


В дальнейшем будем рассматривать информацию в документированной (на бумаге, дискете и т.д.) форме, в форме физических полей (радиосигналы, акустические сигналы). Среду, в которой информация либо создается, либо передается, обрабатывается, хранится, будем называть информационным объектом.


Под безопасностью информационной системы (ИС) будем понимать ее защищенность от случайного или преднамеренного вмешательства в нормальный процесс его функционирования.


Природа воздействия на ИС может быть двух видов:


- непреднамеренной (стихийные бедствия, отказы, ошибки персона-
ла и т.д.);


- преднамеренной (действия злоумышленников).


Все воздействия могут привести к последствиям (ущербу) трех видов: нарушению конфиденциальности; нарушению целостности; нарушению доступности.


Нарушение конфиденциальности – нарушение свойства информации быть известной только определенным субъектам.


Нарушение целостности – несанкционированное изменение, искажение, уничтожение информации.


Нарушение доступности (отказ в обслуживании) – нарушается доступ к информации, нарушается работоспособность системы, доступ в которую получил злоумышленник.


В отличие от разрешенного (санкционированного) доступа к информации в результате преднамеренных действий злоумышленник получает несанкционированный доступ (НСД). Суть НСД состоит в получении нарушителем доступа в систему в нарушении установленных правил. Под угрозой информационной безопасности системы будем понимать возможные воздействия на нее, приводящие к ущербу. Некоторое свойство системы, делающее возможным возникновение и реализацию угрозы, будем называть уязвимостью. Действие злоумышленника, заключающееся в поиске и использовании той или иной уязвимости, будем называть атакой. Целью защиты ИС является противодействие угрозам безопасности.


Защищенная ИС – это система со средствами защиты, которые успешно и эффективно противостоят угрозам безопасности. Совокупность норм, правил, рекомендаций, регламентирующих работу средств защиты ИС от заданного множества угроз безопасности, называется политикой безопасности.


1.2. Телекоммуникационные системы как объекты защиты информации. Потенциальные угрозы безопасности информации в ТКС


Современные ТКС предназначены для обмена сообщениями и базируются на элементах компьютерных сетей. Для таких систем взаимодействие процессов регламентируется международным стандартом «Эталонная модель открытых систем».


Как и для других информационных систем, угрозы для ТКС можно классифицировать как угрозы конфиденциальности информации, целостности и доступности. Для ТКС, как систем с распределенной структурой, имеющей территориально разнесенные элементы, соединенные каналами связи все множество угроз условно можно разделить на следующие группы:


1. Несанкционированный доступ к информационным ресурсам сети (процессам, данным).


1.1. Доступ несанкционированных пользователей.


1.2. Несанкционированное расширение прав санкционированных пользователей.


1.3. Несанкционированное соединение.


2. Вторжение в линии связи.


2.1. Пассивное вторжение в линии связи.


2.2. Активное вторжение в линии связи.


Несанкционированный доступ к информационным ресурсам сети нелегальных пользователей осуществляется с целью чтения, модификации, копирования, уничтожения данных или программ.


Несанкционированное расширение прав санкционированных пользователей очень активная угроза для ТКС. ТКС, как объект коллективного использования, доступна для большого количества пользователей для выполнения некого стандартного набора действий: создание, хранение, передача данных и сообщений. Поэтому всегда существует реальная угроза, что пользователь легально войдя в систему, может попытаться производить в ней неразрешенные ему действия, пытаясь расширить свои полномочия, используя для этого слабости программно-аппаратных средств ТКС или с помощью специально внедренного программного продукта.


Несанкционированное соединение осуществляется нарушителем, выдавшим себя за санкционированного абонента, с другим санкционированным абонентом с целью получения от него важной информации или передачи ему ложной информации.


При пассивном вторжении нарушитель только наблюдает за сообщениями, передаваемыми по линиям связи, не нарушая их передачу. При этом нарушитель делает попытку читать передаваемые сообщения и анализировать трафик сообщений, передаваемых по каналам связи.


Анализ трафика может позволить ему выявить идентификаторы объектов сети, адреса, длину сообщений, время их отправления, частоту сеанса связи и т.д.


При активном вторжении нарушитель осуществляет различные манипуляции над сообщениями во время соединения. Сообщения могут быть модифицированы, уничтожены, задержаны, скопированы, изменен порядок их следования, введены в сеть ложные сообщения


1.3. Механизмы защиты ТКС


Для защиты от НСД используются процедуры управления доступом. С каждым субъектом (пользователем, процессом) связывается некоторая информация, однозначно, идентифицирующая его. Это может быть число, строка символов, алгоритм. Эта информация получила название идентификатор. Идентификаторы всех санкционированных субъектов регистрируются в сети. Поэтому при входе в сеть проверяется идентификатор. Если результат положителен, то далее проверяется подлинность субъекта (аутентификация). В результате этой процедуры субъект должен подтвердить, что он является тем, за кого себя выдает. Это происходит путем предъявления некоторой секретной информации (пароля), которую знает только санкционированный субъект. После процесса аутентификации субъекту предоставляются регламентированные полномочия.


При разнесенном взаимодействии двух субъектов через каналы передачи данных  перечисленных мер может оказаться недостаточно, поэтому возникает проблема подтверждения подлинности соединения абонентов, она заключается в том, что:


· получатель должен быть уверен в истинности источника данных и истинности самих данных;


· отправитель должен быть уверен в доставке данных получателю и в истинности доставленных данных.


В первом случае используется технология электронной цифровой подписи (ЭЦП). Во втором, отправитель должен получить “расписку” в получении (уведомление). Эта процедура реализуется также с помощью ЭЦП. При этом для доказательства отправителю истинности переданного сообщения, уведомление о получении включает модификацию ЭЦП полученного сообщения. При этом в силу свойств ЭЦП отправитель не может отрицать ни факта отправления сообщения, ни его содержания, а получатель не может отрицать ни факта получения сообщения, ни истинности его содержания.


При отправке сообщений по каналам электронной почты получатель не является активным в момент пересылки. Это означает, что:


· взаимоподтверждение подлинности невозможно;


· ЭЦП проверяется в более позднее время, когда получатель забирает сообщение;


· получение уведомления отправителя о доставке сообщения также откладывается.


Поэтому защита электронной почты требует специальных протоколов подтверждения подлинности отсроченных процедур.


Специфические проблемы, связанные с подтверждение передачи сообщений, возникают при организации телеконференций. Здесь для обеспечения взаимодействия участников также должны использоваться специальные протоколы.


Для всего рассмотренного предполагалось, что взаимодействуют взаимодоверяющие субъекты в недружественном сетевом окружении. То есть, считалось, что источник угроз по отношению к соединению находится вне его. Более сложно обеспечить защиту при передаче сообщений между недружелюбными субъектами, когда никто никому не доверяет. Это заставляет входить в соединение, обмениваясь минимумом (или одинаковой по важности) идентификационной информацией. Процедуры защиты, используемые при этом, получили название - подписание контракта, жеребьевки.


Для противодействия пассивным вторжениям в линии связи должна использоваться двухуровневая защита линий связи, при которой защищается как сам трафик, так и тексты сообщений.


Защита от активных вторжений сводится, по существу, к действиям, позволяющим устанавливать факт атаки на линию связи. И работа сети при активном воздействии может быть временно нарушена.


Из рассмотренных необходимых механизмов защиты ТКС следует, что система защиты ТКС должна решать следующие задачи:


· идентифицировать субъекты и подтверждать их подлинность;


· предоставлять полномочия и осуществлять контроль доступа;


· защищать данные при хранении и передаче по каналам связи;


· быть управляемой со стороны уполномоченного субъекта и недоступной для модификации для всех остальных.


В настоящее время все эти задачи решаются применением криптографии, электронной цифровой подписи, протоколов идентификации и аутентификации, межсетевых экранов. Коротко рассмотрим возможности и особенности перечисленных процедур.


Криптография (шифрование).


В ТКС для защиты информации в каналах связи используются два вида шифрования: линейное (канальное) и абонентское.


Линейное шифрование производится на выходе узла связи, расшифрование - на входе узла связи. При этом используются поточные шифры и между узлами поддерживается сплошной поток битов шифрованного текста. Шифруется и заголовок, и информационная часть пакетов. Все это затрудняет анализ потоков сообщений, так как адреса источника и получателя зашифрованы, непрерывность трафика обеспечивается передачей пустых (незначащих) сообщений. При линейном шифровании трафик уязвим только в узлах связи, так как там информация обрабатывается в открытом виде, поэтому узлы связи должны быть хорошо защищены.


При абонентском шифровании каждое сообщение шифруется в его источнике и расшифровывается только получателем, при этом используется ключ, известный только этой паре абонентов. Сообщение, зашифрованное абонентом, может еще подвергаться и линейному шифрованию. Таким образом, абонентское шифрование обеспечивает конфиденциальность передаваемого сообщения, линейное - конфиденциальность, защиту трафика от анализа.


Следует отметить, что при абонентском шифровании за счет использования особых режимов, попутно, решается и задача контроля целостности сообщения и автоматически подлинности сообщения и его источника, если используется симметричная криптосистема.


Электронная цифровая подпись.


Использование ЭЦП целесообразно для подтверждения подлинности передаваемого сообщения, его целостности, а также подлинности отправителя и получателя, для сообщений, содержание которых не содержит конфиденциальной информации, при большом количестве абонентов, участвующих в обмене сообщениями.


Идентификация и аутентификация субъектов для предоставления им доступа к ресурсам ТКС осуществляется на основании специальных протоколов.

2. ОСНОВЫ ПОСТРОЕНИЯ КРИПТОСИСТЕМ


Криптография – это наука о методах, алгоритмах, программных и аппаратных средствах преобразования информации в целях сокрытия ее содержания, предотвращения видоизменения или несанкционированного использования.


Исторически сложилось так, что криптография длительное время использовалась, исключительно, как средство обеспечения конфиденциальности сообщений. Областью применения криптографии была область защиты государственной тайны: в военной, дипломатической и разведывательной сферах. Поэтому, естественно, криптография находилась в руках спецслужб. Всякие упоминания об этой науке в открытой печати были запрещены, хотя работы велись полным ходом, огромное число специалистов трудилось в этой области: математики, инженеры, разведчики. Криптографическая империя СССР противостояла аналогичной империи США. Часть специалистов трудилась над созданием стойких криптоалгоритмов, другая часть - над раскрытием чужих криптосистем.


В конце 20-го века обстановка в сфере использования криптографии коренным образом меняется. Здесь несколько причин. Главная - бурное развитие вычислительной техники, появление на этой базе информационных технологий. Доступность информационных технологий широкому кругу коммерческих компаний и частным лицам породила потребность, во-первых, обеспечивать конфиденциальность той информации, которая циркулирует в ТКС, во-вторых, обеспечивать ряд функций, таких как аутентификация субъектов системы, целостность сообщений, истинность документов и т.д. Оказалось, что все это можно обеспечить, используя принципы криптографии.


Криптография, обслуживающая задачи управления, бизнеса, телекоммуникаций, получила название открытой. Открытые криптотехнологии (ЭЦП, идентификация и аутентификация, защита от НСД) становятся коммерческими продуктами и распространяются без особых ограничений. Платежные системы: банковские, индивидуальные на основе пластиковых карт, локальные и корпоративные компьютерные сети - вот далеко неполный перечень применения криптографических технологий.


Наряду с решением задач обеспечения конфиденциальности, целостности и доступности информации существует задача анализа стойкости используемых криптопреобразований. Эта задача решается наукой, называемой криптоанализ. Криптография и криптоанализ составляют науку - криптологию.

2.1. Общие принципы криптографической защиты информации


Обобщенная схема криптографической системы, обеспечивающей шифрование передаваемой информации, имеет вид (рис.2.1).
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Отправитель генерирует открытый текст исходного сообщения 

[image: image1.wmf]M


, которое должно передаваться по открытому каналу. Отправитель шифрует текст с помощью обратимого преобразования 
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 и ключа 
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 и получает шифротекст 

[image: image5.wmf](


)


K


CEM


=


, который отправляет получателю. Получатель, приняв шифротекст 
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, расшифровывает его с помощью обратного преобразования 
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 и получает исходное сообщение в виде открытого текста 
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Преобразование 
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 выбирается из семейства криптографических преобразований, называемых криптоалгоритмами. Параметр, с помощью которого выбирается конкретное преобразование, называется криптографическим ключом 
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. Система, в которой осуществляется шифрование и расшифрование сообщений, называется криптосистемой.


Формально криптосистема – это однопараметрическое семейство 
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 обратимых преобразований 
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 из пространства 
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 сообщений открытого текста в пространство 
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 шифрованных текстов. Параметр 
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 (ключ) выбирается из конечного множества 

[image: image17.wmf]K


, называемого пространством ключей. Криптосистема может иметь разные варианты реализации: набор инструкций; аппаратные или программные средства; аппаратно-программные средства.

Вообще говоря, преобразование шифрования может быть симметричным или асимметричным относительно преобразования расшифрования. Поэтому различают два класса криптосистем: симметричные криптосистемы и асимметричные криптосистемы. Иногда их называют: одноключевые (с секретным ключом) и двухключевые (с открытым ключом). Схема симметричной криптосистемы с одним секретным ключом 
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 была показана на рис.2.1. Обобщенная схема асимметричной криптосистемы с двумя разными ключами 
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 и 
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 показана на рис.2.2.


В этой криптосистеме один из ключей является открытым 
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, а другой 
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 – секретным. Для этой криптосистемы 
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В симметричной криптосистеме секретный ключ надо передавать отправителю и получателю по защищенному каналу распространения ключей, например, спецсвязью. В асимметричной криптосистеме передают по незащищенному каналу только открытый ключ, а секретный ключ сохраняют в месте его генерации.


Злоумышленник при атаке на криптосистему может не только считывать шифротексты, передаваемые по каналу связи, но и пытаться их изменить по своему усмотрению.


Любая попытка со стороны злоумышленника расшифровать шифротекст 
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 для получения открытого текста 
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 или зашифровать свой собственный текст 
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 для получения правдоподобного шифротекста 
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, не имея подлинного ключа, называется криптоатакой.


Свойство криптосистемы, противостоять криптоатаке называется криптостойкостью. Оно измеряется в затратах злоумышленника, которые он несет, вскрывая криптосистему. Например, криптостойкость может выражаться в количестве машинного времени, затраченного на вскрытие криптосистемы.


Фундаментальное правило криптоанализа, впервые сфор​мулированное голландцем А.Керкхоффом еще в XIX веке заклю​чается в том, что стойкость шифра (криптосистемы) должна опре​деляться только секретностью ключа. Иными словами, правило Керкхоффа состоит в том, что весь алгоритм шифрования, кроме значения секретного ключа, известен криптоаналитику противника. Это обусловлено тем, что криптосистема, реализующая семейство криптографических преобразований, обычно рассматривается как открытая система. Такой подход отражает очень важный принцип технологии защиты информации: защищенность системы не должна зависеть от секретности чего-либо такого, что невозможно быстро изменить в случае утечки секретной информации. Обычно криптосистема представляет собой совокупность аппаратных и программных средств, которую можно изменить только при значи​тельных затратах времени и средств, тогда как ключ является лег​ко изменяемым объектом. Именно поэтому стойкость криптоси​стемы определяется только секретностью ключа.

Другое почти общепринятое допущение в криптоанализе состоит в том, что криптоаналитик имеет в своем распоряжении шифротексты сообщений.


Существует четыре основных типа криптоаналитических атак. Конечно, все они формулируются в предположении, что криптоаналитику известны применяемый алгоритм шифрования и шифротексты сообщений. Перечислим эти криптоаналитические атаки.


1. Криптоаналитическая атака при наличии только из​вестного шифртекста. Криптоаналитик имеет только шифротексты 
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, нескольких сообщений, причем все они зашифрованы с использованием одного и того же алгоритма шифрования 
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. Ра​бота криптоаналитика заключается в том, чтобы раскрыть исход​ные тексты 
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, по возможности большинства сообще​ний или, еще лучше, вычислить ключ 

[image: image32.wmf]K


, использованный для шифрования этих сообщений, с тем, чтобы расшифровать и дру​гие сообщения, зашифрованные этим ключом.


2. Криптоаналитическая атака при наличии известного открытого текста. Криптоаналитик имеет доступ не только к шифротекстам 
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, нескольких сообщений, но также к от​крытым текстам 
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 этих сообщений. Его работа заклю​чается в нахождении ключа 
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, используемого при шифровании этих сообщений, или алгоритма расшифровывания 
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 любых новых сообщении, зашифрованных тем же самым ключом.


3. Криптоаналитическая атака при возможности выбо​ра открытого текста. Криптоаналитик не только имеет доступ к шифротекстам 
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, и связанным с ними открытым текстам 
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, нескольких сообщений, но и может по желанию вы​бирать открытые тексты, которые затем получает в зашифрован​ном виде. Такой криптоанализ получается более мощным по срав​нению с криптоанализом с известным открытым текстом, потому что криптоаналитик может выбрать для шифрования такие блоки открытого текста, которые дадут больше информации о ключе. Работа криптоаналитика состоит в поиске ключа 
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, использован​ного для шифрования сообщений, или алгоритма расшифрования 
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 новых сообщений, зашифрованных тем же ключом.


4. Криптоаналитическая атака с адаптивным выбором открытого текста. Это - особый вариант атаки с выбором откры​того текста. Криптоаналитик может не только выбирать открытый текст, который затем шифруется, но и изменять свой выбор в за​висимости от результатов предыдущего шифрования. При крип​тоанализе с простым выбором открытого текста криптоаналитик обычно может выбирать несколько крупных блоков открытого текста для их шифрования, при криптоанализе с адаптивным выбором открытого текста он имеет возможность выбрать сначала более мелкий пробный блок открытого текста, затем выбрать сле​дующий блок в зависимости от результатов первого выбора, и т.д. Эта атака предоставляет криптоаналитику еще больше возможностей, чем предыдущие типы атак.


Кроме перечисленных криптоаналитических атак существует силовая атака (перебор всех возможных значений ключа). С появлением мощных компьютеров и сетей этот вид атаки становится очень актуальным. Он может сочетаться с перечисленными ранее аналитическими атаками. В связи с этим ключ криптосистемы должен обладать определенными свойствами: если рассматривать его как совокупность двоичных знаков, то это должна быть случайная равномерно распределенная последовательность длины, которая делала бы перебор всех возможных значений ключа, практически невозможным.

2.2. Блочные и поточные шифры


Применение функции шифрования ко всему сообщению в целом реализуется очень редко. Практически все применяемые криптографические методы связаны с разбиением сообщения на большое число фраг​ментов (или знаков) фиксированного размера, каждый из которых шифруется отдельно. Такой подход существенно упрощает задачу шифрования, так как сообщения обычно имеют различную длину.


Можно выделить следующие характерные признаки мето​дов шифрования данных:


· выполнение операций с отдельными битами или блоками.


· зависимость или независимость функции шифрования от ре​зультатов шифрования предыдущих частей сообщения.


· зависимость или независимость шифрования отдельных зна​ков от их положения в тексте.


В соответствии с этим различают три основных способа шифрования:


· поточные шифры;


· блочные шифры;


· блочные шифры с обратной связью.


Поточное шифрование


Поточное шифрование состоит в том, что каждый бит открытого текста и соответствующий бит ключа преобразовываются по определенному алгоритму (например, складываются по модулю 2). К достоинствам поточных шифров относятся высокая скорость шифрования, относительная простота реализа​ции и отсутствие размножения ошибок. Недостатком является необходимость использовать для каждого сообщения другой ключ. Это обусловлено тем, что если два раз​личных сообщения шифруются на одном и том же ключе, то эти сообщения легко могут быть расшифрованы (
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, считая 
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 ключом можно вычислить 
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, т.к. 
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 не обладает свойствами ключа). Поэтому часто используют до​полнительный, случайно выбираемый ключ сообщения, который передается в начале сообщения и применяется для модификации ключа шифрования. В результате разные сообщения будут шиф​роваться с помощью различных последовательностей. Это требует передачи информации синхронизации перед заго​ловком сообщения, которая должна быть принята до расшифрования любого сообщения.


Поточные шифры широко применяются для шифрования преобразованных в цифровую форму речевых сигналов и цифро​вых данных, требующих оперативной доставки потребителю ин​формации.


Блочное шифрование


При блочном шифровании открытый текст сначала разби​вается на равные по длине блоки, затем применяется зависящая от ключа функция шифрования для преобразования блока откры​того текста длиной 
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 бит в блок шифротекста такой же длины. При блочном шифровании каждый бит блока шифротекста зависит от значений всех битов соответствую​щего блока открытого текста, и никакие два блока открытого текста не могут быть представлены одним и тем же блоком шифротекста. При этом небольшие изменения в шифротексте вызывают большие и непредсказуемые изменения в соответствующем от​крытом тексте, и наоборот. Вместе с тем применение блочного шифра имеет серьезные недостатки. Первый из них заключается в том, что вследствие детерминированного ха​рактера шифрования при фиксированной длине блока 64 бита можно осуществить криптоанализ шифротекста "со словарем" в ог​раниченной форме. Это обусловлено тем, что идентичные блоки открытого текста длиной 64 бита в исходном сообщении представ​ляются идентичными блоками шифротекста, что позволяет криптоаналитику сделать определенные выводы о содержании сооб​щения. Другой потенциальный недостаток этого шифра связан с размножением ошибок. Результатом изменения только одного би​та в принятом блоке шифротекста будет неправильное расшифровывание всего блока. Это, в свою очередь, приведет к появлению искаженных битов (от 1 до 64) в восстановленном блоке исходно​го текста.


Из-за отмеченных недостатков блочные шифры редко применяются в указанном режиме для шифрования длинных со​общений. Однако в финансовых учреждениях, где сообщения час​то состоят из одного или двух блоков, блочные шифры широко используют в режиме прямого шифрования. Такое применение обычно связано с возможностью частой смены ключа шифрования, поэтому вероятность шифрования двух идентичных блоков откры​того текста на одном и том же ключе очень мала.


Криптосистема с открытым ключом также является систе​мой блочного шифрования и должна оперировать блоками до​вольно большой длины. Это обусловлено тем, что криптоаналитик знает открытый ключ шифрования и мог бы заранее вычислить и составить таблицу соответствия блоков открытого текста и шиф​ротекста. Если длина блоков мала, например 30 бит, то число воз​можных блоков не слишком большое (при длине 30 бит это 
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), и может быть составлена полная таблица, позволяю​щая моментально расшифровать любое сообщение с использова​нием известного открытого ключа.


Блочное шифрование с обратной связью


Как и при блочном шифровании, сообщения разбивают на ряд блоков, состоящих из 
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 бит. Для преобразования этих блоков в блоки шифротекста, которые также состоят из 
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 бит, используются спе​циальные функции шифрования. Однако если в блочном шифре такая функция зависит только от ключа, то в блочных шифрах с обратной связью она зависит как от ключа, так и от одного или бо​лее предшествующих блоков шифротекста.


Практически важным шифром с обратной связью является шифр со сцеплением блоков шифротекста. В этом случае 
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 бит предыдущего шифротекста суммируются по модулю 2 со сле​дующими 
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 битами открытого текста, а затем применяется алго​ритм блочного шифрования под управлением ключа для получе​ния следующего блока шифротекста. Достоинством криптосистем блочного шифрования с об​ратной связью является возможность применения их для обнару​жения манипуляций сообщениями, производимых активными пе​рехватчиками. При этом используется факт размножения ошибок в таких шифрах, а также способность этих систем легко генериро​вать код аутентификации сообщений. Поэтому системы шифрова​ния с обратной связью используют не только для шифрования со​общений, но и для их аутентификации. Криптосистемам блочного шифрования с обратной связью свойственны некоторые недостат​ки. Основным из них является размножение ошибок, так как один ошибочный бит при передаче может вызвать ряд ошибок в рас​шифрованном тексте. Другой недостаток связано тем, что разра​ботка и реализация систем шифрования с обратной связью часто оказываются более трудными, чем систем поточного шифрования.


На практике для шифрования длинных сообщений приме​няют поточные шифры или шифры с обратной связью. Выбор кон​кретного типа шифра зависит от назначения системы и предъяв​ляемых к ней требований.


3. СИММЕТРИЧНЫЕ КРИПТОСИСТЕМЫ


3.1. Основные понятия и определения


Большинство средств защиты информации базируется на использовании криптографических шифров и процедур шифрования - расшифрования. В соответствии со стандартом ГОСТ 28147-89 под шифром понимают совокупность обратимых преобразова​ний множества открытых данных на множество зашифрованных данных, задаваемых ключом и алгоритмом криптографического преобразования.


Ключ - это конкретное секретное состояние некоторых па​раметров алгоритма криптографического преобразования данных, обеспечивающее выбор только одного варианта из всех возмож​ных для данного алгоритма. Основной характеристикой шифра является криптостойкость, которая определяет его стойкость к раскрытию методами криптоанализа. Обычно эта характеристика определяется интер​валом времени, необходимым для раскрытия шифра. К шифрам, используемым для криптографической защиты информации, предъявляется ряд требований:


· достаточная криптостойкость (надежность закрытия данных);


· простота процедур шифрования и расшифрования;


· незначительная избыточность информации за счет шифрова​ния;


· нечувствительность к небольшим ошибкам шифрования и др.


В той или иной мере этим требованиям отвечают:


· шифры перестановок;


· шифры замены;


· шифры гаммирования;


· шифры, основанные на аналитических преобразованиях шиф​руемых данных.


Шифрование перестановкой заключается в том, что символы шифруемого текста переставляются по определенно правилу в пределах некоторого блока этого текста. При достаточной длине блока, в пределах которого осуществляется перестановка, и сложном неповторяющемся порядке перестановки можно достигнуть приемлемой для простых практических приложений стойкости шифра.


Шифрование заменой (подстановкой) заключается в том, что символы шифруемого текста заменяются символами того же или другого алфавита в соответствии с заранее обусловленной схемой замены.


Шифрование гаммированием заключается в том, что символы шифруемого текста складываются с символами некоторой случайной последовательности, именуемой гаммой шифра. Стойкость шифрования определяется в основном длиной (периодом) неповторяющейся части гаммы шифра. Поскольку с помощью  ЭВМ можно генерировать практически бесконечную гамму шифра, то данный способ является одним из основных для шифрования информации в автоматизированных системах.


Шифрование аналитическим  преобразованием заключается в том, что шифруемый текст преобразуется по некоторому аналитическому правилу (формуле). Например, можно использовать правило умножения вектора на матрицу, причем умножаемая матрица является ключом шифрования (поэтому ее размер и содержание должны хранится в секрете), а  символами умножаемого вектора последовательно служат символы шифруемого текста.


Процессы шифрования и расшифрования осуществляются в рамках некоторой криптосистемы. Характерной особенностью симметричной  криптосистемы является применение одного секретного ключа как при шифровании, так и при расшифровании сообщений.


Как открытый текст, так и шифротекст образуются из букв, входящих в конечное множество символов, называемое алфавитом. Примерами алфавитов являются конечное множество всех  заглавных букв, конечное множество всех заглавных и строчных букв и цифр и т.п. В общем случае некоторый алфавит можно представить как 
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Объединяя по определенному правилу буквы из алфавита 

[image: image54.wmf]S


, можно создать новые алфавиты:


· алфавит 
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· алфавит 
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В общем случае, объединяя по 
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 букв, получаем алфавит 
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-грамм. Например, английский алфавит 
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 букв позволяет сгенерировать 
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При выполнении криптографических преобразований по​лезно заменить буквы алфавита целыми числами 
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 Это позволяет упростить выполнение необходимых алгебраиче​ских манипуляций. Например, можно установить взаимно одно​значное соответствие между русским алфавитом {АБВГ…ЮЯ} и множеством целых чисел 
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, между английским алфавитом {ABCD…YZ} и множеством целых чисел 
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В дальнейшем будет обычно использоваться алфавит 
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  «букв» в виде чисел. Замена букв традиционного алфавита числами позволит более четко сформулировать основные концепции и приемы криптопреобразований. В тоже время в большинстве иллюстраций будет использоваться алфавит естественного языка.


Текст с 
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 буквами из алфавита 
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, для некоторого целого 
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[image: image83.wmf]n


-грамм, образованных из букв множества 

[image: image84.wmf]m


Z


.


Криптографическое преобразование E представляет собой совокупность преобразований 
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. Преобразование 
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-грамма открытого текста 
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, при этом обязательным является требование взаимной однозначности преобразования, 
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Криптографическая система может трактоваться как се​мейство криптографических преобразований 
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, помеченных параметром 
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, называемых ключом. Множество значений ключа образуют ключевое пространство 
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3.2. Традиционные симметричные криптосистемы


Традиционные (классические) ме​тоды шифрования, отличаются симметричной функцией шиф​рования. К ним относятся шифры перестановки, шифры простой и сложной замены, а также некоторые их модификации и комбинации. Следует отметить, что комбинации шифров перестановок и шифров замены образуют все многообразие применяемых на практике симметричных шифров.


Шифры перестановок


Правило перестановок символов - является ключом и задается различными предметами: цилиндром (скитала, древние греки), размером таблицы, условным словом или фразой (шифрующие таблицы в эпоху Возрождения), магическим квадратом в средние века.


Шифры простой замены


В шифрах простой замены каждый символ открытого текста заменяется символом того же или другого  алфавита по определенному правилу. Широко известны и исследованы шифры Цезаря. Такие шифры имеют слабость по отношению к атакам на основе подсчета частот появления букв в шифротексте. Более устойчивыми являются  биграммные шифры (замена двух букв) и n граммные шифры, позволяющие маскировать частоты появления букв.


Шифры сложной замены


Шифры сложной замены называют многоалфавитными, т.к. для шифрования каждого символа исходного сообщения применяют свой шифр простой замены. Многоалфавитная  подстановка последовательно и циклически  меняет используемые алфавиты. Например, в 
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- алфавитной подстановке символ  
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 исходного текста заменяется символом 
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. Многоалфавитная  подстановка маскирует естественную статистику исходного языка, т.к. конкретный символ  из алфавита  А может быть преобразован в несколько символов шифровальных алфавитов В. К шифры сложной замены относят шифры Гронсфельда, Вижинера, Вернама. В 20 годах были созданы первые шифровальные машины (электромеханические), реализующие шифры сложной замены. Эти машины использовались до 60-х годов.


Шифрование методом гаммирования


Под гаммированием понимают процесс наложения по оп​ределенному закону гаммы шифра на открытые данные. Гамма шифра - это псевдослучайная последовательность, выработанная по заданному алгоритму для шифрования открытых данных и расшифрования зашифрованных данных. Процесс шифрования заключается в генерации гаммы шифра и наложении полученной гаммы на исходный открытый текст обратимым образом, например с использованием операции сложения по модулю 2.


Следует отметить, что перед шифрованием открытые данные разбивают на блоки 
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 одинаковой длины, обычно по 64 бита. Гамма шифра вырабатывается в виде последовательности блоков  Гш аналогичной длины.


Уравнение шифрования можно записать в виде 
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-й  блок открытого текста, 
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 - количество блоков открытого текста.


Процесс расшифрования сводится к повторной генерации гаммы шифра и наложению этой гаммы на зашифрованные дан​ные. Уравнение расшифрования имеет вид: 
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Получаемый этим методом шифротекст достаточно труден для раскрытия, поскольку теперь ключ является переменным. По сути дела гамма шифра должна изменяться случайным образом для каждого шифруемого блока. Если период гаммы превышает длину всего шифруемого текста и злоумышленнику неизвестна никакая часть исходного текста, то такой шифр можно раскрыть только прямым перебором всех вариантов ключа. В этом случае криптостойкость шифра определяется длиной ключа.


3.3. Современные симметричные криптосистемы


По мнению К. Шеннона, в практических шифрах необходимо использовать два общих принципа: рассеивание и перемешивание.


Рассеивание представляет собой распространение влия​ния одного знака открытого текста на много знаков шифротекста, что позволяет скрыть статистические свойства открытого текста.


Перемешивание предполагает использование таких шиф​рующих преобразований, которые усложняют восстановление взаимосвязи статистических свойств открытого и шифрованного текстов. Однако шифр должен не только затруднять раскрытие, но обеспечивать легкость шифрования и расшифрования при из​вестном пользователю секретном ключе.


Распространенным способом достижения эффектов рас​сеивания и перемешивания является использование составного шифра, т.е. такого шифра, который может быть реализован в виде некоторой последовательности простых шифров, каждые из кото​рых вносит свой вклад в значительное суммарное рассеивание и перемешивание.


В составных шифрах в качестве простых шифров чаще всего используются простые перестановки и подстановки. При пе​рестановке просто перемешивают символы открытого текста, причем конкретный вид перемешивания определяется секретным ключом. При подстановке каждый символ открытого текста заме​няют другим символом из того же алфавита, а конкретный вид подстановки также определяется секретным ключом. Следует за​метить, что в современном блочном шифре блоки открытого тек​ста и шифротекста представляют собой двоичные последователь​ности обычно длиной 64 бита. В принципе каждый блок может принимать 
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 значений. Поэтому подстановки выполняются в очень большом алфавите, содержащем до 
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 символов.


При многократном чередовании простых перестановок и подстановок, управляемых достаточно длинным секретным клю​чом, можно получить очень стойкий шифр с хорошим рассеивани​ем и перемешиванием.



4. СТАНДАРТ ШИФРОВАНИЯ ДАННЫХ ГОСТ 28147-89


ГОСТ 28147-89 представляет собой 64-битовый блочный алгоритм с 256-битовым ключом. Он предназначен для аппаратной и программной реализации, удовлетворяет криптографическим требованиям и не накладывает ограничений на степень секретности защищаемой информации.


Алгоритм предусматривает четыре режима работы:


1. шифрование данных в режиме простой замены;


2. шифрование данных в режиме гаммирования;


3. шифрование данных в режиме гаммирования с обратной свя​зью;


4. выработка имитовставки.


Основными режимами шифрования являются режимы с использованием гаммирования, однако они базируются на использовании шифрования данных в режиме простой замены. 


4.1. Режим простой замены


Шифрование открытых данных в режиме простой замены


Открытые данные, подлежащие шифрованию, разби​вают на 64‑разрядные блоки 

[image: image127.wmf]Î
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. Процедура шифрования 64-разрядного блока 
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 в режиме простой замены включает 32 цикла 
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. В ключевое запоминающее устройство вводят 256 бит ключа 
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 в виде восьми 32-разрядных подключей (чисел) 
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Последовательность битов блока
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разбивают на две последовательности по 32 бита: 
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 и 
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, где 

[image: image136.wmf](


)


0


b


 ‑ левые или старшие биты, 
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 ‑ правые или младшие биты.


Работа алгоритма в режиме простой замены изображена на рис. 4.1.


Обозначения на схеме:
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 32-разрядные накопители;
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 32-разрядный сумматор по модулю 
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;

CM2 32-разрядный сумматор по модулю 
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 32-разрядный регистр циклического сдвига;
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 ‑ ключевое запоминающее устройство на 256 бит, состоящее из восьми 32-разрядных накопителей 
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;
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 ‑ блок подстановки, состоящий из восьми узлов замены (
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-блоков замены) 
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Эти последовательности вводят в накопители 
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 и 
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 пе​ред началом первого цикла шифрования. В результате началь​ное заполнение накопителя 
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начальное заполнение накопителя 
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Первый цикл 

[image: image155.wmf](
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 процедуры шифрования 64-разрядного блока открытых данных можно описать уравнениями:
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Здесь 
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 ‑ заполнение 
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 после 1-го цикла шифрова​ния; 
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 ‑ заполнение 
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 после 1-го цикла шифрования; 
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 ‑ функция шифрования.


Аргументом функции 
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 является сумма по модулю 
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 чис​ла 
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 (начального заполнения накопителя 
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) и числа 
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 подключа, считываемого из накопителя 
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 КЗУ. Каждое из этих чисел равно 32 битам.


Функция 
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 включает две операции над полученной 32-разрядной суммой (
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Первая операция называется подстановкой (заменой) и выполняется блоком подстановки 

[image: image170.wmf]S


. Блок подстановки 
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 состоит из восьми узлов замены (

[image: image172.wmf]S


-блоков замены) 
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 с памятью 64 бит каждый. Поступающий из 
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 на блок подстановки 
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 32-разрядный вектор разбивают на восемь последовательно идущих 4-разрядных векторов, каждый из которых преобразуется в четы​рехразрядный вектор соответствующим узлом замены. Каждый узел замены можно представить в виде таблицы-перестановки шестнадцати четырехразрядных двоичных чисел в диапазоне 
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. Входной вектор указывает адрес строки в таблице, а число в этой строке является выходным вектором. Затем четы​рехразрядные выходные векторы последовательно объединяют в 32-разрядный вектор. Узлы замены (таблицы-перестановки) пред​ставляют собой ключевые элементы, которые являются общими для сетей ТКС и редко изменяются. Эти узлы замены должны со​храняться в секрете.


Вторая операция ‑ циклический сдвиг влево (на 11 разря​дов) 32-разрядного вектора, полученного с выхода блока подста​новки 

[image: image177.wmf]S


. Циклический сдвиг выполняется регистром сдвига 
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. Затем результат работы функции шифрования 
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 суммиру​ют поразрядно по модулю 2 в сумматоре 
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 c 32-разрядным на​чальным заполнением 
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 накопителя 
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. Затем полученный на выходе 

[image: image183.wmf]2


СМ


 результат (значение 
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) записывают в накопитель 
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, а старое значение 
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 (значение 
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) переписывают в накопи​тель 
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 (значение 
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). Первый цикл завершен. Последующие циклы осуществляются аналогично, при этом во втором цикле из КЗУ считывают заполнение 
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 ‑ подключ 
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, в третьем цикле ‑ подключ 
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 и т.д., в восьмом цикле ‑ подключ 
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. В циклах с 9-го по 16-й, а также в циклах с 17-го по 24-й подключи из КЗУ считываются в том же порядке: 
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. В последних восьми циклах с 25-го по 32-й порядок считывания подключей из КЗУ обратный: 
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. Таким образом, при шифровании в 32 циклах осуществляется следующий поря​док выборки из КЗУ подключей:
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В 32-м цикле результат из сумматора 
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 вводится в на​копитель 
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, а в накопителе 
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 сохраняется прежнее заполнение. Полученные после 32-го цикла шифрования заполнения накопи​телей 
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 и 
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 являются блоком зашифрованных данных 
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, соот​ветствующим блоку открытых данных 
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Уравнения шифрования в режиме простой замены имеют вид
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где 
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 ‑ заполнение 
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 ‑ заполнение 
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Блок шифрованных данных 
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 (64 разряда) выводится из накопителей 
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 в следующем порядке: из разрядов 
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 накопителя 
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, затем из разрядов 
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 накопителя 
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, т.е. начи​ная с младших разрядов:
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Остальные блоки открытых данных шифруются в режиме простой замены аналогично.


Расшифрование в режиме простой замены


Криптосхема, реализующая алгоритм расшифрования в режиме простой за​мены, имеет тот же вид, что и при шифровании (см. рис. 1).

В КЗУ вводят 256 бит ключа, на котором осуществлялось шифрование. Зашифрованные данные, подлежащие расшифровыванию, разбиты на блоки 
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, по 64 бита в каждом. Ввод любо​го блока
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в накопители 
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 производят так, чтобы начальное значение накопителя 
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а начальное заполнение накопителя 
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Расшифрование осуществляется по тому же алгоритму, что и шифрование, с тем изменением, что заполнения накопите​лей 
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 считываются из КЗУ в циклах расшифрования в следующем порядке:
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Уравнения расшифрования имеют вид
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Полученные после 32 циклов работы заполнения накопи​телей 
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 образуют блок открытых данных
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соответствующий блоку зашифрованных данных 
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состояние накопителя 
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Аналогично расшифровываются остальные блоки зашиф​рованных данных.


Если алгоритм шифрования в режиме простой замены 64-битового блока 
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Следует иметь в виду, что режим простой замены допус​тимо использовать для шифрования данных только в ограничен​ных случаях при выработке ключа и шифровании его с обес​печением имитозащиты для передачи по каналам связи или для хранения в памяти ЭВМ.


4.2. Режим гаммирования


Шифрование открытых данных в режиме гаммиро​вания


Криптосхема, реализующая алгоритм шифрования в ре​жиме гаммирования, показана на рис. 4.2. Открытые данные раз​бивают на 64-разрядные блоки
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-й 64-разрядный блок открытых данных, 
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 оп​ределяется объемом шифруемых данных.


Эти блоки поочередно шифруются в режиме гаммирования путем поразрядного сложения по модулю 2 в сумматоре 

[image: image247.wmf]5
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 с гаммой шифра 
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, которая вырабатывается блоками по 64 бита, т.е.
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где 
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Число двоичных разрядов в блоке 
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 может быть мень​ше 64, при этом не использованная для шифрования часть гам​мы шифра из блока 
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Уравнение шифрования данных в режиме гаммирования имеет вид
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-й блок 64-разрядного блока зашифрованного текста; 
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 ‑ функция шифрования в режиме простой замены; 
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 ‑ 32-разрядные двоичные констан​ты; 
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 ‑ 32-разрядные двоичные последовательности.


Величины 
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 определяются итерационно по мере фор​мирования гаммы 
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 следующим образом:
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 ‑ синхропосылка (64-разрядная двоичная последовательность),
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Рассмотрим реализацию процедуры шифрования в ре​жиме гаммирования. В накопители 

[image: image268.wmf]6
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 и 

[image: image269.wmf]5
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 заранее записаны 32-разрядные двоичные константы 
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 и 
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, имеющие следующие значения (в шестнадцатеричной форме):
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В КЗУ вводится 256 бит ключа; в накопители 

[image: image273.wmf]1
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 и 
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 ‑ 64-разрядная двоичная последовательность (синхропосылка)
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Синхропосылка 
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 является исходным заполнением накопителей 
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 для последовательной выработки 
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 блоков гаммы шифра.


Исходное заполнение накопителя 
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состояние накопителя 
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Исходное заполнение 
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 (синхропосылка 
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 шифруется в режиме простой замены. Результат шифрования
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переписывается в 32-разрядные накопители 
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 так, что за​полнение 
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Заполнение накопителя 
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 суммируют по модулю 
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 в сумматоре 
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 с 32-разрядной константой 

[image: image297.wmf]1


C


 из накопителя 
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. Результат записывается в 
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. Заполнение накопителя 
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 сумми​руется по модулю 
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 в сумматоре 
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 с 32-разрядной константой 
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. Результат записывается в 
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. Заполнение 
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, а заполнение 
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, при этом заполнения 
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 сохраняются. Заполнение накопителей зашифровы​вается в режиме простой замены.


Полученное в результате шифрования заполнение нако​пителей 
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 и 
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 образует первый 64-разрядный блок гаммы шифра
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который суммируют поразрядно по модулю 2 в сумматоре 

[image: image315.wmf]5
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 с первым 64-разрядным блоком откры​тых данных
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В результате суммирования по модулю 2 значений 
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 по​лучают первый 64-разрядный блок шифрованных данных
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Для получения следующего 64-разрядного блока гаммы шифра 
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 заполнение 
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 суммируется по модулю 
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 в сум​маторе 
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 с константой 
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. Результат записывается в 
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. Заполнение 
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 суммируется по модулю 
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. Результат записывается в 
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. Новое заполне​ние 
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 переписывают в 
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, а новое заполнение 
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 ‑ в 
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, при этом заполнения 
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 сохраняют. Заполнения 
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 шифруют в режиме простой замены.


Полученное в результате шифрования заполнение нако​пителей 
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 и 
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 образует второй 64-разрядный блок гаммы шифра 
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, который суммируется поразрядно по модулю 2 в сумматоре 
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 со вторым блоком открытых данных 
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Аналогично вырабатываются блоки гаммы шифра 
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 и шифруются блоки открытых данных 
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В канал связи или память ЭВМ передаются синхропосылка 

[image: image351.wmf]S
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 и блоки зашифрованных данных:
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Расшифрование в режиме гаммирования


При расшифровании криптосхема имеет тот же вид, что и при шифровании (см. рис. 2).

Уравнение расшифрования
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Следует отметить, что расшифрование данных возможно только при наличии синхропосылки, которая не является секрет​ным элементом шифра и может храниться в памяти ЭВМ или передаваться по каналам связи вместе с зашифрованными данными.


Рассмотрим реализацию процедуры расшифрования. В КЗУ вводят 256 бит ключа, с помощью которого осуществляется шифрование данных 
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. В накопители 
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 вводится синхропосылка и осуществляется процесс выработки 
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 блоков гаммы шифра 
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. Блоки шифрованных данных 
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 суммируются поразрядно по модулю 2 в сумматоре 
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 с блоками гаммы шифра 
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. В резуль​тате получаются блоки открытых данных 

[image: image363.wmf](


)


(


)


(


)


12


ООО


Т,Т,,Т


m


K


, при этом 
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 может содержать меньше 64 разрядов.


4.3. Режим гаммирования с обратной связью


Криптосхема, реализующая алгоритм шифрования в режиме гаммирования с обратной связью, имеет вид, показанный на рис. 4.3.


Шифрование открытых данных в режиме гаммиро​вания


с обратной связью


Открытые данные, разбитые на 64-разрядные блоки 

[image: image365.wmf](


)


(


)


(


)


12


ООО


Т,Т,,Т


m


K


, шифруются в режиме гаммирования с обрат​ной связью путем поразрядного сложения по модулю 2 с гаммой шифра 
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, которая вырабатывается блоками по 64 бита: 
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Число двоичных разрядов в блоке 
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 может быть меньше 64, при этом не использованная для шифрования часть гаммы шифра из блока 
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 отбрасывается.
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Уравнения шифрования в режиме гаммирования с об​ратной связью имеют вид:
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Здесь 
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- i-й 64-разрядный блок шифрованного текста; 
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 - функция шифрования в режиме простой замены; 

[image: image375.wmf]m


 определя​ется объемом открытых данных.


Аргументом функции 
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 на первом шаге итеративного алгоритма является 64-разрядная синхропосылка 

[image: image377.wmf]S


, а на всех последующих шагах ‑ предыдущий блок шифрованных дан​ных 
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Процедура шифрования данных в режиме гаммирования с обратной связью реализуется следующим образом. В КЗУ вво​дятся 256 бит ключа, в накопители 
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 и 

[image: image380.wmf]2
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 вводится синхропосылка 

[image: image381.wmf](


)


1264


S=S,S,,S


%


K


 из 64 бит. Исходное заполнение нако​пителей 
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 и 
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 шифруется в режиме простой замены. По​лученное в результате шифрования заполнение накопителей 
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 и 
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 образует первый 64-разрядный блок гаммы шифра 
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, который суммируется поразрядно по модулю 2 в сумматоре 
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 с первым 64-разрядным блоком открытых данных
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В результате получают первый 64-разрядный блок шифрован​ных данных
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Блок шифрованных данных 
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 одновременно является также исходным состоянием накопителей 
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 для выработки второго блока гаммы шифра 
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, и поэтому по обратной связи 
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 записывается в указанные накопители 
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Заполнение накопителя 
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Заполнение накопителя 
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Заполнение накопителей 
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 и 
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 шифруется в ре​жиме простой замены. Полученное в результате шифрования заполнение накопителей 
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 и 
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 образует второй 64-разрядный блок гаммы шифра 
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, который суммируется поразрядно по мо​дулю 2 в сумматоре 
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 со вторым блоком открытых данных 
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Выработка последующих блоков гаммы шифра 
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 и шифрова​ние соответствующих блоков открытых данных 
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 про​изводятся аналогично. Если длина последнего 
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-го блока открытых данных 
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 меньше 64 разрядов, то из 
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 используется только соответст​вующее число разрядов гаммы шифра, остальные разряды отбра​сываются.


В канал связи или память ЭВМ передаются синхропосылка 

[image: image416.wmf]S


%


 и блоки шифрованных данных 
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Расшифрование в режиме гаммирования с обратной связью


При расшифровании криптосхема имеет тот же вид, что и при шифровании (см. рис. 3).

Уравнения расшифровывания:




[image: image418.wmf](


)


(


)


(


)


(


)


(


)


1111


ОШШШ


TAST


ГT


ÅÅ


==


%


,




[image: image419.wmf](


)


(


)


(


)


(


)


(


)


(


)


1


ОШШШШ


T


ГT=ATT


iiiii


-


ÅÅ


=


, 

[image: image420.wmf]2


im


=


K


.


Реализация процедуры расшифрования шифрованных данных в режиме гаммирования с обратной связью происходит следующим образом. В КЗУ вводят 256 бит того же ключа, на ко​тором осуществлялось шифрование открытых блоков 
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. В накопители 
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 и 
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 вводится синхропосылка 
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. Исход​ное заполнение накопителей 
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 и 
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 (синхропосылка 
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) шифруется в режиме простой замены. Полученное в результате ​шифрования заполнение 
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 и 
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 образует первый блок гаммы шифра
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который суммируется поразрядно по модулю 2 в сумматоре 
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 с блоком шифрованных данных 
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. В результате получается первый блок открытых данных




[image: image433.wmf](


)


(


)


(


)


222


ОШШ


ТГТ


Å


=


.


Блок шифрованных данных 
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 является исходным за​полнением накопителей 
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 и 
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 для выработки второго блока гам​мы шифра 
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. Полученное заполнение накопите​лей 
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 и 
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 шифруется в режиме простой замены. Образо​ванный в результате шифрования блок 
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 суммируется поразрядно по модулю 2 в сумматоре 
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 со вторым блоком за​шифрованных данных 
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. В результате получают второй блок открытых данных. Аналогично в 
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 и 
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 последовательно записы​вают блоки шифрованных данных 
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, из кото​рых в режиме простой замены вырабатываются блоки гаммы шифра 
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. Блоки гаммы шифра суммируются поразрядно по модулю 2 в сумматоре 
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 с блоками шифрованных данных 
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В результате получают блоки открытых данных 
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, при этом последний блок открытых данных 
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 может содержать меньше 64 разрядов.


4.4. Режим выработки имитовставки


Имитовставка ‑ это блок из 

[image: image452.wmf]P


 бит, который вырабатыва​ют по определенному правилу из открытых данных с использова​нием ключа и затем добавляют к шифрованным данным для обеспечения их имитозащиты.


Имитозащита ‑ это защита системы шифрованной связи от навязывания ложных данных.


В стандарте ГОСТ 28147-89 определяется процесс выра​ботки имитовставки, который единообразен для любого из режи​мов шифрования данных. Имитовставка 

[image: image453.wmf]P
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 вырабатывается из блоков открытых данных либо перед шифрованием всего сообще​ния, либо параллельно с шифрованием по блокам. Первые блоки открытых данных, которые участвуют в выработке имитовставки, могут содержать служебную информацию (например, адресную часть, время, синхропосылку) и не шифруются.


Значение параметра 

[image: image454.wmf]P


 (число двоичных разрядов в имитовставке) определяется криптографическими требованиями с учетом того, что вероятность навязывания ложных помех равна 
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Для выработки имитовставки открытые данные представ​ляют в виде последовательности 64-разрядных блоков 
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. Первый блок открытых данных 
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 подвергают преобразо​ванию 

[image: image459.wmf](


)


A


*


%


, соответствующему первым 16 циклам алгоритма ​шифрования в режиме простой замены. В качестве ключа для вы​работки имитовставки используют ключ длиной 256 бит, по кото​рому шифруют данные.


Полученное после 16 циклов 64-разрядное число 
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 суммируют по модулю 2 со вторым блоком открытых данных 

[image: image461.wmf](


)


2


О


Т


. Результат суммирования 
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 снова подвергают преобразованию 
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Полученное 64-разрядное число 
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 сумми​руют по модулю 2 с третьим блоком 
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 и снова подвергают пре​образованию 

[image: image466.wmf](


)


A


*


%


, получая 64-разрядное число 

[image: image467.wmf](


)


(


)


(


)


(


)


(


)


(


)


123


ООО


AAA


ТТТ


ÅÅ


%%%


, и т.д.


Последний блок 
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 (при необходимости дополненный нулями до полного 64-разрядного блока) суммируют по модулю 2 с результатом вычислений на шаге 
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, после чего шифруют в режиме простой замены, используя преобразование 
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Из полученного 64-разрядного числа выбирают отрезок 
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 (имитовставку) длиной 
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 бит:
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где 

[image: image474.wmf](
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 бит 64-разрядного числа, полученного после 16-го цикла последнего преобразования 
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Имитовставка 
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 передается по каналу связи в конце шифрованных данных, т.е.
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Поступившие к получателю шифрованные данные 
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 расшифровываются, и из полученных блоков открытых данных 
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 аналогичным образом вырабатывается имитовставка 
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, которая сравнивается с 
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. В случае несовпадения блок открытых данных считается ложным.


5. СТАНДАРТ ШИФРОВАНИЯ ДАННЫХ DES


5.1. Обобщенная схема алгоритма DES
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Алгоритм DES использует комбинацию подстановок и перестановок. DES осуществляет шифрование 64‑битовых бло​ков данных с помощью 64‑битого ключа, в котором значащими являются 56 бит (остальные 8 бит ‑ проверочные биты для кон​троля на четность). Расшифрование в DES является операцией, обратной шифрованию, и выполняется путем повторения опера​ций шифрования в обратной последовательности. 


Обобщенная схема процесса шифрования в алгоритме DES (рис. 5.1) заключается в начальной переста​новке бит 64‑битого блока, шестнадцати циклах шифрования и, наконец, в конечной перестановке бит.


Следует отметить, что все приводимые таблицы яв​ляются стандартными и должны включаться в реализацию алго​ритма DES в неизменном виде. Все перестановки и коды в таблицах подобраны разработ​чиками таким образом, чтобы максимально затруднить процесс взлома шифра.


Пусть из файла исходного текста считан очередной 64‑битовый блок 
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. Этот блок преобразуется с помо​щью матрицы начальной перестановки IP (табл. 5.1).


		Таблица 5.1



		Начальная перестановка IP



		58

		50

		42

		34

		26

		18

		10

		2



		60

		52

		44

		36

		28

		20

		12

		4



		62

		54

		46

		38

		30

		22

		14

		6



		64

		56

		48

		40

		32

		24

		16

		8



		57

		49

		41

		33

		25

		17

		9

		1



		59

		51

		43

		35

		27

		19

		11

		3



		61

		53

		45

		37

		29

		21

		13

		5



		63

		55

		47

		39

		31

		23

		15

		7





Биты входного блока 
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 (64 бита) переставляются в соот​ветствии с матрицей 
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: бит 58 входного блока 
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 становится битом 1, бит 50 ‑ битом 2 и т.д. Эту перестановку можно описать выра​жением 
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. Полученная последовательность бит 
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 разделяется на две последовательности: 
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 ‑ левые, или старшие, биты, 
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 ‑ правые, или младшие, биты ‑ каждая из которых содер​жит 32 бита.


Затем выполняется итеративный процесс шифрования, состоящий из 16 шагов (циклов). Пусть 
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 ‑ результат 
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 (первые 32 бита); 
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 (последние 32 бита). Тогда результат 
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‑й итерации описывается следующими формулами:
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Функция 

[image: image499.wmf]f


 называется функцией шифрования. Ее аргумен​тами являются последовательность 
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, получаемая на предыду​щем шаге итерации, и 48‑битовыйключ 
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, который является ре​зультатом преобразования 64‑битого ключа шифра 

[image: image502.wmf]K


. (Подроб​нее функция шифрования 
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 и алгоритм получения ключа 
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 описаны ниже.)


На последнем шаге итерации получают последовательно​сти 
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 и 
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 (без перестановки местами), которые конкатенируются в 64‑битую последовательность 
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По окончании шифрования осуществляется восстановле​ние позиций бит с помощью матрицы обратной перестановки 

[image: image508.wmf]-1
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 (табл. 5.2).

		Таблица 5.2



		Обратная перестановка 
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		40

		8

		48

		16

		56

		24

		64

		32



		39

		7

		47

		15

		55

		23

		63

		31



		38

		6

		46

		14

		54

		22

		62

		30



		37

		5

		45

		13

		53

		21

		61

		29



		36

		4

		44

		12

		52

		20

		60

		28



		35

		3

		43

		11

		51

		19

		59

		27



		34

		2

		42

		10

		50

		18

		58

		26



		33

		1

		41

		9

		49

		17

		57

		25





Процесс расшифрования данных является инверсным по отношению к процессу шифрования. Все действия должны быть выполнены в обратном порядке. Это означает, что расшифровы​ваемые данные сначала переставляются в соответствии с матри​цей 
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, а затем над последовательностью бит 
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 выпол​няются те же действия, что и в процессе шифрования, но в обрат​ном порядке.


Итеративный процесс расшифрования может быть описан следующими формулами:
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Таким образом, для процесса расшифрования с перестав​ленным входным блоком 
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 на первой итерации используется ключ 
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, на второй итерации ‑ 
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 и т.д. На 16‑й итерации ис​пользуется ключ 
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. На последнем шаге итерации будут получены последовательности 
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 и 
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, которые конкатенируются в 64‑битую последовательность 
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. Затем в этой последователь​ности 64 бита переставляются в соответствии с матрицей 
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. Результат такого преобразования ‑ исходная последовательность бит (расшифрованное 64‑битовое значение).


5.2. Реализация функции шифрования


Схема вычисления функции шифрования 
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 показана на рис. 5.2. 


Для вычисления значения функции 
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 используются:


· функция 

[image: image523.wmf]E


 (расширение 32 бит до 48);


· функция 

[image: image524.wmf]128
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 (преобразование 6‑битового числа в 4‑битовое);


· функция 

[image: image525.wmf]P


 (перестановка бит в 32‑битовой последователь​ности).


Приведем определения этих функций.


Аргументами функции шифрования 
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 являются 
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 (32 би​та) и 
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 (48 бит). Результат функции 
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 есть 48‑битовое чис​ло. Функция расширения 

[image: image530.wmf]E


, выполняющая расширение 32 бит до 48 (принимает блок из 32 бит и порождает блок из 48 бит), опре​деляется табл. 5.3.
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В соответствии с табл. 5.3 первые три бита 
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 ‑ это биты 32, 1 и 2, а последние ‑ 31, 32 и 1. Полученный результат (обозначим его 
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) складывается по модулю 2 с текущим значением ключа 
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 и затем разбивается на восемь 6‑битовых блоков 
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. Далее каждый из этих блоков используется как номер эле​мента в функциях ‑ матрицах 

[image: image535.wmf]128
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, содержащих 4‑битовые значения (табл. 5.4).


		Таблица 5.3



		Функция E



		32

		1

		2

		3

		4

		5



		4

		5

		6

		7

		8

		9



		8

		9

		10

		11

		12

		13



		12

		13

		14

		15

		16

		17



		16

		17

		18

		19

		20

		21



		20

		21

		22

		23

		24

		25



		24

		25

		26

		27

		28

		29



		28

		29

		30

		31

		32

		1





Следует отметить, что выбор элемента в матрице 
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 осу​ществляется достаточно оригинальным образом. Пусть на вход матрицы 
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 поступает 6‑битовый блок 
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, тогда 2‑битовое число 
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 указывает номер строки матрицы, а 4‑битовое число 
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 ‑ номер столбца. Например, если на вход матрицы 
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 поступает 6‑битовый блок 
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, то 2‑битовое число 
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 указывает строку с номером 2 матрицы 
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, а 4‑битовое число 
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 указывает столбец с номером 3 матрицы 
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. Это означает, что в матрице 
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 блок 
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 выбирает элемент на пересечении строки с номером 2 и столбца с номером 3, т.е. элемент 
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. Совокупность 6‑битовых блоков 
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 обеспечивает выбор 4-битового элемента в каждой из матриц 
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В результате получаем 
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, т.е. 32‑битовый блок (поскольку матрицы 
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, содержат 4‑битовые элемен​ты). Этот 32‑битовый блок преобразуется с помощью функции пе​рестановки бит 
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 (табл. 5.5).


		Таблица 5.5



		Функция P
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Таким образом, функция шифрования
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5.3. Алгоритм вычисления ключей


Как нетрудно заметить, на каждой итерации используется новое значение ключа 
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 (длиной 48 бит). Новое значение ключа 
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 вычисляется из начального ключа 
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 (рис. 5.3).


Ключ 
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 представ​ляет собой 64‑битовый блок с 8 битами контроля по четности, рас​положенными в позициях 8, 16, 24, 32, 40, 48, 56, 64. Для удаления контрольных бит и подготовки ключа к работе используется функция 
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 первоначальной подготовки ключа (табл. 5.6).


		

		Таблица 5.6



		

		Функция G
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Таблица 5.6 разделена на две части. Результат преобразова​ния 
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 разбивается на две половины 
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, по 28 бит каждая. Первые четыре строки матрицы 
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 определяют, как выбираются биты последовательности 
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 (первым битом 
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 будет бит 57 ключа шифра, затем бит 49 и т.д., а последними битами ‑ биты 44 и 36 ключа).


Следующие четыре строки матрицы 
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 определяют, как выбираются биты последовательности 
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 (т.е. последователь​ность 
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 будет состоять из бит 63, 55, 47,...,12, 4 ключа шифра).
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Как видно из табл. 5.6, для генерации последовательно​стей 

[image: image580.wmf]0


C


 и 

[image: image581.wmf]0


D


 не используются биты 8, 16, 24, 32, 40, 48, 56 и 64 ключа шифра. Эти биты не влияют на шифрование и могут слу​жить для других целей (например, для контроля по четности). Та​ким образом, в действительности ключ шифра является 56‑битовым.


После определения 
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 рекурсивно определяются 
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. Для этого применяются операции циклического сдвига влево на один или два бита в зависимости от номера шага итерации, как показано в табл. 5.7.


		Таблица 5.7



		Таблица сдвигов для вычисления ключа
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Операции сдвига выполняются для последовательностей 
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 и 
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 независимо. Например, последовательность 
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 получается посредством циклического сдвига влево на две позиции последо​вательности 
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, а последовательность 
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 ‑ посредством сдвига влево на две позиции последовательности 
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 получают​ся из 
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 и 
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 посредством сдвига влево на одну позицию.


Ключ 
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, определяемый на каждом шаге итерации, есть результат выбора конкретных бит из 56‑битовой последователь​ности 
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 и их перестановки. Другими словами, ключ 

[image: image599.wmf](


)


KHCD


iii


=


, где функция 
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 определяется матрицей, завершающей обработку ключа (табл. 5.8).


		Таблица 5.8
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Как следует из табл. 5.8, первым битом ключа 
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 будет 14‑й бит последовательности 
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, вторым ‑ 17‑й бит, 47‑м битом клю​ча 
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 будет 29‑й бит 
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, а 48‑м битом ‑ 32‑й бит 
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5.4. Основные режимы работы алгоритма DES


Чтобы воспользоваться алгоритмом DES для решения разнообразных криптографических задач, разработаны четыре рабочих режима:


1. электронная кодовая книга ЕСВ (Electronic Code Book);


2. сцепление блоков шифра СВС (Cipher Block Chaining);


3. обратная связь по шифротексту СРВ (Cipher FeedBack);


4. обратная связь по выходу OFB (Output FeedBack).


Режим "Электронная кодовая книга"


Длинный файл разбивают на 64‑битые отрезки (блоки) по 8 байт. Каждый из этих блоков шифруют независимо с ис​пользованием одного и того же ключа шифрования (рис. 5.4).


Основное достоинство ‑ простота реализации. Недостаток – относи-тельно слабая устойчивость против квалифицированных криптоаналитиков. Из-за фиксированного характера шифрования при ограниченной длине блока 64 бита возможно проведение криптоанализа "со словарем". Блок такого размера может повто​риться в сообщении вследствие большой избыточности в тексте на естественном языке. Это приводит к тому, что идентичные бло​ки открытого текста в сообщении будут представлены идентичны​ми блоками шифротекста, что дает криптоаналитику некоторую ин​формацию о содержании сообщения.


[image: image931.png]Tz =
Co D,
Y T iz
Casur ereso Casur erieso

]

Tz s

iz 2

Cnsur ereso Cpasur erieso
Tz .] Tz ] e
Cig. D1

Tz Z8







Режим "Сцепление блоков шифра"


В этом режиме исходный файл 

[image: image606.wmf]М


 разбивается на 64‑битые блоки: 
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. Первый блок 
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 складывается по модулю 2 с 64‑битовым начальным вектором 
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, который меняется ежедневно и держится в секрете (рис. 5.5). Полученная сумма за​тем шифруется с использованием ключа DES, известного и отпра​вителю, и получателю информации. Полученный 64‑битовый шифр 
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 складывается по модулю 2 со вторым блоком текста, ре​зультат шифруется и получается второй 64‑битовый шифр 

[image: image611.wmf]2
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 и т.д. Процедура повторяется до тех пор, пока не будут обработаны все блоки текста.


Таким образом, для всех 
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 ‑ число блоков) ре​зультат шифрования 
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 определяется следующим образом: 

[image: image615.wmf](


)


1


CDESMC


iii


-


=Å


, где 
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 ‑ начальное значение шифра, равное начальному вектору (вектору инициализации).
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Очевидно, что последний 64‑битовый блок шифротекста является функцией секретного ключа, начального вектора и каждого бита открытого текста независимо от его длины. Этот блок шифротекста называют кодом аутентификации сообщения (КАС).


Код КАС может быть легко проверен получателем, вла​деющим секретным ключом и начальным вектором, путем повто​рения процедуры, выполненной отправителем. Посторонний, од​нако, не может осуществить генерацию КАС, который воспринялся бы получателем как подлинный, чтобы добавить его к ложному сообщению, либо отделить КАС от истинного сообщения для ис​пользования его с измененным или ложным сообщением.


Достоинство данного режима в том, что он не позволяет накапливаться ошибкам при передаче.


Блок 
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 является функцией только 
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. Поэтому ошиб​ка при передаче приведет к потере только двух блоков исходно​го текста.


Режим "Обратная связь по шифротексту"


В этом режиме размер блока может отличаться от 64 бит (рис 5.6). Файл, подлежащий шифрованию (расшифрованию), счи​тывается последовательными блоками длиной 
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 бит (
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Входной блок (64‑битовый регистр сдвига) вначале содер​жит вектор инициализации, выровненный по правому краю. Предположим, что в результате разбиения на блоки мы получили 
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 блоков длиной 
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 бит каждый (остаток дописывается нулями или пробелами). Тогда для любого 
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 блок шифротекста 
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, где 
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 обозначает 
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 старших бит предыдущего зашифрованно​го блока.
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Обновление сдвигового регистра осуществляется путем удаления его старших 

[image: image628.wmf]k


 бит и записи 
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 в регистр. Восстанов​ление зашифрованных данных также выполняется относительно просто: 
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 вычисляются аналогичным образом и 
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Режим "Обратная связь по выходу"


Этот режим тоже использует переменный размер блока и сдвиговый регистр, инициализируемый так же, как в режиме СРВ, а именно ‑ входной блок вначале содержит вектор инициализации 
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, выровненный по правому краю (рис. 5.7). При этом для каждого сеанса шифрования данных необходимо использовать новое начальное состояние регистра, которое должно пересылаться по каналу открытым текстом.


Положим 
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 для всех 

[image: image635.wmf]1


in


=


K


 

[image: image636.wmf]CMP


iii


=Å


, где 
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 ‑ старшие 
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 бит операции 
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. Отличие от режима обратной связи по шифротексту состоит в методе обновления сдвигового регистра.


Это осуществляется путем отбрасывания старших 
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 бит и дописывания справа 
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6. АСИММЕТРИЧНЫЕ КРИПТОСИСТЕМЫ


6.1. Концепция криптосистемы с открытым ключом


Эффективными системами криптографической защиты данных являются асимметричные криптосистемы, называемые также криптосистемами с открытым ключом. В таких системах для шифрования данных используется один ключ, а для расшифрования другой (отсюда и название - асимметричные). Первый ключ является открытым и может быть опубликован для использования всеми пользователями системы, которые зашифровывают данные. Расшифрование данных  с помощью открытого ключа невозможно. Для расшифровывания данных получатель шифрованной информации использует второй ключ, который является секретным. Разумеется, ключ расшифровывания не может быть определен из ключа шифрования.
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Обобщенная схема асимметричной  криптосистемы с открытым ключом показана на рис. 6.1.


В этой криптосистеме применяют  два различных ключа: 
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- открытый ключ отправителя А; 
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- секретный ключ получателя В. Генератор ключа  целесообразно  располагать на стороне получателя В (чтобы не пересылать секретный ключ 
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 по незащищенному каналу). Значения ключей 
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,  
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 – зависят от начального состояния генератора ключей.


Раскрытие секретного ключа 
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 по известному ключу 
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 должно быть вычислительно неразрешимой задачей.


Характерные особенности асимметричных криптосистем:


1. Открытый ключ 

[image: image649.wmf]O
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 и криптограмма С могут быть отправлены по незащищенному каналу, т.е. могут быть известны противнику.


2. Алгоритмы шифрования 
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 и расшифрования 
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 являются открытыми.


3. Защита информации в асимметричной криптосистеме основана на секретности ключа 
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У.Диффи и М.Хелман сформулировали требования, выполнение которых обеспечивает безопасность асимметричной криптосистемы:


1. Вычисление пары ключей 
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 получателем В на основе начального условия должно быть простым.


2. Отправитель А, зная открытый ключ 
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 и сообщение М, может легко вычислить криптограмму 

[image: image655.wmf](


)


O


K


CEM


=


.


3. Получатель В, используя секретный ключ 
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 и криптограмму С, может легко восстановить исходное сообщение 
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4. Противник, зная открытый ключ 
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, при попытке вычислить секретный ключ 
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 наталкивается на непреодолимую вычислительную проблему.


5. Противник, зная пару 
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, при попытке вычислить исходное сообщение М, наталкивается на непреодолимую вычислительную проблему.


6.2. Однонаправленные функции


Концепция асимметричных криптосистем с открытым ключом основана на применении однонаправленных функций. Однонаправленную функцию (ОФ) можно определить следующим образом.


Пусть X и Y - некоторые производные множества. Функция 
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 является однонаправленной, если для всех 
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 можно легко вычислить функцию 

[image: image663.wmf](


)


yfx


=


, где 

[image: image664.wmf]yY


Î


. И в тоже время для большинства 
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 достаточно сложно получить значение 
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, такое, что 
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 (при этом полагаем, что существует по крайней мере одно такое значение 
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Основным критерием отнесения функции f  к классу ОФ является отсутствие эффективных алгоритмов обратного преобразования 
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. Примеры однонаправленных функций.


1. Целочисленное  произведение двух больших чисел.


Прямое преобразование - вычисление произведения двух очень больших чисел Р и Q, т.е. нахождение значения 
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, является относительно несложной задачей для ЭВМ. Обратное преобразование - разложение на множители большого целого числа, т.е. нахождение деталей P и Q большого 
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, является практически неразрешенной задачей при достаточно больших значениях 
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. По оценке теории чисел для разложения целого 

[image: image673.wmf]664


2


N


»


 потребуется около 
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 операций т.е. задача  практически неразрешима для ЭВМ.


2. Модульная экспонента с фиксированным основанием и модулем.


Пусть А и N - целые числа, такие, что 
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. Модульная экспонента с основанием А по модулю N представляет собой функцию 
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 - целое число, 
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. Существуют эффективные алгоритмы, позволяющие достаточно быстро вычислить значение функции 
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. Обратное преобразование, т.е. нахождение 
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 из соотношения 
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 представляет собой трудновыполнимую задачу, т.к. для 
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 существует обратная функция 
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, то часто нахождение аргумента 
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 по известным 
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 называют задачей дискретного логарифмирования. Следует иметь ввиду, что 
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По оценкам теории чисел при целых числах порядка 
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 и 
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 решением задачи дискретного логарифмирования (нахождение показателя степени 
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 для известного 
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) потребуется 
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 операций. Т.е. для модульной экспоненты на 
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 сложнее вычислять обратное преобразование, чем для целочисленного произведения. Однако до сих пор не доказано, что не существует эффективного логарифма за приемлемое время. Тем не менее модульная экспонента  отнесена к однонаправленным функциям условно и широко используется на практике.


Кроме однонаправленных функций рассмотренного типа применяются однонаправленные функции с секретом (потайным ходом). Функция 
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 относится к классу ОФ с секретом в том случае, если она является однонаправленной и, кроме того, возможно эффективное вычисление обратной функции, если известен “потайной ход” (секретное число, строка, или другая информация о данной функции).


6.3. Элементы теории чисел


Определения


Число 
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 называется простым, если оно не имеет других натуральных делителей, кроме 1 и 
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Например, 17, 23.


Числа 
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 называются взаимно простыми, если наибольший общий множитель этих чисел 
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Например: 8 и 9.


Модулярная арифметика


В модулярной арифметике все арифметические действия выполняются как в обычной арифметике с учетом того, что получаемые числа не могут превышать некоторой величины называемой модулем.
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В общем случае 
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 называется вычетом числа 
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Использование модулярной арифметики позволяет оперировать с очень большими числами, например, при возведении в степень:
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Малая теорема Ферма


Если 
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Функция Эйлера


Количество положительных целых, меньших 
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, определяется с помощью функции Эйлера 
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Обобщение Эйлера малой теоремы Ферма: если [image: image735.wmf](
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Нахождение обратных величин


Если задано уравнение 
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 называется обратной величиной 
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Обратная величина существует, если 
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 – взаимно простые числа.


Способы нахождения обратных чисел


1. Перебором возможных значений.


Подставляя вместо 
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 числа: 
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 – добиваемся выполнения исходного уравнения.


Пример 6.1. 
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2. С помощью функции Эйлера 
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Пример 6.2.
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3. С помощью алгоритма Евклида.


Алгоритм Евклида применяется для нахождения НОД чисел 
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 и 
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. Однако его расширенный вариант можно использовать и для вычисления обратной величины.


Основной вариант.


Даны 
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 шаге алгоритма: делимое ‑ делитель 
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Пример 6.3. Пусть 
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То есть на четвертом шаге остаток от деления 
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, следовательно, алгоритм останавливается и 
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Доказано, что при неотрицательных 
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 можно найти такие целые числа: 
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Если выбрать 
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 ‑ взаимно простые числа, т.е. 
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То есть для нахождения обратной величины необходимо вычислить 
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 в соответствии с алгоритмом Евклида. Дополнительно на каждом шаге вычисляются координаты двух векторов: 
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Алгоритм вычисления 
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 имеет следующий вид


1. Начальные установки:




[image: image805.wmf]0


u=(0,1,)


n


r


, т.е. 

[image: image806.wmf]1


u0


=


, 

[image: image807.wmf]2


u1


=


, 

[image: image808.wmf]3


u


n


=


. При этом 

[image: image809.wmf]01


abn


×+×=


, т.е. 

[image: image810.wmf]bn


=


,




[image: image811.wmf]0


(1,0,)


va


=


r


, т.е. 

[image: image812.wmf]1


1


v


=


, 

[image: image813.wmf]2


0


v


=


, 

[image: image814.wmf]3


va


=


. При этом 

[image: image815.wmf]10


ana


×+×=


.


2. Проверяем, выполняется ли 

[image: image816.wmf]3


u1


=


, если да, то алгоритм заканчивается.


3. Делим 

[image: image817.wmf]n


 на 

[image: image818.wmf]a


 (

[image: image819.wmf]3


u


 на 

[image: image820.wmf]3


v


) и определяем:




[image: image821.wmf]3


1


3


u


q


v


éù


=


êú


ëû


 и значения векторов: 

[image: image822.wmf]10


u


v


=


rr


; 

[image: image823.wmf]1010


u


vqv


=-×


rrr


.


4. Вернуться к шагу 2.


На каждом шаге при расчетах используются результаты предыдущего:
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Пример 6.4. Пусть 
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Используя расширенный алгоритм Евклида, выполним вычисления.
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При 
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6.4. Криптосистема RSA


Последовательность действий абонентов криптосистемы RSA

Действия получателя криптограммы В:


1. В генерирует два произвольных больших простых числа 
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. Эти числа должны быть примерно одинаковыми, размерностью 100‑150 десятичных разрядов. Они должны быть секретными.


2. В вычисляет значение модуля 
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3. В вычисляет значение секретного ключа 
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4. В посылает А пару чисел 
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Действия отправителя криптограммы А:


1. Разбивает исходный текст 
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2. Шифрует каждое число 
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Получатель В, получив криптограмму, расшифровывает каждый блок секретным ключом 
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Реализуемость и безопасность RSA

Покажем, что при расшифровании восстанавливается исходный текст. Согласно обобщению Эйлером малой теоремы Ферма: если [image: image876.wmf](
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В процессе применения RSA злоумышленник может иметь: 
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2. По 
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Однако задача разложения большого числа на простые множители вычислительно сложна.


Пользователи А и В должны быстро осуществлять все вычисления: вычислять 
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, шифровать и расшифровывать.


Вычисление 
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 с использованием алгоритма Евклида ‑ довольно быстрый процесс и не представляет трудности. Шифрование и расшифрование ‑ возведение большого числа в большую степень ‑ требует определенных затрат времени, но, с учетом наличия быстрых алгоритмов и быстродействия современных компьютеров, это приемлемая процедура.


6.5. Криптосистема Эль-Гамаля


Схема Эль-Гамаля, предложенная в 1985 г., может быть использована как для шифрования, так и для цифровых подписей. Безопасность схемы Эль-Гамаля обусловлена сложностью вычисления дискретных логарифмов в конечном поле.


       Для того чтобы генерировать пару ключей (открытый ключ – секретный ключ), сначала выбирают некоторое большое простое число 
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 могут быть распространены среди группы пользователей. Затем выбирают случайное целое число 
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Для того чтобы зашифровать сообщение 
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  является шифротекстом. Заметим, что длина  шифротекста  вдвое   больше   длины   исходного   открытого текста М.


        Для того чтобы расшифровать шифротекст 
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Рис. 2.1. Обобщенная схема симметричной криптографической системы
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Рис. 2.2. Обобщенная схема асимметричной криптографической системы











�



Рис. 4.1. Схема реализации режима простой замены
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Рис. 4.2. Схема реализации режима гаммирования
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Рис. 4.3. Схема реализации режима гаммирования с обратной связью
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Рис. 5.1. Обобщенная схема шифрования в алгоритме DES
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Рис. 5.2. Схема вычисления функции шифрования � EMBED Equation.DSMT4  ���
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Рис. 5.3. Схема алгоритма вычисления ключей � EMBED Equation.DSMT4  ���
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Рис. 5.4. Схема алгоритма DES в режиме электронной кодовой книги
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Рис. 5.5. Схема алгоритма DES в режиме сцепления блоков шифра
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Рис. 5.6. Схема алгоритма DES в режиме обратной связи по шифротексту







�







Рис. 6.1. Обобщенная схема асимметричной  криптосистемы



с открытым ключом
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1. SAIIUTA UTHO®OPMAILIMHU B TEJJEKOMMYHUKALINOHHBIX
CUCTEMAX

1.1. Heau 3amuTel nHPopManuu. OCHOBHbIC IIOHATUSA

Tenexommynukanmonusie cucrteMsl (TKC), kak u nrobas uHpopMannoHHas
cuctema, paboTalOT B YCIOBUAX BO3ICHCTBUS MHOTOYMCIEHHBIX  yIpoO3
6e3onacHOCTH UHPOPMALIUHU, TUPKYIUPYIOUIEH B HUX.

CornacHo, HeNsIMH 3alUThl HUHPOPMALMU SIBISIOTCSA: MPEIOTBPAILCHUE
yTEUKH, XUIICHHS, YyTPaThl, HCKAKCHHS, TMOANCITKA, HECAHKIIMOHUPOBAHHBIX
JIEUCTBUHA TI0 YHUYTOXEHUIO, MOAU(PHUKANNUUA, KOMUPOBAHUIO, OIOKUPOBAHUIO
JIOKyMEHTHUPOBaHHON MHGOPMAIMK U UHBIX (OPM HE3aKOHHOTO BMENIATEeILCTBA B
MH(POPMAITMOHHBIE CUCTEMBI.

PaccMoTpuM OCHOBHBIE MOHATHS U TEPMHUHBI HAYKU O 3alIUTe HHGOPMAIUU.
ITon undopmanueit OyneM NOHUMATh CBEACHUSA O JUUAX, IpeameTax, ¢akrax,
COOBITHSIX, SIBIEHUSAX M mpoueccax. Mupopmaims MoXeT CylecTBOBaTh B BUJE
nokymeHTa (OyMaxHOro), B BUAE (U3MYECKUX MOJEH M CUTHAIOB (3JIEKTPO-
MarHUTHBIX, aKyCTHYECKMX, TEIUIOBBIX M T.1.), B BUJE OHOJOTHMYECKUX MOJeH
(mamATh YyeIoBeKa).

B JaynbHeIeM Oynem paceMaTpuBaTh uH(pOpMAIIIIO B
JIOKyMEHTUPOBaHHOM (Ha Oymare, nuckere W T.1.) ¢popme, B dhopme (U3MISCKUX
noJiel (paauoCUTHAIIBI, aKyCTHUeckue curaainsl). Cpeny, B KOTOpoil nH(popmarus
6o co3nmaercs, Tudo0 mepenaeTcs, 00padaThiBacTCs, XpaHUTCA, OyJeM Ha3bIBaTh
HHOPMAITMOHHBIM 0OBEKTOM.

[Tox 6e3omacHocThiO HHPOpMalmoHHoM cuctembl (MC) Oyaem moHUMaTh ee
3alUIIEHHOCTh OT CIYy4YalHOI'o WM MPEJHAMEPEHHOTO BMENIaTeIbCTBA B
HOpPMAaJIbHBIN TpoIiecc ero PyHKINOHUPOBAHUS.

[Tpupona Bo3aeiicTBus Ha UC MoOkKeT OBITh IBYX BUJIOB:

- HeNpeJHAMEpPeHHOW (CTUXUiiHbIEe OENCTBUA, OTKa3bl, OIIMOKH MEepCOHa-
Ja v T.J.);

- IpeAHAMEPEHHON (IEHCTBUS 3JI0yMBILIIEHHUKOB).

Bce BO3EMCTBYS MOTYT MPUBECTH K MOCHeACTBUAM (yiiepOy) TpeX BUIOB:
HapyILIEHUIO KOH(PUACHIMAIBHOCTH; HAPYUIEHUIO UEIOCTHOCTH; HapyUICHUIO
JOCTYHHOCTH.

Hapyinenne koH(UIEHIMATFHOCTH — HapylIeHUE CBOMCTBA HHGOpPMAIMH
OBITh U3BECTHOM TOJIBKO ONPEICICHHBIM CyObEKTaM.

Hapymienne  nemoctHoctTh  —  HECAaHKUIMOHUPOBAHHOE  HM3MEHEHHUE,
UCKa)KEHUE, YHUUTOKEHUE HHPOPMALIIH.

Hapymenne noctymHocTH (0TKa3 B 00CIYyKUBAaHUU) — HAPYIIAETCs JOCTYI K
uH(opMaIu, Hapymaercs padoTOCIOCOOHOCTh CHUCTEMBI, JIOCTYN B KOTOPYIO
MOJIYYHJI 3JI0YMBIITUICHHHK.

B orouune oT paspemieHHOro (CaHKUMOHUPOBAHHOIO) JOCTyNa K
uH(popMalMu B pPE3yJIbTare MPEJHAMEPEHHBIX JACHCTBUU 3JI0YMBIIUICHHHUK
nonyyaeT HecankuuonupoBanHeii npocryn (HCI). Cyrs HCJ cocroutr B
NOJIYYEHUH HapyLIUTEJIEM JIOCTyNa B CUCTEMY B HApYIIEHUU YCTAHOBJIEHHBIX
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npaBwi. [log yrposoit uHbOpManMOHHONW 0€30MacHOCTH CHCTEMBI OyneM
NOHMMaTh BO3MOXKHBIE BO3JCHCTBHS Ha Hee, MpHuBosAIMe K ymepOy. Hexoropoe
CBOMCTBO CHCTEMBI, JENIalollee BO3MOXHBIM BO3HMKHOBEHHUE U PEATU3ALMIO
yrpo3bl, OyaemM Ha3blBaTh  YA3BUMOCTBIO. JlelicTBHE  3JI0yMBILIJICHHUKA,
3aKJII0YAIONIEeCcss B MOMCKE U MCHOJIb30BAHUM TOW WJIM WHOW YS3BUMOCTH, OyJieM
Ha3piBaTh aTakoil. llenmpro 3ammrel MC sBasieTcs mpOTUBOAEHCTBHE YIrpo3am
0€30I1aCHOCTH.

JammmenHas MC — 3To cucremMa €O CpencTBaMU 3alllUThI, KOTOpbBIE
ycnemHo U 3G(EKTUBHO MPOTHUBOCTOAT yrpo3am Oe3onacHOCTH. COBOKYMHOCTb
HOpM, IIpaBWI, pEKOMEHAALNN, periaMeHTUPYIOIHNX padoTy cpencts 3amuTsl UC
OT 3a/JIlaHHOTO MHOKECTBAa yIpo3 OE30MaCHOCTH, Ha3bIBACTCS MOJUTUKON
0€30IaCHOCTH.

1.2. Te1eKOMMYHHMKALMOHHbIE CHCTEMBbI KaK O0beKTbI 3alIUThI
uH(oOpMAaLUH. IHoTeHunaabHbIE YIPO3bI 0e30MacHOCTH
uHpopmanuu B TKC

CoBpemennbie TKC mnpeanazHaueHnl Jjisi OOMEHA COOOUIEHUSIMU U
0a3upyroTCsi Ha OJIEMEHTaX KOMIBIOTEPHBIX ceTel.  JlJisi Takux CHUCTEM
B3aUMOJICCTBUE MPOLECCOB PETIAMEHTUPYETCS  MEXKIYHAPOJAHBIM CTaHIAPTOM
«TAJIOHHAsI MOJIENIb OTKPBITBIX CUCTEM.

Kak u anga npyrux uH@opManuoHHbIX cucteMm, yrpo3sl migs TKC MoxkHO
KJaccuUIMpPOBaTh  KaK  yrpo3bl - KOH(PHUACHIMAIBHOCTH  HH(OpMaIuw,
uenoctHoctd u  pocrynHoctu. [ TKC, kak cucrem ¢ pacnpelnencHHOU
CTPYKTYpOUH, UMEIOIIEN TEPPUTOPUATBHO PA3HECEHHBIE AJIEMEHTBI, COEAMHEHHBIE
KaHaJIaMU CBSI3U BCE€ MHOKECTBO YIPO3 YCIOBHO MOKHO Pa3AC/IUTh Ha CIAEAYIOLINE
IPYIIIbL:

1. HecaHKIIMOHMPOBAHHBIA JOCTYNl K HMH(POPMAIMOHHBIM pecypcam CeTH
(mpoueccam, TaHHBIM).
1.1.JocTynn HECAaHKIIMOHUPOBAHHBIX MOJIb30BATENEH.
1.2.HecaHKITMOHUPOBAHHOE  pPACIIMPEHUE  MpPaB  CAHKIIMOHUPOBAHHBIX

II0J1b30BATEIICH.

1.3.HecaHKIIMOHUPOBAaHHOE COECTMHEHHUE.
2. BropkeHue B JINHUU CBS3HU.

2.1.I1accuBHOE BTOPKEHUE B INHUU CBSI3H.

2.2. AKTUBHOE BTOP>KCHUE B JINHUU CBS3HU.

HecankunonnpoBanHeiii g0ocTyn K WHOOPMAIIMOHHBIM pecypcaM CeTH
HeJIeTAIbHBIX IMOJ30BaTEIEH OCYIIECTBISETCS C IEIbI0 YTCHUS, MOAU(DUKAIINUH,
KOIHMPOBAHUS, YHUUTOKEHUS JAHHBIX WA MPOTPAMM.

HecankunoHnpoBaHHOe paclupeHue npas CaHKI[MOHUPOBAHHBIX
noyib3oBaTesnied oueHb aktuBHas yrpoza s TKC. TKC, kak o00BekT
KOJUIEKTUBHOTO  HMCIIOJIb30BaHUS, JIOCTyIHA g  OOJBIIOrO  KOJUYECTBa
MOJIb30BATENIEN JUIsl BBIMOJHEHUS HEKOTro CTaHAApTHOrO Halbopa JeWCTBUI:
CO3JlaHHEe, XpaHEHHE, TMepenada JaHHbIX U coobmeHui. IlosTomy Bcerna
CYLIECTBYET peajbHasi yrpo3a, 4TO MOJIb30BaTEIb JIETAIBHO BOWIS B CUCTEMY,
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MOXET MONBITATHCSA MMPOU3BOJNUTH B HEM HEPA3PELICHHBIE €My JNCHCTBUS, IBITAsCh
pacIIMpUTh CBOM IOJHOMOYMS, HCIONB3YS IS 3TOr0 CJIa0OCTH IMPOTrpamMMHO-
anmapatHeix cpeactB TKC wnm ¢ NOMOWIBIO  CHEUHMAIBHO BHEAPEHHOTO
IIPOrPaMMHOI0 IIPOJIYKTA.

HecaHKIMOHMPOBAHHOE  COEIMHEHHME  OCYUIECTBISIETCS  HApYILUUTEIEM,
BBIIABIIMM  ce0s 32  CaHKUMOHUPOBAHHOrO  abOHEHTa, C  JIpyTUM
CaHKLIIMOHUPOBAaHHBIM A0OHEHTOM C II€JIbI0 TMOJYYEHUSI OT HEro Ba)KHOU
uH(pOpMaIMU WIK NTepeaadn eMy JOXKHON HHPOPMALIUH.

[Ipy maccuBHOM BTOPKEHHWM HApYIIMTENIb TOJBKO HAOIIOJAeT 3a
COOOIIEHUSIMH, TIEPEIABAEMbIMU 110 JIMHUSAM CBSI3U, HE Hapyllas UX Iepenady.
[Ipy sTOM HapyIIMTENbh J€JaeT MOMBITKY YUTaTh IEpelaBaeMble COOOUICHMS U
aHaJIM3UpOBaTh TpapuK COOOIIEHUH, TepeaBaeMbIX 110 KaHalaM CBSI3H.

AHamu3 Tpaduka MOXKET TO3BOJUTH €MY BBISIBUTH HACHTU(HUKATOPHI
00BEKTOB CETH, ajapeca, JUIMHY COOOIIEHWH, BpeMsl UX OTIPABIEHUS, YacTOTY
CEaHca CBA3M U T.J.

IIpy AaxkTHBHOM BTOpPKEHHHM HAPYLIHUTENb OCYIIECTBISET pa3IMYHbIC
MaHUITYJISILUY HaJ COOOIIEHUSIMH BO BpeMs coerHeHus. CooO1eHns MOTyT ObITh
MOJU(PUIUPOBAHBI, YHUYTOXKEHBI, 3aJ€pKaHbl, CKOIMPOBAHbI, U3BMEHEH MOPSAIOK
UX CIIeZIOBaHUsl, BBEJICHBI B CETh JIOXKHBIE COOOIIEHUS

1.3. Mexauu3mbl 3amuthl TKC

Jlns 3amutel ot HC/I ucnonb3yrorcs npouenypsl ynpasieHus goctynom. C
KOKIbIM CYOBEKTOM (IOJb30BaTENieM, IIPOLIECCOM) CBSI3BIBACTCS HEKOTOpas
uH(popManus, OAHO3HAYHO, UIACHTH(PUIIUPYIOMIAs ero. TO MOXET OBITh YHCIIO,
CTPOKa CHMBOJIOB, QITOPUTM. OTa HUH(pOpMalMs NOJy4YHJa Ha3BaHUE
uaeHtuukarop. HaeHTHdUKATOPBI BCEX CAHKIMOHUPOBAHHBIX CYOBEKTOB
peructpupyrorcsi B .ceru. [losTtomy mnipu Bxoxe B CeTb IpOBEpseTCA
uaeHTupukarop. Ecnu pe3ynbrar NOJOXKHUTENIEH, TO Jajee MpOBEpseTcs
NOJUTMHHOCTh CyOBekTa (ayTeHTu(ukanus). B pesymapTate 5TOil mpoueaypsl
CyOBEKT OMKEH MOATBEPAUTH, UTO OH SIBISIETCSA TEM, 3a KOro ceOs BbIIAET. JTO
NPOUCXOJIUT TTYTEM MpPEAbsIBICHUS HEKOTOPOIl cekpeTHON MHpopMaruu (mapoJs),
KOTOPYIO. 3HAaeT TOJbKO CaHKIIMOHUpPOBaHHBIM cyObekT. Ilocnme mponecca
ayTeHTH(PUKALINU cyOBeKTy IPEIOCTaBISIOTCS perjiaMeHTUPOBaHHbBIE
HOJIHOMOYHS.

[Ipn pa3HeceHHOM B3aMMOJCHCTBUU JABYX CYOBEKTOB uYepe3 KaHalbl
nepefavyd JaHHBIX  MEPEUYHMCICHHBIX MEp MOXKET OKa3aTbCsi HEIOCTATOYHO,
MO3TOMY BO3HHMKAeT TMpolsiemMa MOATBEPKICHUS TMOUIMHHOCTA COEAMHEHUS
aOOHEHTOB, OHA 3aKJII0YAETCS B TOM, YTO:

- TOJyyaTeNb JIOJKEH ObITh YBEpEH B HCTUHHOCTHM HCTOYHHMKA JaHHBIX U

VUCTUHHOCTH CAMMX JaHHBIX;

- OTIpaBUTENb JOJKEH OBITh YBEPEH B JOCTABKE JAHHBIX MOJydYaTENIIO U B

HMCTUHHOCTH JIOCTaBJIEHHBIX JAHHBIX.

B mepBoM ciydae MCHONB3YeTCS TEXHOJIOTHS AJICKTPOHHON IU(POBOM MOMNUCH
(BUII). Bo BTOpOM, OTHpaBUTENb JOJDKEH MOJYUYUTh “‘paclucKy’’ B IMOJIYYEHUU
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(yBenpomiieHue). Jta mpolieaypa peanusyercs Takxke ¢ nomoupio IIL. [Tpu sTom
JUIsL  TOKa3aTelIbcTBa OTHPABUTENK HCTUHHOCTH MEPEAaHHOrO0 COOOIIEHUs,
yBEJOMJICHHE O TMOJy4YeHuu BKIouaeT wmoaudukauuto IIII nomydenHoro
coobmienus. [Tpu 3Tom B cuity cBoiictB DI oTnpaBuTenb HE MOXKET OTPULIATh HU
(akTa OTHpaBieHUS COOOIICHHS, HU €r0 COJAEpX aHUs, a MOJIydaTeslb HE MOXKET
OTpHULIATh HU (haKTa MOJYyUYEHHUS COOOIEHHUs, HU UCTUHHOCTH €T0 COJEPIKaHMUS.

[Ipu ornpaBke cOOOIIEHUI O KaHajJaM 3JIEKTPOHHOM MOYTHI MOJIyYaTellb He

ABJISIETCSA AKTUBHBIM B MOMEHT IMEPECBUIKHA. DTO 03HAYAET, UTO:
- B3aMMONOJATBEPKACHUE NOJJIMHHOCTH HEBO3MOKHO;
- DUII mpoepsietcss B Oosee mo3gHee BpeMs, KOrja MOJydaresb 3a0upaet
coo0Ol1IeHHE;
- TOJIyYeHUE YBEJOMJICHUS OTIPABUTENS O JOCTAaBKE COOOILECHUs TaKxke

OTKJIAJbIBACTCA.

[ToaTOMy 3amMTa SJIEKTPOHHOW MOYTHI TPEOYeT CHEHHAIBHBIX MHPOTOKOJIOB
NOATBEPKACHUS MOJUIMHHOCTH OTCPOYEHHBIX IIPOLIENYD.

Crneunduueckue npoOseMbl, CBSI3aHHBIE C MOATBEPXKACHHE Iepeaadu
COOOIICHUI, BO3HUKAIOT NPH OpraHu3aluu TeiaeKoH(pepeHuud. 31ech s
oOecrieyeHus: B3aUMOJICHCTBUSl YUYAaCTHUKOB TAaKXe JIOJDKHBI HMCIOJIb30BaThCs
CIIEHHUAJIBHBIE POTOKOJIBI.

JIns Bcero paccMOTPEHHOrO MPEAINOoJarajioch, YTO B3aUMOJEUCTBYIOT
B3aMMOJIOBEPSIONINE CYOBEKTHl B HEJPYKECTBEHHOM CETEBOM OKpyxeHuu. To
€CTh, CYUTAJIOCh, YTO UCTOYHUK YIpO3 MO OTHOLIEHHUIO K COCIMHEHUIO HAXOAUTCS
BHe ero. bornee cinoxHO obGecnednTh 3amUTY MpU Nepeaade COOOIICHUN MEXIy
HEAPYKEIMOOHBIMU CYyOBEKTaMH, KOIJId HUKTO HHUKOMY HE JOBEpsieT. ITO
3aCTaBIJISIET BXOJUTh B COCIMHEHHUE, OOMEHUBAsICh MUHUMYMOM (MJIM OJIMHAKOBOMU
M0 BAXHOCTU) WACHTUPUKAMOHHON wuHpopManuen. [Ipouemypbl 3amuThl,
UCIIOJIB3yEMBIE TPHU 3TOM, MOJYYWIM Ha3BaHUE - IMOANMCAHUE KOHTPAKTa,
KepeObEBKHU.

Jns npOTHUBOJICUCTBUS TACCUBHBIM BTOPKEHUSIM B JIMHUU CBSI3U JOJIKHA
WCIIOJIB30BaThCA ABYXYPOBHEBAS 3aINATA JUHUN CBA3U, IIPU KOTOPOM 3aLIUIIACTCS
Kak caM Tpaduk, TaK U TEKCTbI COOOIICHUH.

3ammra OT aKTMBHBIX BTOPKEHUN CBOIUTCS, MO CYILECTBY, K JEHCTBUSAM,
MO3BOJISIOIMM yCTaHABIMBATh (PaKT aTaku Ha JIMHUIO CBsA3U. M pabota cetn npu
AKTHBHOM BO3JI€HICTBUHM MOKET ObITh BPEMEHHO HapylLIEHa.

W3 paccMOTpeHHBIX HEOOX0AUMBIX MexaHu3MoB 3anuTel TKC cienyer, uto
cuctema 3anuthl TKC nomxkHa pemars cieayomme 3aaadu:

- HUJIeHTU(DULIMPOBATH CYOBEKTHI U MOATBEPKIATh UX MOJJIMHHOCTS;
- NOPENOCTaBIISITh NOJHOMOYHNS U OCYLIECTBIIATh KOHTPOJIb TOCTYIA;
- 3alIMIIATh JAHHbBIE [IPU XPAHEHUU U Nepeadye N0 KaHajlaM CBSI3H;
- OBIThb yIHpaBIsIEMOM CO CTOPOHBI YIOJHOMOYEHHOTO CyOBeKTa H

HEAOCTYITHOM JIJIsi MOAU(PHUKALIMU SISl BCEX OCTATbHBIX.

B Hacrosdmee BpeMs BCe OTH 3aJa4yd  PEIIAKOTCA IPUMEHEHUEM
Kpunrorpadun, 3JMEKTPOHHON MU(PPOBON MOAMUCH, MPOTOKOJIOB HACHTU(DHUKAIINN
U ayTeHTU(UKALIUU, MEXKCETEBBIX IKpaHOB. KOpOTKO paccMOTpUM BO3MOKHOCTHU U
0COOEHHOCTH MEPEYUCICHHBIX NPOLEAYP.



Kpunrorpadus (mmdposanue).

B TKC nns 3amutel nH(OpMAaIMU B KaHAJIAX CBSI3U HUCIIOJIB3YIOTCA J1BA BUAA
muppoBaHUs: JIMHEHHOE (KaHAbHOE) U aDOHEHTCKOE.

JluneliHoe mmdpoBaHWE TPOU3BOJUTCS HA BBIXOJE Yy3JIa  CBSI3W,
pacmppoBaHre - Ha BXOJAE y3Ja CBA3U. lIpH 3TOM HCHOJIB3YIOTCS TOTOYHBIE
muppsl M MEXKIYy y3JaMd TOAJEPKUBAETCS  CIUIOIIHOM TMOTOK  OWUTOB
mdpoBanHoro Tekcra. ludpyercs u 3aronoBok, U UHGOPMAIMOHHAS YaCTh
naketoB. Bce 3To 3aTpyaHsieT aHaiM3 TNOTOKOB COOOIIEHUH, Tak Kak ajapeca
UCTOYHMKA M  Tojydarenas  3amu@poBaHbl, HENPEpPhIBHOCTh Tpaduka
oOecrieunBaeTcs rnepefavyeil mycTeiX (He3Hauanmx) cooOuieHui. [lpu nuHelHOM
mudpoBaHu TpaduK yS3BUM TOJIBKO B y3JIaX CBS3U, TaK Kak TaM HHGpOpMaIlus
oOpabarTbiBaeTCs B OTKPBHITOM BHUJIE, TTO3TOMY Y3JIbl CBSI3U JOJIKHBI OBITH XOPOIIIO
3aIUIIEHBI.

[Ipn abGoneHTCKOM MHMGPOBAHUN KaXKI0€ COOOIeHHE HIMPpPyeTcs B €ro
UCTOYHHUKE U pacIu(pOBHIBAETCS TOJIBKO MOJTy4yaTesieM, IPU 3TOM HCIIOJIb3YyeTCs
KJIF0Y, U3BECTHBIM TOJBKO 3TOM mape aboHeHToB. CoobiieHue, 3amudpoBaHHOE
a0OHEHTOM, MOJKET €Ille IOABEPraThCid W JIMHEHHOMY IIH(PpoBaHHIO. Takum
oOpazoMm, aOOHEHTCKOe ImH(ppoBaHHE OOECICUNBACT KOH(MUICHIIMATHHOCTh
Nepe1aBaeMoro coo0IEeHUs, TMHEHHOE - KOH(UIEHIUAIBHOCTD, 3allIUTy Tpaduka
OT aHaJu3a.

Cnegyer OTMETHTb, 4YTO TMpU aOOHEHTCKOM MHU(GPOBAaHUU 32 CUET
MCIIOJIb30BAaHUSI OCOOBIX PEKHUMOB, IMOIYTHO, peliaercss W 3ajada KOHTPOJIA
[EJOCTHOCTH COOOIICHUS M aBTOMATHYECKU TMOJUIMHHOCTA COOOIIEHUS U €ro
UCTOYHHUKA, €CIIA UCTIOJb3YETCSI CHMMETPHYHAS KPUIITOCUCTEMA.

OnexTpoHHas HUppPoBasi HOIMUCE.

Ucnonb3oBanue DI 1enecoobpa3Ho uisi MOATBEPKIACHUS TOITUHHOCTH
nepeaBaeMoro  COOOIIGHMsI, =~ €ro ILEJOCTHOCTH, a Takke MOMJIMHHOCTU
OTIIpaBUTENS U MOJTyYaTels, sl COOOIIEHUH, Colep)KaHUe KOTOPBIX HE COJIEPIKUT
KOHQUACHIMATbHOW WH(POpMAIuK, MpH OOJBIIOM KOJUYEeCTBE aOOHEHTOB,
y4acTBYIOUINX B 00MEHE COOOIIEHUSIMHU.

Unentudukarus u ayreHTUQUKanus CyOBEeKTOB IS MPEIOCTaBICHUS WM
nocryna k- pecypcam TKC ocymiecTBisgeTcs Ha OCHOBAaHMM CIIELIMAIbHBIX
IPOTOKOJIOB.



2. OCHOBBI HOCTPOEHUA KPUIITOCUCTEM

Kpunirorpadust — 310 Hayka 0 MeTOoJaxX, ajiropurMax, MPOrpaMMHBIX H
anmapaTHBIX CpEJCTBax MpeoOpa3oBaHusi WHGOPMAIMM B IEIAX COKPHITUS €€
COJIEpKaHMs, MPEIOTBPALCHUS BUIOWU3MEHEHUS WJIM HECAHKIIMOHUPOBAHHOIO
UCIIOJIb30BaHUSI.

Hcroprueckn CIOXKUIOCH TakK, YTO KPHUOTOrpadusi IUTEIBHOE BpeMS
UCII0JIb30BAJIACD, HCKJIIOYUTEIBHO, KaK CPEACTBO oOecrieueHus
KOH(HICHIINATLHOCTH coo0mennii. O0macThio TpUMEHEHHUsT KpuniTorpaduu Obuia
00JIacTh 3alllUTHl TOCYJAPCTBEHHOM TailHbl: B BOEHHOM, IUILNIOMAaTUYECKOW U
pa3BeabIBaTeIbHOM cepax. [ToaTomy, ecTecTBeHHO, Kpuntorpadus HaX0AWIaCh B
pykax cnerciyk0. Beskue ynoMmuHanus o0 3Toi Hayke B OTKPBITOW MeYaTH ObUIH
3anpenieHsbl, X0Ts padOThl BEIUCH MOJHBIM XOJ0M, OTPOMHOE YHCIIO CIIELIHAIMCTOB
TPYAWJIOCH B  JTOM  0oOJacTU: MAaTeMaTUKH, HWHXXEHEPHI, Pa3BEIUUKHU.
Kpunrorpaduueckas umnepus CCCP mnpotuBocTOsia aHaJIOTHMYHON HMIIEpUU
CIOA. Yacte cOeUUaIWCTOB  TPYyAWJIach  HaJa ~ CO3JaHUEM  CTOMKHX
KPUIITOAJITOPUTMOB, IPYTas 4acTh - HaJl pACKPBITHEM YYKUX KPUIITOCUCTEM.

B konme 20-ro Beka oOcTtaHOBKa B cepe MCHOJb30BaHUS KpUNTOrpaduu
KOpPEHHBbIM 00pa3oM MeHsieTcd. 3/1eChb HECKOJbKO NpHYMH. [7aBHas - OypHoe
Pa3BUTHE BBIYUCIIUTEIILHON TEXHUKH, MOSBICHUE HA ATOM 0a3ze MHGOPMAIIMOHHBIX
TexHoJoruid. JlocTynmHOCTh MHGOPMAIMOHHBIX < TEXHOJIOTHI IIUPOKOMY KpYTY
KOMMEPYECKUX KOMITAaHUIM M YaCTHBIM JIUIIaM MOPONIIa MOTPEOHOCTh, BO-TIEPBBIX,
obecrieunBaTh KOH(GUICHIIMATHLHOCTh TOM WH(MOPMAINHN, KOTOpas ITUPKYJIUPYET B
TKC, Bo-BTOpBIX, oOecreunBath psa (GYHKINUNA, TaKuX KaK ayTeHTHU(UKAIUSI
CyOBEKTOB CHCTEMBI, IIETIOCTHOCTh COOOMEHNN, UCTUHHOCTh JOKYMEHTOB H T.II.
Okazanoch, 4YTO BCE O3TO - MOXXHO OOECHEYUTh, HUCMOJB3Yys] MPUHIHUIbI

Kpunrorpagpuu.
Kpunrorpagus,  oOcmyxkuBaromas  3agadd  ylnpaBjieHus, Ou3Heca,
TEJICKOMMYHUKAIUM, TOJIyYuniia Ha3BaHUE OTKPBITOM. OTKpBITHIE

kpunrorexnoioruu (DI, manentudukarus u ayrenrudukanus, 3amura or HCJI)
CTAHOBSTCS KOMMEPUECKMMU TMPOAYKTaMH M PACIPOCTPAHSAIOTCS 0e3 0COOBIX
orpanuueHuil. IlnaTexHpie cucTeMbl: OAHKOBCKHE, WHIUBHAyaJbHbIE HAa OCHOBE
IUTACTUKOBBIX KapT, JIOKAJIbHBIE UM KOPIOPATUBHBIE KOMIBIOTEPHBIE CETH - BOT
JAJIEKO HETIOJHBIN MepeyeHb MPUMEHEHHS] KpUNTOrpaduyecKuX TEXHOJIOTUH.

Hapsiny ¢ pemenuem 3agad  oOecrieueHuss KOH(MUICHIIMAIBLHOCTH,
IEJTOCTHOCTH U JOCTYIMHOCTH WHGOpMAIMKM CYIIECTBYET 3ajladya aHaiu3a
CTOMKOCTH HCIIOJIb3yeMbIX KpHUMNTONpeoOpa3oBaHmWii. ITa 3amada pemraeTcs
HAyKOH, Ha3bIBaeMoO# kpunrtoananus. Kpunrorpadus u KpuntoaHaan3 COCTABISIOT
HAyKy - KpPUIITOJIOTHIO.



2.1. O0mue NPUHUUNBI KPUNTOTPaPrIeCKOH 3aIUTHI HHPOpPMaAIHHU

O06oOmieHHass cxemMa KpUINTOrpaduyYecKo CHUCTEMbI, O0OecTeYrBaroIIei
mugppoBaHue nepegaBaeMon nHdopmanuu, umeet Bug (puc.2.1).

\l/K
M ! cC ! M
OTtnpaeuTens JawndpoBadne T PacwwihbpopaHue Monyyarenb
MepexBaTynk

Puc. 2.1. O6061eHHast cxeMa CUMMETPUYHON KPUIITOrpahuIecKON CUCTEMbI

OTnpaBuTens TEHEPUPYET OTKPBITHIA TEKCT HCXOAHOTO coobueHus M,
KOTOpOE JIOJKHO TEepeaBaThCs MO OTKPBHITOMY KaHaiy. OTmnpaBuTens mudpyer
TEKCT ¢ MOMOIIBI0 00paTUMOro npeodpazoBanus £ u kioya K : E, ¥ MOJIydaeT

mugpporekcr C=E, (M ), KOTOpBIA OTHpAaBIsAET  Mojydarento. Ilomyyarens,

npuHsaB mmdporekct C, pacmmppoBBIBAET €ro C IMOMOIIBID 00paTHOTO
npeoOpaszoBarust D= E,' ¥ MOJyYaeT MCXOJHOE COOONIEHHE B BHJE OTKPBHITOTO

Tekcta M :M = D(C)=E.(E . (M)).

IIpeoOpa3oBanue E, BblOHpaeTcs M3 CeMeWCTBa KpUNTOrpapuuecKuX

npeoOpa3oBaHui, Ha3bIBAEMBIX Kpunmoancopummamu. IlapameTrp, ¢ MOMOIIbIO
KOTOPOTO BBIOUpAETCs KOHKpPETHOE npeoOpa3zoBaHue, Ha3bIBAETCS
kpunmozpaguueckum _kaouom K. Cucrema, B KOTOPOW OCYUIECTBISETCS
mrdpoBaHue U paciundpoBaHre COOOIEHNUM, Ha3bIBACTCS KPUNMOCUCTHIEMOTL.
dopMangbHO  KPUIOTOCHUCTEMA — JTO OJIHONAPAMETPUYECKOE CEMENCTBO

(Ex)... OOpatumpix mpeoGpasoBanmii E, :M —>C u3 mpocrpasctea M

COOOIIEHUH OTKPBITOrO TEKCTa B MPOCTpaHCTBO C MU(POBAHHBIX TEKCTOB.

[TapameTrp K (kat0u) BbIOMpaeTcs M3 KOHEUYHOTO MHOXECTBa K , Ha3bIBA€MOTO
OPOCTpaHCTBOM Kitouel. Kpumnrocucrema MOXKET HMETh pa3Hble BapHAHTHI
peaiu3auvu: Ha0Op WHCTPYKIMH; anmapaTHble WM MPOTPAaMMHBIE CPEJICTBA;
anmnapaTHO-IPOrpaMMHBIE CPEACTBA.

Boob6mie  romopsi, mnpeoOpazoBaHue — mU@poBaHUS ~ MOXKET  OBITh
CUMMETPUYHBIM  WJIM  aCUMMETPUYHBIM  OTHOCUTEJIBHO  MpeoOpa3oBaHUs
pacumdpoBanus.  [losTomy — pasnmuuaror  ABa  Kjacca  KPUITOCUCTEM:
CUMMETPUYHBIE KPUIITOCUCTEMBl U ACUMMETPHUYHbIE KpUNTOCUCTeMbl. MHOTIa MX
Ha3bIBAIOT: OJIHOKJIIOYEBBIE (C CEKPETHBIM KIOUOM) U JABYXKIIOYEBBIE (C
OTKPBITBHIM KITIF0UOM). CxemMa CUMMETPUYHON KPUITOCUCTEMBI C OTHUM CEKPETHBIM
kamodyoM K Obia mokazaHa Ha puc.2.1. OOoOuieHHass cxeMa acCUMMETPUYHON
KPHUIITOCUCTEMBI C IByMsI pa3HbIMU KimtouamMu K, u K, nokasaHa Ha puc.2.2.
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B 5To# KPHIITOCHCTEME OJIMH M3 KJIIOUEH SBISETCS OTKPHITHIM K, , @ IPYToi
K, - cexpermbiM. [lma  otoii  kpunrocuctembi C=E, (M), a

M =Dy (C)=E(Ey (M)).

K,

K, K;

OTtnpaBnTens 3aWndpoBaHe

PaclngpoBaHie Monyyatene

=
rmeemmez=el )
=

MepexBaTynk

Puc. 2.2. O6o01meHHast cxeMa aCHMMETPUYHON KpUNITOrpadhuiecKoil CHCTEMbI

B cuMMeTpuuHON KpUNTOCUCTEME CEKPETHBIM KIIOY HaJAO IepeaaBaTh
OTIPABUTEII0 W TOJy4YaTeal0 IO 3allUIICHHOMY KaHajy paclpOCTPAHEHUS
KJIIOUEH, HAIIpUMEp, CIELCBA3bI0. B acHMMETPUYHONM KPUIITOCUCTEME NEPEAAIOT
10 HE3AIIMIICHHOMY KaHAJIy TOJIbKO OTKDPBITBIA KIIOY, a CEKPETHBIM KIIOY
COXPaHAIOT B MECTE €r0 I€HEPaLUH.

3I0YMBINUIEHHUK TIPU aTake Ha KPUIITOCUCTEMY MOXET HE TOJBKO
CUMTHIBaTh IU(POTEKCTHI, NEepeaBaeMble M0 KaHaldy CBA3M, HO M TBITAThCS HMX
WU3MEHUTH 110 CBOEMY YCMOTPEHHIO.

JIrobass mombBITKa €O  CTOPOHBI  3JIOYMBIIUIEHHHKA  paciIu@poBaTh
mmdpotekct C IS MONyYEeHUs OTKPHITOTO Tekcta M wnu 3amm@poBaTh CBOU
cOOCTBEHHBIH TekcT M' 11 TIOMydeHHs IpaBaonogooHoro mudporexcra C', He
yMesl IOJIMHHOTO KJIH04Ya, HA3BIBAETCSA KPUNTOATAKOM.

CBONCTBO KpPHUIITOCHCTEMBI, IPOTUBOCTOATH KPHUIITOATAKE HA3bIBACTCS
KPUIITOCTOMKOCTBIO. OHO M3MEpsIETCs B 3aTpaTax 3JI0YMBILUIEHHUKA, KOTOPbIE OH
HECeT, BCKpbIBasg ~ Kpurrocucremy. Hampumep, KpHUNTOCTOMKOCTb — MOXKET
BBIPAXKAaTbCAd B KOJMYECTBE MAIIMHHOIO BPEMEHM, 3aTPAYE€HHOIO Ha BCKPBITHE
KPUIITOCUCTEMBI.

dyHIaMeHTaIbHOE MPaBUIIO KPUITOAHAIN3a, BIEPBBIE CHOPMYIUPOBAHHOE
rojutananem A.Kepkxoddowm eme B XIX Beke 3akitouaercs B TOM, YTO CTOHKOCTh
mudpa (KPUITOCUCTEMBI) JO0JDKHA OMPEACNATHCA TOJBKO CEKPETHOCTHIO KIIOYa.
NubiMu cnoBamu, mnpaBuiio Kepkxodda cocTouT B TOM, YTO BECh QJITOPUTM
mMHUQPPOBAHUS, KPOME 3HAUEHHS] CEKPETHOTO KJII0Ya, U3BECTEH KPUNTOAHAIUTUKY
OPOTUBHHMKA. OTO OOYCJIOBJIEHO TE€M, YTO KPHUIITOCUCTEMA, pealu3yronas
CEMEMCTBO KpUITOrpapuueckux Mmpeodpa3oBaHuii, 0OBIYHO paccMaTpUBAETCA Kak
OTKpBITast cHUcTeMa. TakoW TOAXOJ OTPAXKACT OYEHb BAXKHBIA IPUHIUII
TEXHOJIOTMH 3aIIUThl THPOPMALUH: 3alIUILEHHOCTh CUCTEMBbI HE JI0JI)KHA 3aBHCETh
OT CEKPETHOCTH Yero-iu0do0 Takoro, 4YT0 HEBO3MOXKHO OBICTPO U3MEHUTh B Cllyyae
yTeuku cekpeTHod mHpopManuu. OObIYHO KPUNTOCUCTEMA IMPEACTaBIsSET COOOM
COBOKYITHOCTb aIIIAPATHBIX U MPOIPAMMHBIX CPEACTB, KOTOPYIO MOKHO U3MEHUTH
TOJIBKO TPHU 3HAYUTENBHBIX 3aTpaTax BPEMEHHM W CPEACTB, TOrAA KakK KIIOY
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SIBJISICTCSI JIETKO M3MEHSIEMbIM 00beKTOM. IMEHHO TI03TOMY CTOWKOCTH KPHUIITOCH-
CTEMBI OIPEIEIISIETCA TOIBKO CEKPETHOCTHIO KITIOUA.

Hpyroe noutu oOUIEIPUHATOE JOMYIICHUE B KPUNITOAHAIN3E COCTOUT B TOM,
YTO KPUNTOAHATUTUK UMEET B CBOEM PACTIOPSIKEHUU MU(POTEKCTHI COOOIIICHMUIA.

CyliecTByeT YeThIpe OCHOBHBIX THIIA KPUNTOAHAJUTUYECKHX AaTak.
KoneuHno, Bce oHM (HOPMYIHMPYIOTCS B MPEIANOJI0KEHHH, YTO KPUITOAHATUTHKY
W3BECTHBI MPUMEHSEMBIA aJITOPUTM MIU(PPOBaHUS M IMUMPOTEKCTHI COOOIIESHUM.
[TepeunciiuM 3TU KPUNITOAHATUTAYECKUE aTaKH.

1. KpunroaHajquTn4yeckass araka NPU HAJIMYUHM TOJbKO HM3BECTHOIO
mudprexcra. Kpunroamanuruk wumeer toiupko wmmdporekctsl C),C,,...,C,,

HECKOJIbKUX COOOIIEHUM, MpUYEM BCE OHM 3amu@poOBaHbl C HUCIOJIb30BaHUEM
OJHOIO M TOro e ainropurmMa mudposanus FE,. Pabora kpumnroaHaauTHKa

3aKJII0YAaeTCs B TOM, 4YTOOBI PACKpbITh HUCXOAHBIE TeKcTel M, ,M,,..,M,, 1o

BO3MOKHOCTH OOJIBIIMHCTBA COOOICHUI Wi, elle Jy4lle, BIYUCIUTh Kitou K ,
UCIIOIB30BaHHBIN i1 MU@POBAHUS ITHUX COOOWMICHWH, € TeM, 4YTOObI
pacuudpoBath U Apyrue cooOIeH s, 3an(PpOBaHHEIE ATUM KITFOUOM.

2. Kpunroanajquruyeckas aTaka npv HAJANYUH U3BECTHOI0 OTKPBITOTO
TekcTa. KpunroaHaauTuk uMeeT 10CcTyn He ToabKO K mudporekcram C,,C,,...,C,,

HECKOJIBKUX COOOILIEHHMM, HO TakXe K OTKPBITBIM Tekcram M ,M,,... M, 3Tux

coobenuil. Ero pabora 3axiitouaeTcsi B HAXOXKJIEHUM Kitoya K , HCIOJIb3yeMOro
opyu WUQPPOBAaHUM 3TUX COOOIIEHUH, WM aiaropuTMma pacmu@poBbiBaHUS D,

JTHOOBIX HOBBIX COOOIICHUH, 3aITM(POBAHHBIX TEM )K€ CAMBIM KITFOUOM.

3. Kpunroananurudeckas aTaka MpPH BO3MOKHOCTH BbIOOpa
OTKPBITOro TekcTa. KpunroaHaluTUK HE TOJHKO UMEET JOCTYII K MUPPOTEKCTaM
C,,C,,...,C,, ¥ CBA3aHHBIM C HUMHU OTKPBITBIM TeKcTaM M|, M,,..., M., HECKOJIbKUX

COOOIIEHNH, HO M MOXKET I10 IKEJIAHWI0 BHIOMPATh OTKPBHITHIE TEKCTHI, KOTOPHIC
3aTeM MoJydaeT B 3alIU(ppPOBaHHOM BHIe. Takol KpunToaHaan3 noiyyaercs Oosee
MOII[HBIM 10 CPAaBHEHUIO C KPUIITOAHAIU30M C M3BECTHBIM OTKPBITBIM TEKCTOM,
MOTOMY YTO KPUNTOAHAIWTUK MOXET BBIOpaTh M MH(pPOBAHUS Takue OJIOKU
OTKPBITOTO TEKCTa, KOTOpble aamyT Oonbmie wHpopManuu o Kiouye. Pabora
KPUNTOAHAJMTAKA COCTOMT B TOMCKe Kioya K, HCIONB30BAaHHOTO IS
mnpoBaHUs  COOOIIEHUH, WM anroput™Ma pacmuppoBaHus D, HOBBIX

COOOIICHMH, 3aIIM(PPOBAHHBIX TEM K€ KIIFOUOM.

4. KpunroanaauTuyeckass aTaka ¢ aJalTHUBHBIM BbIOOPOM OTKPBHITOIO
TeKCTa. OTO - OCOObI BapuaHT aTaku C BBIOOPOM OTKPBITOTO TEKCTA.
KpuniroaHauTUK MOXKET HE TOJBKO BBHIOMPATH OTKPBITHIM TEKCT, KOTOPHIA 3aTEM
mudpyercs, HO M HM3MEHATh CBOM BBIOOpP B 3aBUCUMOCTH OT pe3yJbTaTOB
npensinymero mudposanua. [lpum  KpunroaHamuse C TPOCTHIM  BBHIOOPOM
OTKPBITOTO TEKCTAa KPUNTOAHAIUTUK OOBIYHO MOXKET BBIOMPATh HECKOJIbKO
KPYIHBIX OJIOKOB OTKPBITOIO TEKCTa JJIs UX MIM(PPOBAHMS, PU KPUIITOAHAIU3E C
aJIalTUBHBIM BBIOOPOM OTKPBITOTO TEKCTa OH HMMEET BO3MOXKHOCTH BBIOpAaTh
cHayaja Oojee MeNKUN MpOOHBIA OJOK OTKPBITOTO TEKCTa, 3aTeM BBHIOpaTh cClie-
JTYIOIIMI OJOK B 3aBUCMMOCTH OT Pe3yJIbTaTOB MEPBOrO BbIOOpA, U T.A. DTa aTaka
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MIPEIOCTABISET KPUNTOAHATUTHKY €ITle OOJBIIIE BO3MOKHOCTEH, YeM TIPEIbILAYIINE
THUIIBI aTaK.

Kpome mepeuncieHHbIX KPUNTOAHATUTHYECKUX aTaK CYIIECTBYET CHIIOBAs
aTtaka (mepebop BceX BO3MOXXHBIX 3HaueHUM Kiroda). C TOSBICHUEM MOIIHBIX
KOMITBIOTEPOB M CETEH 3TOT BHJI aTaKH CTAHOBUTCS OYCHH aKTyalbHBIM. OH MOXKET
COYETAThCSI C TIEPEUNCIICHHBIMHU PaHee aHATMTUYECKUMH aTakamMu. B cBsi3u ¢ 3TuM
KJIFOY KPHUIITOCHCTEMBI JIOJDKEH 00Ja/laTh OINpeAelieHHBIMUA CBOMCTBAMH: €CIH
paccMaTpuBaTh €r0 Kak COBOKYITHOCTH JABOWYHBIX 3HAKOB, TO 3TO JIOJDKHA OBITH
Cily4aiiHasi paBHOMEPHO pachpe/ielieHHasl MOCIeI0BaTeIbHOCTh JUIMHBI, KOTOpas
nemana Obl mepebOp BCEX BO3MOXHBIX 3HAUEHUW KIIOYa, MPAKTHYECKU
HEBO3MOKHBIM.

2.2. bio4yHble U MOTOYHBbIE H(PBI

[Ipumenenne ¢GyHKIUMU MUGPOBAaHUS KO BCEMY COOOIIEHHUIO B LEIOM
peanusyeTcs oueHb peako. [IpakTudyeckn Bce mpuMeHsieMble KpunTorpaduueckue
METO/IbI CBSI3aHbI ¢ pa30UEeHUEM COOOIICHUS Ha OONbIIOE YUCIO (PParMeHTOB (MU
3HAaKOB) (PUKCHPOBAHHOTO pazMepa, KaKIAbIH M3 KOTOPHIX HIMQPPYETCs OTAEITHHO.
Taxoii moaxoA CyIIECTBEHHO YNPOILIAET 3ajauy MUPPOBaHUs, TaK KaK COOOLIEHUS
OOBIYHO UMEIOT Pa3INUHYIO JAJIUHY.

MoOXHO  BBIIEAUTH CIEAYIOIIME XapaKTepHble TNPU3HAKK  METOJIOB
G poBaHUS TAHHBIX:

- BBINIOJIHCHHE OTIEPAIUi C OTACIbHBIMU OMTaMU WU OJIOKaMHU.

- 3aBHCHMOCTb WJIM HE3aBUCUMOCTh (YHKIUHU MU(POBAHUS OT PE3yJIbTaTOB
mu(ppoBaHUS NPEIbIIYIINX YAaCTeH COOOIICHHUS.

- 3aBHCHMOCTb WJIM HE3aBHCUMOCTbH IHU(POBAHUS OTACIBHBIX 3HAKOB OT UX

MIOJIO’KEHUS B TEKCTE.

B cooTBeTcTBUU C 3TUM Pa3nUyalOT TP OCHOBHBIX CIIOC00A MIM(pPOBAHUS:
- TOTOYHBIE MHUQPHI;
- OnouHble WUPHI;
- OnmouHbI€ MUQPHI ¢ 00PAaTHOMN CBS3BIO.

IToTrouyHoe mmdposanue

[loTouyHOe mu@poBaHUE COCTOUT B TOM, UTO KaXKJIbIi1 OUT OTKPBHITOIO TEKCTa
U COOTBETCTBYIOIIMIA OUT KItOYa MpPeoOpa3OBHIBAIOTCA 10 ONPEACIEHHOMY
anroputMy (HampuMmep, CKiaabiBatoTcss 1o wmoayiao 2). K mocroumHcTBam
MOTOYHBIX HIHU(PPOB OTHOCSITCS BBICOKAsl CKOPOCTh IIH(PPOBaHUS, OTHOCUTEIIbHAS
IIPOCTOTa pealu3allid W OTCYTCTBHE pa3MHOXKeHHd omuoOok. HemocraTkom
ABJISIETCSI HEOOXOIMMOCTh MCIOJIB30BaTh JJI KaXKJI0I0 COOOLIEHUS APYTrod KITFOY.
D10 00YyCIOBIEHO TEM, YTO €CJIHM JBa Pa3jIU4HbIX COOOIIECHHS MWUPPYIOTCS Ha
OJIHOM U TOM 3K€ KJIIOYE, TO 3TH COOOUIEHUS JIErKO MOTYT OBITh paciinu@poBaHbI
(C,=M,®K, C,=M,®K, C,®C,=M,®M,, cuntas M, KIOUYOM MOKHO
BBIYMCINTL M, T.K. M, He obnmamaer cpoictBamu Kimroda). Ilostomy wacro
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UCTIONB3YIOT JIOMOJHUTENbHBIM, CIy4ailHO BBIOMPAEMbI KIIOY COOOIEHUS,
KOTOPBIN TEepeAaeTcsl B Hadajle COOOLIEHUS M MPUMEHSETCA I MOAU(UKALUU
kiroua mugpoBanus. B pesynbrare pazHble cooOuieHus OynyT mudpoBaThCs ¢
NOMOIIBIO  pa3JIMYHBIX  MOCJIENOBaTeIbHOCTEH. ITO  TpebyeT mepenayu
uH(pOpMAIMU CUHXPOHHU3AIMU TIEepe]l 3aroJOBKOM COOOILEHHUs, KOTOpas JOJIKHA
OBITH MPUHSATA A0 pactIu@poBaHus JHOO0TO COOOIICHHUS.

[Torounble  muppel  MIMPOKO  NPUMEHSIOTCA A MHUPPOBAHUSA
peoOpa3oBaHHBIX B LU(PPOBYIO (hOPMY peUeBBIX CUTHAJIOB U HU(PPOBHIX JAHHBIX,
TpeOYIOIIUX ONEPATUBHON JOCTABKU MOTPEOUTENIO HH(DOpMAIUH.

buouynoe mmdpoBanue

[Ipu OGmounom mU(ppPOBaHUM OTKPBITHIA TEKCT CHauajda pa30uBacTCs Ha
paBHBIC MO ANUHE OJOKM, 3aTEM MPUMEHSETCS 3aBHUCsIas OT Kio4a (QyHKUIWs
mmdpoBaHus 1A npeoOpa3oBaHusi OJOKa OTKPHITOTO TEKCTa IIMHOW m OuT B
050K mu@poTekcTa Takol ke anuHbl. [Ipu 61oyHOM MIMGPOBAHUM KaXKIbld OUT
0Jioka mu@poTeKcTa 3aBUCUT OT 3HAYCHUHN BCeX OUTOB COOTBETCTBYIOIIEIO OJI0Ka
OTKpPBITOTO TEKCTa, U HUKAKUE JBa OJOKa OTKPBITOIO TEKCTAa HE MOTYT OBbITh
IPEJICTaBICHbl OJHUM U TeM ke OnokoMm mupporekcra. [Ipu 3Tom HebosbiIne
U3MEHEHUS B MH(POTEKCTE BBI3BIBAIOT OOJIBUINE U HEMPEICKAa3yeMble U3MEHEHUs
B COOTBETCTBYIOIIEM OTKPBITOM TEKCTE, U -Ha000poT. BMecTe ¢ TeM nmpuMeHeHue
6mouHOro mudpa UMeeT cepbe3Hble HEAOCTATKHU. [IepBbIil U3 HUX 3aKIIIOYaeTCs B
TOM, YTO BCJEACTBHE JETEPMUHUPOBAHHOTO XapakTepa MMHU(PPOBaHUSA MPH
¢bukcupoBaHHON [MHE OnMoka 64 OUTa MOXHO OCYIIECTBHTH KPUITOAHAIN3
mu@poTeKcTa "co cioBapeM" B OrpaHHYeHHON hopMe. ITO 00YCIOBIEHO TEM, YTO
UJCHTUYHbIE OJIOKH OTKPBITOIO TEKCTa JJIMHOM 64 OuTa B UCXOJHOM COOOLIEHUU
MPEACTABIAIOTCS MJACHTMYHBIMU  OJOKamMu MU(POTEKCTa, YTO  IO3BOJSET
KPUNITOAHAJIUTUKY CJEJIaTh OINpPEACIICHHbIE BBIBOJBI O COJEPKAHUH COOOUICHUS.
Jpyroil NmOTEeHIMANbHBIM HEAOCTATOK 3TOro mm@pa CBSI3aH C Pa3MHOKEHUEM
omnOoK. Pe3ynpraToM HM3MEHEHHs TOJBKO OJHOrO OuTa B NPUHATOM OJIOKE
mu@poTekcTa OyAET HENpaBWIbHOE paclIM(ppPOBbIBAHUE BCETO OJI0Ka. ITO, B CBOIO
ouepellb, MIPUBEIET K TMOSBICHUIO HCKaXeHHbIX OutoB (oT 1 g0 64) B
BOCCTAHOBJICHHOM OJIOKE MCXOJHOTO TEKCTa.

U3-3a OTMEYEHHBIX HEJOCTATKOB OJIOUHBIE HIM(PHI PEAKO MPUMEHSIOTCS B
yKa3aHHOM peXHUMe i IMHUQPOBaHUS JIMHHBIX cooOmenuil. OpHako B
(PMHAHCOBBIX YUPEKIEHUSAX, TJI€ COOOUIEHUSI YACTO COCTOST U3 OJHOTO WM JBYX
0JI0KOB, 0JI0YHBIE MU(PHI MHPOKO UCHOJIB3YIOT B PEKUME MPSIMOro MU POBAHUS.
Takoe nmpuMeHeHUE OOBIYHO CBSI3aHO C BO3MOKHOCTBIO YacTOM CMEHBI KIroya
mU(POBaHUs, MO3TOMY BEPOATHOCTh IMIM(PPOBAHUSA JBYX HACHTUYHBIX OJIOKOB
OTKPBITOI'O TEKCTA Ha OJHOM M TOM K€ KJIF0Ue OYEHb MaJla.

Kpunrocucrema ¢ OTKPBITBIM KIHOYOM TAKXKE SIBISIETCS CUCTEMOM OJIOYHOTO
mudpoBaHUs U JIOJDKHA OMEPUPOBATh OJIOKAMH JOBOJBHO OOJIBIION JUITMHBI. DTO
00yCIIOBJIEHO T€M, YTO KPUNTOAHAIUTHUK 3HAET OTKPBITHIN KItOU MIU(POBAHUS U
MOr Obl 3apaHee BBIYUCIUTD U COCTaBUTh TaOJMIy COOTBETCTBHS OJIOKOB
OTKPBITOTO TeKCTa U mudporexcra. Eciau nnunHa 6iokoB mana, Hanpumep 30 Our,
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TO YHUCJIO BO3MOXXHBIX OJIOKOB HE CIHIIKOM Oojbinoe (mpu jmae 30 OUT 3TO

30 9
27 =10"), m M™MoxeT OBITh COCTaBJICHA TOJHAS TaONWIA, TTO3BOJISIOIIAS
MOMEHTAJIBHO pacnpoBaTh J000€ COOOIIEHHE C UCIOJIb30BAHUEM HU3BECTHOTO
OTKPBITOTO KITFOYa.

baouynoe mmuppoBanue ¢ 00paTHOi CBA3BIO

Kak u ipu 6109yHOM mmdpoBaHuM, COOOIICHHS pa30MBAIOT Ha s OJIOKOB,
cocrosux U3 m our. J{ns npeobpa3oBaHus STUX OJIOKOB B OJOKH MU(DPOTEKCTA,
KOTOpbIE TaKXX€ COCTOAT M3 m OUT, HCHOJB3YIOTCS CIEUUalbHbIe (QYHKIUU
mdpoBanus. OmxHako ecnu B 0109HOM mudpe Takas GyHKIUS 3aBUCUT TOJBKO OT
KJII04a, TO B OMOYHBIX mHU(pax ¢ 0OpaTHOW CBI3bI0 OHA 3aBUCHUT KakK OT KIIOYa,
TaK ¥ OT OJHOTO WJIK 00Jiee MPEAIIECTBYIOMINX OJIOKOB MIU(PPOTEKCTA.

[TpakTiueckn BaxHBIM MUGPOM C OOpaTHON CBSI3BIO- ABISIETCS MHQP CO
cueruieHueM OJIokoB mudpoTekcra. B 3TOM cinydyae m  OUT mOpenblaylIero
MUPPOTEKCTa CYMMHUPYIOTCA 1O MOAYJI 2 CO CICAYIIIUMH m OuTamMu
OTKPBITOTO TEKCTa, & 3aTeM MPUMEHSIETCS] AJITOPUTM OJIOYHOTO MIH(PPOBAHUS O]
YyOpPaBJICHUEM KIIOYa I TOJy4YeHHUs Cleayroniero Ojoka mu@poTeKcTa.
JIOCTOMHCTBOM KPHUINITOCUCTEM OJOYHOro MHUGPOBaHUS C OOpaTHOW CBA3BIO
SBJISIETCSI BO3MOKHOCTh TIPUMEHEHHUS HX YIS OOHAPYXCHHS MaHUIMYJISIUNA
COOOIIEHUSIMU, TMPOU3BOAMMBIX AKTHUBHBIMU ~ NepexBaTuvkamu. llpu »sTOM
UCTIONb3yeTcsl (akT pa3MHOXKEHHA OMMOOK B Takux mudpax, a Takke
CIOCOOHOCTh 3THUX CHCTEM JIETKO. TeHepupoBaTh KOJA ayTeHTU(UKALUU
coobmenuit. [loaTromy cructemsl muppoBaHus ¢ 0OPaTHOM CBA3BIO UCTIOIB3YIOT HE
TONBKO JJi1 IUGPOBaHUS COOOIIEHUH, HO HW Uil WX ayTeHTU(DUKAIUU.
Kpunrocucremam OnouHoro mudpoBaHusi ¢ oOpaTHOM CBSI3bI0 CBOWCTBEHHBI
HEKOTOpBIe HenocTaTku. OCHOBHBIM M3 HUX SIBISETCS pa3MHOXKEHHE OIITUOOK, TaK
KaK OJMH OIIMOOYHBIM OUT MpH Mepesadye MOKET BBI3BATh PsiJl OMHUOOK B pac-
muppoBaHHOM TekcTe. Jpyroil HemocTaTOK CBSI3aHO TEeM, 4YTO pa3padoTKa u
peanu3zanusa cucteM mudpoBaHusi ¢ 0OpaTHOM CBSI3bI0 YAaCTO OKa3bIBAIOTCS OoJiee
TPYAHBIMHU, YEM CHUCTEM ITIOTOYHOTO MU(POBAHHUS.

Ha npaktuke a7 mudpoBaHust JIHHHBIX COOOMIEHUN TPUMEHSIOT TOTOYHBIE
i @psl uIH mMUGPBI ¢ 00paTHOM CBA3bI0. BEIOOP KOHKPETHOTO THIA IH(pa
3aBHCHUT OT HA3HAYCHUS CUCTEMBI U MIPEIBABISEMBIX K HEMl TpeOOBaHUH.
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3. CUMMETPUYHBIE KPUIITOCUCTEMBI
3.1. OcHOBHBbIC IOHATHUSA U ONIPeAeICHUSA

bonpmmHCTBO  CcpencTB  3auuThl  MHpoOpManMM  Oasupyerca  Ha
UCIIOJIb30BaHUU Kpunrorpadguueckux mudpoB u mnpouedayp mudbpoBaHus -
pacmudpoanusi. B coorBerctBuu co crangaprom 'OCT 28147-89 nox mmdpom
MOHUMAIOT COBOKYIHOCTh OOpaTHUMBIX MNPeoOpa3oBaHUN MHOMXECTBAa OTKPBITHIX
JAHHBIX Ha MHOXECTBO 3alM(POBAHHBIX JAaHHBIX, 3a/1aBAEMbIX KIOYOM U
AITOPUTMOM KpUTNITOTparuecKoro mpeodpa3oBaHusl.

Kirrou - 3TO KOHKPETHOE CEKPETHOE COCTOSIHUE HEKOTOPBIX I1apaMeTpOB
QNrOpUTMa KPUNTOTPaPUUIECKOT0 MpeoOpa3oBaHUs JAHHBIX, OOCCIEUMBAIOIICE
BBIOOP TOJBKO OJHOIO BapHWaHTa M3 BCEX BO3MOXKHBIX JJIsl JAHHOTO AJIrOPUTMA.
OCHOBHOM XapaKTepUCTUKOW IMM(pa SABIAETCI KPUOTOCTOMKOCTh, KOTOpas
OIPEJEISIET €ro CTOMKOCTh K PACKPBITUIO METO/IaMU KpullToaHain3a. OObIUHO 3Ta
XapaKTepUCTUKAa OINpEJENsIeTCs] HWHTEPBAJIOM BpPEMEHHM, HEOOXOIUMBIM s
packpeitus mudpa. K mmdpam, ucnonb3zyemMbiM Ajist KpUNTOrpapuueckoi 3aiuThl
uH(bOpMaIuK, NpeabsIBIsSeTCs P TpeOOBaHUMI:

— J10CTaTOYHasA KPUNTOCTOMKOCTh (HAJEKHOCTD 3aKPBITUS JaHHBIX );
— MpOCTOTa Tporenyp mudpoBaHus U pacmudpoBaHus;
— HE3HAYMUTeNIbHAsl U30BITOYHOCTh HHPOPMALIAU 3a CUET IU(PPOBAHUS;
— HEYYBCTBUTEIHHOCTH K HEOOJbIIUM OIIHUOKaM mU(poBaHUS U Jp.
B Toli unu nHOM Mepe 3TUM TpeOOBaHUSAM OTBEUYAIOT:
— 1mudpbI MEPEeCTaHOBOK;
— (Pl 3aMEHBL;
— 1mudpel raMMHPOBAHUS;
— 1mudpel, OCHOBAaHHBIE HA AHATIMTUYECKUX TPEOOPa30BAHUAX MIHPPYEMbIX

JAHHBIX.

[IudpoBaHue mNEPECTAaHOBKON 3aKIIOYAETCSs B TOM, YTO CHMBOJIBI
mHU@pyeMoro TEKCTa MEPECTaBISAIOTCS IO OINpPEAeJIeHHO NpaBWIy B Ipenaenax
HEKOTOpOro Oiyioka 3toro Tekcra. [Ipm mocraTtouHoil qiwHEe OJIoKa, B Mpesenax
KOTOPOI'O  OCYHIECTBIISIETCS MEPECTaHOBKA, W CIOXHOM HEMOBTOPSIOLIEMCS
MOPSAJIKE MEPEeCTAHOBKM MOYKHO JIOCTUTHYTh MPUEMJIEMOW JUIsl MPOCTHIX
MIPAKTUYECKUX TPHUIIOKEHUIN CTOUKOCTH mudpa.

[lIndporanue 3aMeHOM (IMOJCTAHOBKOI) 3aKJIFOYAETCS B TOM, YTO CUMBOJIBI
mUGpPyeMoro TEKCTa 3aMEHSIOTCS CUMBOJIAMH TOTO K€ WM Apyroro aindasuta B
COOTBETCTBHH C 3apaHee 00YCIOBICHHONW CXEMOU 3aMEHBI.

udpoBanre ramMMUpOBaHMEM 3aKJIIOYAE€TCSI B TOM, YTO CHMBOJIBI
muppPyeMoro TEKCTa CKIAJBIBAIOTCA C CHUMBOJAMH HEKOTOPOW ClydailHON
MOCIIEIOBATENIbHOCTH, HUMEHyeMoW rammoil mudpa. CroiikocTs mudpoBaHUs
OINpENENIETCS B OCHOBHOM JUIMHOM (IIEpHOJOM) HEMOBTOPSIOIIEHCS YACTH TaMMBbl
mdpa. Ilockonbky ¢ momompro OBM MOXHO TeHEpUpOBaTh NPAKTUUYECKU
OECKOHEYHYI0 TaMMy IMIH(pa, TO AAHHBII CIOCOO SBISETCS OJHUM W3 OCHOBHBIX
Jutsl i poBaHua HHPOPMALMK B aBTOMAaTU3UPOBAHHBIX CUCTEMaX.
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[HIudpoBanre aHATUTHIECKUM TPEOOPA30BAHUEM 3aKITFOYACTCS B TOM, YTO
muppPyeMbIii TEKCT Tpeodpa3yeTcss M0 HEKOTOPOMY aHATUTHYECKOMY MPABUITY
(bopmyne). Hanmpumep, MOKHO HMCHOJIb30BaTh MPABUIO YMHOXKEHHS BEKTOpa Ha
MaTpHIly, TpUYEeM YMHOXKaeMmas MaTpHIla SBJISCTCS KIIOYOM IMU(POBAHUS
(MoATOMY €e pa3Mep | CoJIep’KaHue TOJDKHBI XPAHUTCS B CEKPETE), a CHMBOJIAMHU
YMHOKaeMOI'0 BEKTOpa MOCJIEI0BATEIBHO CITYKAaT CUMBOJIBI IK(PPYyEMOro TeKCTa.
[Ipoueccyl muppoBanuss u pacmudpoBaHUS OCYIIECTBISIOTCS B paMKax
HEKOTOPON  KPHUIITOCUCTEMBI. XapaKTEepHOW OCOOCHHOCTHIO CHUMMETPUYHOMN
KPUIITOCUCTEMbBI SIBJIIETCSA MPUMEHEHUE OJHOTO CEKPETHOro KIIoYa Kak Mpu
mupPOBaHUH, TaK U MPU PacCIIMPPOBAHUH COOOIIICHUN.

Kax oTKpBITHII TEKCT, Tak 1 MUPPOTEKCT 00pa3yrOTCs U3 OYKB, BXOSIINX B
KOHEYHOE€ MHOXECTBO CHMBOJIOB, Ha3zbiBaemoe andasutom. [Ipumepamu
aaBUTOB SIBISAIOTCS KOHEYHOE MHOXECTBO BCEX 3arylaBHBIX OYKB, KOHEUHOE
MHOECTBO BCEX 3arjaBHBIX M CTPOYHBIX OYKB U 1udp u 1.m. B obuiem ciyuae
HEKOTOPBIH anaBUT MOKHO TPEJICTABUTH KaK ), = {ao,al,. ,a } :

> m—-1
OO6beuHsAs 110 ONpe/IeIeHHOMY NMPAaBUITy OYKBBI M3 an(aBUTa 2, MOKHO
CO31aTb HOBBIC aﬂq:)aBI/ITI)II

2
— andaBut Y.’ , CONEPKAT M’ OUIPAMM dydy,ayd,s.-.,d, |a

m—12

3
— andasut Y’, CONEPKUT m’ OUIPAMM dydyy, Aydod;s-- -, (d, |

m—12

B o6miem ciydae, oObeauHss 10 # OyKB, mojdydaeM andaBuT 2", COACpIKaIIHM

n

m" - n-rpamm. Hampumep, anrmmiickuit anpasur {ABCD..XYZ} o6bemom
m=26 OyKB MO3BOIAET CreHepupoBaTh 26" =676 Ourpamm AA,AB,...,77,

26° =17576 tpurpamm AAA, AAB,..ZZY, 777 .

[Tpu BeIMOTHEHUH KPUNITOTpaPUIECKUX MPeoOpa30BaHM TTOJIE3HO 3aMEHUTD
OykBbl andaButra unenbiMd uyucaamu 0,1,2,... DT0 1O03BOJSET YHOPOCTUTH
BBITIOJTHEHHE HEOOXOJAMMBIX anreOpandeckux MaHUMyJsanui. Hampumep, MoxHO
YCTAaHOBUTH B3aMMHO OJTHO3HAYHOE COOTBETCTBHE MEXIY PYCCKUM ajhaBUTOM
{ABBI'...}OSI} w® MHOXECTBOM ILENBIX 4YHCET X, :{0,1,2,...,31}, MEXK Ty

anrmiickuMm -~ aindaButom  {ABCD...YZ} #“ MHOXECTBOM IIEJbIX YHCEI
DI {0,1,2,...,26}.

B JaJIbHEUIIIEM Oyzner 0OBIYHO WCIIOJIb30BaThCS andasur
Ya=1{0,12,..,m -1},
comepxkamuii m «OyKB» B BHUJIE YUCEN. 3aMeHa OyKB TPaauIIMOHHOTO andaBuTa
YHUCIaMU TO3BOJUT OoJjiee YETKO COpPMYIUPOBATH OCHOBHBIC KOHIEMHIHH U

MpUEMBI KpHUnTOolpeoOpa3oBaHuil. B Toxe Bpems B OOJBIIMHCTBE WILTIOCTPALUNA
OyIeT UCTIONIb30BaThCs AI(PaBUT €CTECTBEHHOTO S3bIKA.

Tekct ¢ n OykBamu u3 andaBuTa 2. MOXHO PaCCMATPHBATh KaK 71 -TPaMMy

X =(X0,X,,.0X,, ), THE X € Z, , Qs HeKoTOporo uemoro n=1,2,3,.... Yepes Z,

n

OyzneM 0003HauaTh MHOKECTBO 71 -TPaMM, 00pa30BaHHbIX U3 OYKB MHOXECTBA Z, .
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Kpuntorpadpuueckoe = mpeobpazoBanue E  mpencraBmsier  coboit
COBOKYIIHOCTb  IIpeoOpasoBanmii  E = {E " 1<n< oo} . EM: Zm,n — Zm,n .

[TpeoOpazoBanue E™ ompenenser, Kak Kaxzaas 7 -rpaMMa OTKPBITOTO TEKCTa

X e Zm,n 3aMEHSIETCSl 1 -TPaMMON MHPpOTEKCcTa y, T.€. y:E(")()_c), [IpUYEM X,
Ve Zm’n, Opu  3TOM  0O0s3aTeNIbHBIM  SBISETCS  TpeOOBaHHE  B3aUMHOM
OIHO3HAYHOCTH NIpeobpasoBanusi, E(n) Ha MHOXeCTBE Z, .

Kpunrorpadguueckas cucreMa MOXKET TpaKTOBaTbCsl KaK CEMEWCTBO
KpUITOrpaduuecKux npeobpazoBaHuit E= {E « Ke k } , IIOMEYEHHBIX

napameTpoM K, Ha3bIBa€MbIX KJIOYOM. MHOECTBO 3HAUEHHUI KI0Ya 00pa3yroT
KJIIOYEBOE MTPOCTPAHCTBO K .

3.2. TpaanuuoHHbIe CHMMETPUYHbIE KPUINITOCUCTEMBI

TpagunuonHble  (KJIACCHYECKHE) METObl - MHU(POBaHUS, OTIMYAIOTCS
cumMmeTpuyHor  ynkumedt mmdpoBanus. K HEM = oTHOcATCA UGB
NEPEeCTaHOBKH, MHU(PBI MPOCTOM U CIONKHOW 3aMEHBI, a TaKXe HEKOTOpPbIE HX
MoaupuKauuu 1 KoMOuHanuu. Creayer OTMETUTh, YTO KOMOMHAUWU MU(poB
NEPECTAHOBOK U IH(POB 3aMEHBI 00PA3yIOT BCE MHOIO00Opa3ue MPUMEHSAEMbIX Ha
MPAKTUKE CUMMETPUYHBIX ITU(POB.

IIIn¢dpsbl mepecTaHOBOK

[IpaBmiio TepecTaHOBOK CHMBOJIOB - SIBIISIETCS KIIOUOM U 3a/aeTcs
pa3IMYHBIMH TMPEAMETaMU: MWIMHIPOM (CKWTaNa, APEBHUE TPEKH), pa3MEepOM
TaOJUIIBI, YCIOBHBIM CJOBOM wWin (pa3zoi (mudpyronme TaOiuibl B OIMOXY
Bo3poxnenust), Maru4ecKuM KBaJpaToM B CPETHHE BEKA.

HIugps! npocToii 3aMeHbI

B mmppax mnpocToil 3amMeHbl KaXIbld CHUMBOJ OTKPBITOTO TEKCTa
3aMEHSIETCSL CHMBOJIOM TOTO X€ WIH JAPYyroro andaBuTa MO ONpEACTICHHOMY
npasuiy. [lupoko u3BectHsl U uccnaepoBansl mwudpel Llesaps. Takue mmdps
UMEIOT cJ1a00CTh 1O OTHOILIEHHUIO K aTaKkaM Ha OCHOBE MOJICYETa YaCTOT MOSBICHUS
OykB B mmdporekcre. boiiee ycTOMYMBBIMH SIBISIIOTCS  OUTpaMMHbIEC HIHA(PHI
(3ameHa 1ByX OYKB) M n rpaMMHbIE HIU(PbI, TO3BOJIAIONIME MACKUPOBATh YaCTOThI
MOSIBJICHHS OYKB.

HIugpobl ci10:xHOM 3aMEeHbI
[udper croxHOM 3amMeHBl HA3BIBAIOT MHOTOAI(aBUTHBIMU, T.K. A
muPOBaHUST KKIOTO CUMBOJIA MCXOJIHOTO COOOIIECHUS TMPUMEHSIOT CBOW mudp

mpocToil  3aMeHbl. MHoroandaBuTHas MOJICTAHOBKA TOCJIEOBATENIbHO U
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UKIMYECKH MEHSET HCIoyb3yeMble andaBuThl. Hampumep, B 7 - andaBuTHOU
IOJICTAHOBKE CHUMBOJ X, HCXOJHOIO TEKCTa 3aMEHSETCS CHUMBOJIOM ), U3
andasura B,, x, Ha y, W3 B, x_, Ha y , w3 B ,, x, Ha y wu3 B,
MuoroangaButHas MOJICTAHOBKA MAaCKHPYET €CTECTBEHHYIO CTAaTUCTHUKY
UCXOJHOTO SI3bIKa, T.K. KOHKPETHBIH CHMBON U3 andaBuUTa A MOXET OBITh
npeoOpa3oBaH B HECKOJBKO CHUMBOJIOB IIH(poBanbHbIX andaButoB B. K mmdpst
CJIOXHOM 3aMeHbl oTHOCAT WHdpsl ['poHcdhenvaa, Buxunepa, Bepuama. B 20
rojiax ObUIM CO3/1aHbl NEpBbIC MU(POBATbHBIE MAIIUHBI (3JIEKTPOMEXAHUUYECKUE),
peanuzyronue mu@psl CI0KHON 3aMEHbl. DTU MAIMHBI UCIOJB30BAIUCH 40 60-X
rOJIOB.

IIndgpoBanne MeToA0M raMMUPOBAHNSA

[Ton raMMupoBaHMEM MOHHMMAIOT MPOLECC HATIOKEHHS HO ONPEACIIEHHOMY
3aKOHY TaMMbl MmHU(pa Ha OTKPBITEIE JaHHBIE. lamma mmmwmdpa - 3TO
NICeBAOCTyYaiiHas MOCIeI0BaTEIbHOCTD, BRIpaOOTaHHASI IO 33/IaHHOMY aJITOPUTMY
s mWUGPOBaHUS OTKPBITBIX JaHHBIX M paciIu(poBaHus 3amupOBaHHBIX
nanabIX. [lpomecc mm@poBaHus 3aKiro4aeTcs B TeHEpaluu rammbl mudpa u
HAJIO)KCHUH TIOJTy9€HHOW TaMMbl Ha HMCXOJHBIH OTKPBITBI TEKCT OOpaTUMBIM
0o0pa3om, HalIpUMep C UCIIOIH30BAHUEM OTIEPAIIMH CII0KEHUS 110 MOIYJIIO 2.

Cnemyer OTMETUTh, 4YTO Tieped MHUQPOBAHHEM OTKPHITHIC JTaHHBIS
pa30uBaroT Ha 06510ku 7, OJMHAKOBOM AJHMHBL, 00bIYHO IO 64 Gura. 'amma mudpa

BBIPA0ATHIBAETCS B BUJIE MOCIENOBATENBHOCTH GI0KOB Il aHAIOTUYHOMN JITHHEL.

YpaBuenne mwmdpoBanus ‘MokHO 3armcate B Buge I, =1 ®T,,
i=12,.,M,rtne T, - i-ii 6nok mudpporekcra, I\ - i-ii Gnok rammsl nmdpa,
T,- i - GJOK OTKPBITOrO TEKCTa, M - KOMMYECTBO BIOKOB OTKPBITOIO TEKCTA.

[pouecc pacuimbpoBaHUs CBOAUTCS K TNOBTOPHOW TI'EHEPAIMH TaMMBbI
wrdpa U HATOKEHUIO ITOW raMMbl HA 3aUIM(POBAHHBIE NAHHBIE. YpPaBHEHHE
pacudposanus umeer Bux: I, =1" ® T

[lonyyaeMbiii - 5TUM METOAOM IIH(PPOTEKCT JOCTATOYHO TPYIEH JUIs
PaCKpBITHUSL, [TOCKOJILKY TEMEPD KIKOY ABJIAETCS TepeMeHHbIM. 1o cyTH jiena ramma
mmdpa JOKHA U3MEHSTHCSA CIydaiiHbIM 00pa3oM Ui Kaxaoro mudpyemMoro
6noka. Eciu mepuon raMmbl MPEBBIIAET JUIMHY BCETO MIK(PPYEMOrO TEKCTA M
3II0yMBIIUIEHHUKY HEU3BECTHA HUKAKAs YaCTh UCXOIHOIO TEKCTA, TO TAKOH mdp

MO>KHO PACKPBITh TOJBKO MPSIMBIM MepeOOpOM BCEX BApUAHTOB Kitoua. B aTom
cllydae KpUITOCTOMKOCTH Iudpa onpeaensercs JINHON Kiroyva.

3.3. CoBpeMeHHbI€ CHMMETPUYHbIE KPUNITOCUCTEMbI

[Io wmuenuto K. IlleHHOHa, B TmpakTU4YeCKUX IHppax HEOOXOIUMO
WCITOJIB30BATh JBa OOITUX MPUHIIAIIA: PACCEUBAHNE U TIEPEMEITUBAHNE.
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PaccenBanue mnpencraBisieT co0Ol pacnpOCTpaHEHWE BIHSHHUS OIHOTO
3HaKa OTKPBITOTO TEKCTa HA MHOTO 3HAKOB IIM(PPOTEKCTA, YTO MO3BOJIAET CKPHITh
CTaTUCTUYECKUE CBOMCTBA OTKPBITOIO TEKCTA.

[lepememmBanue MpeaNoONiaraéT MUCMOIb30BAHUE TaKUX MUQPYIOLIIUX
npeoOpa3oBaHui,  KOTOpPHIE  YCIOXHSIOT  BOCCTAHOBJIEHHE  B3aUMOCBS3U
CTaTUCTUYECKUX CBOMCTB OTKPBITOrO M IK(poBaHHOro TekcToB. OnHako mudp
JOJDKEH HE TOJBKO 3aTPYAHSATHh pACKpbITHE, HO OO0ECeuuBaTh JIETKOCTb
mudpoBaHus U pacliM(poBaHUS IMPU H3BECTHOM IOJIb30BATEII0 CEKPETHOM
KJIFOYE.

PacmpocTpaneHHbIM criocob6oM ocTikeHUs 3(G(EKTOB pacceuBaHUs U
NEepEeMEUINBaHUs SIBISIETCA HMCIOJIB30BaHUE COCTAaBHOTO Mmugpa, T.€. TaKOro
mudpa, KOTOpPHIE  MOXET ObITh  peaJu3oBaH B  BUAEC  HEKOTOPOU
NOCJIEIOBATENBHOCTH MPOCTHIX MKU(PPOB, KaXKIble U3 KOTOPbIX BHOCUT CBOM BKJIAJ
B 3HAUUTEIbHOE CYMMApPHOE PACCEUBAHUE U MEPEMEILIMBAHKE.

B cocraBHbIX mM@pax B KadecTBE MPOCTHIX MHUMPPOB Yalle BCEro
UCHOJb3YIOTCSl IPOCThIE IEPECTAHOBKM M TNOJACTaHOBKU. Ilpu mnepectaHoBke
IIPOCTO NEPEMEIIMBAIOT CHUMBOJIBI OTKPBITOIO TEKCTA, MPUYEM KOHKPETHBIA BH]L
IIEPEMEIIMBAHUS OINPEAEIISETCS CEKPETHBIM KIH0YOM. ITpu moacTaHoBKe Ka)ablid
CHUMBOJI OTKPBITOTO TEKCTa 3aMEHSIOT IPYTMM CHMBOJIOM M3 TOTO XK€ andaBuTa, a
KOHKPETHBI BHJI TIOJICTAHOBKM TAaKX€ ONPEAEIETCS CEKPETHBIM KIIFOUOM.
Crenyer 3aMeTHUTb, YTO B COBPEMEHHOM OJIOYHOM IIH(pe OJIOKU OTKPHITOrO TEK-
cTa W MMHU(POTEKCTa NPEACTABIAIOT COO0N  IBOUYHBIE MOCIEA0BATEILHOCTH
00bIYHO AMHON 64 6uTa. B mpuHINNe KaXIbpli ONOK MOXET mpuHEMATh 2
3HaueHud. [loaToMy MOACTAHOBKHM BBINOIHSIOTCA B OY€Hb OOJBIIOM andaBuTe,
coAepKalieM J10 2** 210" cuMBOIIOB.

[Ipn MHOTOKpaTHOM 4YepeJOBaHUU MPOCTHIX MEPECTAHOBOK U MOACTAHOBOK,
YOPABJISIEMBIX JIOCTATOYHO JIMHHBIM CEKPETHBIM KJIIOYOM, MOKHO MOJYYUTh
OUYEHb CTOMKUN IHU(P € XOPOUTUM PACCEUBAHUEM U NIEPEMEILINBAHUEM.
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4. CTAHOAPT HIN®POBAHUA JTAHHBIX I'OCT 28147-89

I'OCT 28147-89 npencrapnser coboil 64-OMTOBBIA OJIOYHBIN ANTOPUTM C
256-06utoBbiM KiIO4OoM. OH TpelHa3HauyeH AJi anmnapaTHOM W MNPOrpaMMHOMN
peanu3auuy, YyJIOBJETBOPSET  KpUNTOrpaguueckuM TpeOOBaHUSAM U HE
HaKJ1a/IbIBA€T OrPAaHUYECHNUI Ha CTENIEHb CEKPETHOCTH 3alUIaeMoi HH(OpMALIUHL.

ANropuT™M npeaycMaTpUBaET YEThIPE pexkuMa paboThI:

1. mudpoBaHUe JaHHBIX B peXUME POCTON 3aMEHBI;

2. muQppoBaHUE TaHHBIX B PEKUME TAMMHUPOBAaHMS;

3. mudpoBaHUE TaHHBIX B peKUME FraMMUPOBAHUS ¢ OOpPaTHOM CBSI3bI0;

4. BIpabOTKa IMHUTOBCTABKH.

OCHOBHBIMH ~ peXuUMaMH  IMHU(POBAHUS  SBJISIOTCS . PEKUMBL  C
UCIIOJIb30BAaHUEM TaMMHUPOBAHUS, OJHAKO OHHM Oa3UPYIOTCS Ha HCIIOJIb30BAHUU
MIU(PPOBAHUS JAHHBIX B PEKUME MPOCTON 3aMEHBI.

4.1. Pe:xxuM npocToii 3aMeHbI
IIndpoBaHne OTKPBITHIX JAHHBIX B PeKUMeE MPOCTOM 3aMEHbI

OTKpBITBIE  J1aHHBIE, TOAJeXalue IMUGpoBaHUIO, pa3OMBAIOT  Ha
64-paspsansie Onoku T; . IIpouenypa mmdposanus 64-paspsaHoro 6igoka T; B

peXUME MPOCTOM 3aMEHbl BKIKOYAeT 32 LHKIA ( j=1,2,...,32). B xirouesoe
3allOMHUHAIOIIee YCTpOHCTBO BBOAAT 256 Out xmoya K B Buae BoceMu 32-
paspaaHbIX noakIoden (uncen) K,
K=K KKK ,K,K,K K,.
[TocnenoBaTenbHOCTH OMTOB OJIOKA

Ty =(4,(0),a,(0),..,a5(0),a5,(0),5,(0),5,(0),....5,, (0),b5, (0))

pasGuBatoT Ha JBe mMocieoBarensHocTH 1o 32 6ura: b(0) u a(0), rae
b(0) - neBbie wiu crapine 6uThl, a(0) - IpaBble WIM MIaALIKE OUTHL

Pabora anropuTma B pe;xuMe IIPOCTOH 3aMeHbI H300paskeHa Ha puc. 4.1.
OO0o03Ha4YeHUs Ha CXEMe:
N, N, 32-pa3psaHble HAKOIIUTEIIN;

CM, 32-paspsiHblii cyMmMaTop mo Mogyo 2% (+);
CM2 32-paspsiaHslii cyMmmarop 1o moyimo 2(®);
R 32-pa3psanbliii peructp HMKINYECKOTO CIBUTA;

K3V - kmroueBoe 3amoMuHaroliee ycTpolcTBo Ha 256 OWT, cocTosiee u3

BOCbMM 32-paspsaanbix Hakonurenen X, X, X,,...,X,;
S - 6JI0K TIOJICTAHOBKH, COCTOSIIMNA M3 BOCBMH Y3JI0B 3aMEHBI (S-0JIOKOB

3aMeHsl) S,,S,,S;,...,S;.

21



v

| P
X,o(Ko) M cm,
X,(X)) 32.. w1

X,(K,)
X, (K3) Sel S7| S¢l Ss{ Syl Sy S, S, S
X, (Ky)
XS(KS)‘
Xs(Ks) L R

X, (K,) '
32.. |

& cM,

W
4D
al
A 4

Puc. 4.1. Cxema peanuzanuu pexuma npocToil 3aMeHbl

OTH 1ocIen0BaTeNbHOCTH BBOAAT B Hakonurenun N, U N, Iepen HadalioMm

nepBoro nukia mudposanusi. B pesyibrare HayalbHOE 3allOJIHEHUE HAKOMHUTENs
N,:
a(O) = (a32 (O), a31(0), oo az(O), al(O))
32, 31, ey 2, 1 <—Homep paspadaN,,
HavyaJbHOE 3aloJIHeHNEe HakonuTess N, :
b(0) = (b(0), 5y(0), .. 5,(0), 5(0))
32, 31, ey 2, 1 < Homep paspadaN,.
epebiit mukn (j=1) npouesypel mudpoBanus 64-paspsgHoro Gioka
OTKPBITHIX TAHHBIX MOKHO OIHCATh YPABHEHUSIMHU:
a(1)= f(a(0)+K,)®b(0),
b(1)=a(0).
3nech a(l) - 3amonuenne N, mocne 1-ro mukna mupposanus; b(1) - samonHenne
N, nocie 1-ro nukna mudposanus; f - QyHKIMS IUPPOBAHMUS.
AprymentoM GyHKIUE f SBISETCA CyMMa MO MOLYNIO 2> dmcia a(O)

(HavaJIbHOTO 3aroyiHeHus HakonuTens N, ) u uncna K| moakiroda, CYUTEIBAEMOTO
n3 Hakonutensa X, K3VY. Kaxnoe u3 atux uncen pasHo 32 Gutam.
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OyHkIUs [ BKIIOYAET JBE ONEpalM Haja MOJy4dyeHHOH 32-pa3psaHoi
CyMMO (a(0)+ K,).
IlepBast omepaiusi Ha3bIBAE€TCS MOJICTAHOBKOW (3aMEHOI) M BBIMOJIHSIETCS

OJIOKOM MOJCTAaHOBKU S. BIIOK MOJCTaHOBKH S COCTOMT U3 BOCBMH Y3JIOB 3aMEHBI
(S-6mokoB 3ameHsl) S,S,,...,S; ¢ mamATe0 64 OuT Kaxapii. IlocTymarommii 3

CM, Ha OJOK MOACTAHOBKM S 32-pa3psiHbli BEKTOp pa3OMBarOT Ha BOCEMb

MOCJIEIOBATENIbHO HUAYIUX 4-pa3psAIHbIX BEKTOPOB, KaXIbli M3 KOTOPBIX
npeoOpazyeTcsi B YEThIPEXPa3PSAHbIA BEKTOP COOTBETCTBYIOIIUM Y3JIOM 3aMEHBI.
Kaxnaplii y3enm 3aMeHbl MOXKHO TIPEACTaBUTh B BHUJE TaOJHUIIbI-TIEPECTaHOBKU
HIECTHAAUATHA YEThIPEXPa3psAHbIX ABOMYHBIX yucen B auanazone 0000...1111.
BxonHolt BEeKTOp ykas3bIBaeT aJpec CTPOKH B TaOIMIE, a YHUCIO B ATOU CTPOKE
SBJISIETCS. BBIXOJHBIM BEKTOPOM. 3aTE€M YEThIPEXPa3psAIHbIE BBIXOJHBIE BEKTOPBI
MOCJIEIOBATEILHO 0OBbEIUHAIOT B 32-pa3psIHbIN BEKTOP. Y3I1bl 3aMEHBI (TaOIHIIbI-
NIEPECTAHOBKHU) MPEACTABIAIOT COOOM KIIIOYEBBIE DJIEMEHTBI, KOTOPHIE SIBIISIOTCS
obmumu s ceteit TKC u peaxo m3MeHSIOTCs. DTH y37bl 3aMEHBI JOJKHBI CO-
XPaHSATHCS B CEKPETE.

Bropas omnepamus - nukinueckuii caBur BieBo (Ha 11 paspsgos) 32-
pa3psIHOrO BEKTOpa, IMOJYYEHHOIO0 C BbIXoAa OJlOKa TOJCTaHOBKH — S.
[ukauyeckuil CABUT BBIMOJHSIETCS peructpom casura R. 3arem pesynbrar
paboTel dyHkIMU mHbpoBaHUS [ CYMMHUPYIOT TMOpPa3psIHO MO MOAYJIH 2 B

cymmarope CM, ¢ 32-pa3psIHbIM Ha4aJIbHBIM 3aIlOJHEHUEM b(O) HAKOIUTEIIA
N,. 3arem mnomydeHHeli Ha BbeIxone < CM, pesynbrar (3HaueHUE a(l))
3alUCHIBAIOT B Hakomuredb N, a crapoe 3HaueHue N, (3Hauenue a(0))
NEepEenKChIBalOT B Hakonutens N, (3HaueHue b(l):a(O)). IlepBblid LUK

3aBepuieH. Ilocimenyromue MUKIBL OCYIIECTBIAIOTCS AHAJIOTUYHO, IIPU 3TOM BO
BTOpoM nukie u3 K3V cumreBaror 3anonnenue X, - nogkmod K, B TpeTbeM

UKIIe - noakaod K, u 1.4., B BocbMoM Lukie - noaxmou K. . B nuknax ¢ 9-ro no

16-1, a Taxxe B uKiIax ¢ 17-ro no 24-u nmoaxmoun u3 K3Y cuureiBaroTcs B ToM
xe nopaake: Ko, K ,K,,...,K,K,. B nocnegaux BocbMu nukiax ¢ 25-ro no 32-u

NOPANOK cyMThIBaHUA mnoakmodend u3z K3Y ooparmeni: K, K,,...,K,,K K.
Takum ob6pa3om, npu muppoBaHUM B 32 IUKIAX OCYIIECTBIIAETCS CIIEAYIOLINH
nopsiiok Beioopku u3 K3V noaxmroueii:
K,. K. .K,,K,.,K,,K,,K,K,,K,,K,K,,K,,K,,K,,K,K,
K. K, K,, K, .K,, K, K, K, K, , K, Ko, K, KK, K LK.
B 32-m nuxkne pesynbsrar u3 cymmaropa CM, BBOAUTCS B HaKonurenb N, , a
B HakonuTene N, coxpaHsercs npexHee 3anoiaHeHue. Ilomyyennsie mocie 32-ro
UKIa mudpoBaHus 3amojgHeHMs Hakomurened N, u N, SABISAIOTCS OJIOKOM
3alM(POBAHHBIX NaHHBIX T, COOTBETCTBYIOLIUM OJIOKY OTKPBITBIX JAHHBIX T .
VYpaBHeHHs U(PPOBAHUS B PEKUME IPOCTON 3aMEHBI UIMEIOT BUJL
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a(j):f(a(]_l)DK(j 1)m0d8)®b(J 1) npu j=1...24
b(j)=a(j-1) |
a(j):f(a(]_l)DK(32 J)mod8)®b(J 1) npu j =25...31
b(j)=a(j-1) |
a(32)=a(31) .
{b(32) /(a(31)IK, )@ b(31) puj =32

rae ( ) (a ( ),a31( ]), ]) 3amojgHeHre N, 1mociae - j-To- LHKIa

umbposanus; b(j)= (b (/).55,(j).....B (J )) 3anonHenMe N, Tmocle j-To
nukiIa mudposanus, j=1...32.

bnok mmdpoBannsix naHHbIX T, (64 pa3psaa) BEIBOOUTCA U3 HAKOIUTENEH
N,, N, B cuenymoieM nopsake: u3 paspsanos l...32 Hakonurens N, 3aTeM U3
paspsnos 1...32 nHakonurens N,, T.e. HAUMHAs C MIIAALINX Pa3psA0B:

Ty =(4,(32),4,(32)....,45,(32),a,,(32).5,(32).5,(32).....5;,(32).b,,(32)).

OctanbHble OJOKH OTKPBITHIX JaHHBIX MIUPPYIOTCS B PEKUME MPOCTON 3aMEHBI
aHaAJIOTMYHO.

PacuumdpoBanue B pe:kuMe nNpocToil 3aMeHbl

Kpuntocxema, peanusyiouias —alroputM paciiupoBaHUs B PEKUME
IPOCTOM 3aMEHbI, UMEET TOT K€ BUJ, YTO U MPHU MHPPOBAHUH (CM. pHC. 1).

B K3V BBogsaT 256 6uT Kit04a, HA KOTOPOM OCYIIECTBISIIOCH MU (pPOBAHUE.
3am@poBaHHbIE JaHHBIE, MOJUICKAIME PACIIU(POBBIBAHUIO, Pa30UTHl Ha OJIOKU
T,,, o 64 6ura B kaxxaoM. BBox nmoboro 010ka

Ty =(a,(32),4,(32)....,a3,(32),a5,(32).5,(32),5,(32).....5;,(32),b,,(32))
B HAKOIIUTEIIN Nl 151 I\I2 IIPONU3BOIAT TAK, yTOOBI HaYaJbHOE 3HAYEHHNE HAKOITUTEIIS
N, umeno Bux

(a1,(32), a;,(32), ... a,(32), «(32))

32, 31, ey 2, 1 < Homep pazpada N,
a HauaJIbHOE 3aIloJIHeHHe HakonuTens N, :

(b,(32), 5,(32), ..., b,(32), b(32))

32, 31, ey 2, 1 < Homep paszpadaN,.

PacmmmdpoBanue ocymecTBiasercs IO TOMY K€ QJITOPUTMY, YTO H
mu@dpoBaHUe, € TEM  HM3MEHEHHEM, 4YTO  3alOJIHEHWS  HAaKOIMTEIEeH
X0, X, X,,...,X, cuureiBatorcd u3 K3V B nuknax pacmm@poBaHus B CIeIyOMEM

MMOpPAOKE:
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K,.K,,K,,K,.K,,K,,K,,K,, K ,K(,K,,K, K;,K,,K,,K,,
K., K. K., K, K,,K,,K,,K,,K,,K(,K,,K, K,,K,,K,,K,.

VYpaBHenus pacmm@ppoBaHus UMEIOT BU/T

(a(32- )= f(a(32-j+1)IK, )eb(32- j+1) L
b(32-j)=a(32-j+1) npu j=1...8,
<ra(32_j):f a(32_j+I)DK(32—j)m0d8)®b(32—1+1) npuj=9..31
b(32—]):a(32_J+1) G

a(0)=a(1) -
{b(o)zf(d(l)DKo)@b(l) npu j = 32.

[Tonmyuyennsie nocie 32 nMKIOB pabOTHI 3anoyHeHus HakonuTened N, u N,
00pa3yroT OJOK OTKPBITBIX JAHHBIX
T, =(4,(0),4,(0),...,a5 (0),a;,(0),5,(0),b,(0),...,55,(0),54, (0)),
COOTBETCTBYIOIIMHI OJIOKY 3amudpoBaHHbIX NaHHBIX Ty . Ilpm sToM cocrosHue
HakomuTens N, :

(a32(0), a31(0), s az(O), al(O))

32, 31, cees 2, 1 <—Homep paszpada N,
COCTOsiHME HaKomuTens N, :

(b,(0), 5,(0), ...,-5,(0), 5/(0))

32, 31, X 3 | <—Homep pa3zpadaN,.

AHAJIOTUYHO pacii(PpoBBIBAIOTCS OCTAIbHBIE OJIOKU 3alTU(POBAHHBIX JaHHBIX.
Ecnmu anroputm mm@poBaHus B pexuUMe MPOCTOM 3aMeHbl 64-OUTOBOTO
onoka T, o6o3HaunTH YEpPE3 A, TO

A(T4)=A(a(0),5(0))=(a(32),6(32))=T,,.

Cnenyer uMeTh B BHAY, 4YTO pPEXKHUM HPOCTONH 3aMEHbl JOIYyCTUMO
UCIOJIb30BaTh JUIsl MU(GPOBAHUS JAHHBIX TOJBKO B OIPAHMYEHHBIX CIIydasx MpU
BbIpA0OTKE K042 M MMU(POBAHMM €ro C OOECHeUYEeHHWEM HMUTO3AIIUTHI s
neperiayy o KaHalaM CBSI3M WM JJI XpaHeHUs B namsatu DBM.

4.2. PeskxuM raMMHupoOBaHus
IIIndpoBanne OTKPBITHIX JAHHBIX B Pe;KUMe TAMMHUPOBAHUSA
Kpunrtocxema, peanusyromias aaroputM MHUQPOBaHUS B  pPEKUME

raMMHUpOBaHMS, TOKa3zaHa Ha puc. 4.2. OTKpbITHIE JaHHBIC pa30oMBalOT Ha 64-
paspsiiHbie OJ0KH

T, T TV T,
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rae Tg)— i -1 64-pa3psAaHbIi OJIOK OTKPBITHIX TaHHBIX, [ =1...m, m onpenaensercs
00bEMOM HMIMPPYEMBIX TAHHBIX.

Ot 6y0KM TooYepenHO MUPPYIOTCS B PEKMME TaMMHUPOBAHUS IyTeM
NIOPa3psAHOTO CIOXKEHHA 110 MOLyJto 2 B cymmarope CM; ¢ rammon mmdpa I,

KOTOpas BbIpabaTbiBaeTcsa O10kamu 1o 64 Oura, T.€.
I, = (1"(1) r(z) r(i) F(m))

L0 IR ISR [
rie F(ﬁ - 1 -1 64-paspaaHbii 00K, i =1...m.

Yucno TBOMYHBIX pa3psioB B OJIOKe T(()m) MOXXET OBbITh MEHbIE 64, Mpu
(m)

O9TOM HC HCITIOJIb30OBaHHAasA I HII/I(l)pOBaHI/ISI 9aCTb I'aMMBbI mn(l)pa nu3 OJIOKa F]_u

0TOpachIBaeTCHl.
VYpasuenue muppoBaHUs JaHHBIX B PEKUME TaMMHUPOBAHUS UMEET BU/T

TV =TV o T,
rne TV =A(Y,,[C,,Z,,[C,), i=1..m; T - i-ii Gnox 64-paspsmHOro GroKa
samnpoBaHHOro TekcTa; A (*) - GyHKUMsS WHQPOBAHHUS B PEKHUME IPOCTOMH
samensl; C;,C, - 32-paspsaHble JBOMYHBIE KOHCTaHTHI, Y,,Z, - 32-paspsaHbie

JIBOUYHBIE TIOCJIEI0BATEILHOCTH.
Bennuunsl Y,,Z, onpenensrorcs HUTEPAllMOHHO MO Mepe (hOpMUPOBaHUS

rammel [, cinenyromum o6paszom:
(Yy:Zy) = A(S).
riae S - CHHXPOIOChUIKa (64-pa3psaHas IBOMYHAS [TOCICA0BATEIBHOCTS),
(Y,2)=(Y_+C,,Z_+C,),i=1..m.
PaccmMorpum  peamzamuio  mporeAyphl  MUQGPOBAHUS B PEKUAME
ramvmupoBanus. B makommtenmn N, m N, 3apanee 3amucanbl 32-pa3psaHble
naBomuHble KoHCTaHTHl  C, m C,, wuMelomue cleayoomme 3HaueHus (B

ecTHaAaTepudHou popme):

C,=01010104,.,,C, =01010101

(16)° (16)°
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B K3V Beogurcs 256 Our kmoua; B Hakonurenu N, u N, - 64-paspsaHas

JABOUYHAaiA 1oCjaca40BaATCIIBHOCTb (CHHXpOHOCBIHKa)
S=(S,»S5»--»Ss )-

T Tu® (T,%)
CMs | P fe—— T, (T, ")
h
ﬂ I‘m(l)
|
— - !
N, | & | i C, | Ny |
32 1 32., 1 i
: |
|
CM, ["E CMs |
32 ¥ 1 32 * 1 i
Y.
N, L | [ I'N, |
OO N LI 32 K 4 pin .
) o
N, N,
32 1 32. 1
{ = :
K3y . ! =y | cm,
L_islL_JR
Cxema pexuma :
NpoCTOA 3aMeHbl ' ("B CM; :

Pue. 4.2. Cxema peanuzanuu pexuma raMMHAPOBAHUS

CHHXpOHOCBUIKA S SBJISIETCA MCXOJHBIM 3allOJIHEHUEM Hakonutened N, u
N, A5 nociea0BaTeIbHOM BEIpaOOTKU 7 OJIO0KOB raMMbl miHdpa.
HcxomHoe 3aronHeHne Hakonurens N, :
(S32, Sy e S, Sl)
32, 31, ..., 2, 1 <—nowmep paspaoaN,,
cocTosinAe Hakomures N, :
(S64’ S637 AR S347 S33)
64, 63, ..., 34, 33 <nomep paspaoaN,.

Hcxonnoe 3anonHeHne N, u N, (CHHXpoHOChUIKA S MMUPpPYyETCd B PEXKUME
poCcTOi 3aMeHbl. Pe3ynbTaT mudpoBanus

A(8)=(Y,.2,)
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nepenuceiBacTca B 32-paspsanbie Hakonuread N, u N, Tak, 4To 3amoiaHeHue N,
nepenuceiBaeTca B N, , a 3anoyHenne N, -B N,.

3anonnenue Hakonutens N, cyMMupyroT o mMoaymo 2% —1 B cymmarope
CM, c¢ 32-paspanHon koHcrantod C;, wu3 wHaxkomurend N,. Pesymprar

32
3anuchbiBaeTcd B N, . 3anonHeHne Hakonurensd N, CyMMUpPYyeTcs 10 MOAYNIO 27 B
cymmarope CM; ¢ 32-paspsaanoi koncranron C; u3 makonurens N,. Pesynbrar
3anuceiBacTcd B N, . 3anonHeHue N, nepenuceiBaioT B N, a 3anonHeHue N, - B

N

3amu(POBBIBAETCS B PEXKUME TPOCTON 3aMEHBI.
[TomyuenHoe B pe3ynbraTe MWUGPOBaHMS 3alOJIHEHUE HakomuTenedl N, u

,, Ipn 3ToM 3amonHeHus N;, N, COXpaHAIOTCS. 3aloJIHCHHE HAKOIHMTENEH

N, oOpasyeT nepBblii 64-pa3psiiHblii 6J10K raMMbl MU pa

Ty =7y,
KOTOPBIA CyMMHPYIOT ITOPa3psiIHO 1Mo MOayI o 2 B cymmarope CM; ¢ nepBbiM 64-
pa3pAaIHbIM 0JIOKOM OTKPBITBIX HAaHHBIX
1 1 1 1 1
10 (010, ).

1 oY seceolg3

) 1 1
B pesynprare cymMmMuUpOBaHUSA NO MOAYJIO 2 3HAYCHHM F(m) 51 Tg) [10J1y4aroT

nepBBIA 64-pa3psamHbIi 070K UG POBAHHBIX TaAHHBIX
T =14 & T = (el ), 2),

I I 0}

rie T =tV ey, i=1...64.

i i

(2)
Js mosydeHust cienyromero 64-paspsiiHoro 6ygoka ramMbel mudpa '

3anojHeHne N, CyMMHUPYETCs IO MOJLYJIIO (232 —1) B cymmarope CM, c
koHctanTol C, m3 N,. Pesynprar 3anmceiBactca B N,. 3amnonHeHue N,

32 v

cymmmupyercs mo moaymo 2°° B cymmarope CM, c koHctanto C, u3 N;.
Pesynbrar 3anucbiBaeTes B N,. HoBoe 3amonnenne N, mepenuchiBaioT B N, a
HOBO€ 3amnojHeHre N, -B N,, npu dToM 3amonHeHus N, u N, COXpaHAIOT.

3anonHenus N,, N, mmdpyroT B pekumMe MpocToi 3aMeHBbI.
INonydyeHHoe B pesynpTaTe IMU(QPOBAHUS 3aIOJHEHHE HakomuTenaed N, u
) 9 2 9
N, o6pasyer Bropoi 64-paspsaHblii OJOK raMMbl MmHUdpa F(m), KOTOPBI
CYMMHpPYETCS MOpaspsAgHo 10 Moayio 2 B cymmaTtope CM, co BTOpBIM OJIOKOM

T(z)
OTKPBITBIX JAaHHBIX o

2 2 2
T = ) o 7O
3 4 m
AHanoruyHo BbIpAa0aTBHIBAIOTCA OJOKM TramMmbl HIHdpa F(LH),F(LU),...,FEH)S U
mUPPYIOTCst OJTOKU OTKPBITHIX JAHHBIX TS),TS),...,TS") .

~

B kanan cBsizu unu namate DOBM nepenaroTcss CUHXPOIOCHUIKA S U OJIOKH
3a1n(pPOBAHHBIX JAHHBIX:
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T(l) T(z) T(’”) '

s Lo oeees Lppp
PacuundpoBanue B pexxuMe raMMUPOBaHUS

[Ipu pacmm@poBaHUM KPUNTOCXEMAa HMMEET TOT JK€ BHJI, 4YTO M TpHU
mmdpoBaHuu (CM. puc. 2).

VYpaBHeHue paciin@poBaHus

TV =TV o TV =TV © A(Y,,1C,,Z,,1C,), i =1...m.

CrnenyeT OTMETUTh, UYTO pacHIM(PpPOBAHUE AAHHBIX BO3MOXHO TOJIBKO TPHU
HAJIMYUU CUHXPOTOCBUIKH, KOTOpasi HE SIBISIETCS CEKPETHBIM AJIEMEHTOM Indpa u
MOXKET XpaHUTbcs B naMsatu OBM unu nepenaBatbes 1Mo KaHallaM CBA3U BMECTE C
3aM(poOBaHHBIMU JAHHBIMH.

Paccmotpum peanuzanuio npoueaypsl pacmudpoBanus. B K3V BBogsar 256
OUT KJIIOYa, C TOMOIIBIO KOTOPOTO OCYLIECTBIsAETCS MIM(POBAHUE JaHHBIX

T(l) T(2)

o->1o ,...,Tg"). B Hakomurenrm N, u N, BBOAHUTCA CHHXPOIIOCBUIKA U

1) 12 (m)
OCYILIECTBIIAETCS IPOLIECC BBIPAOOTKH m O010K0B raMMsl mudpa I/, I/, T

broku mudpoBaHHBIX JaHHBIX T, T ,T(Lﬂ) CYMMUPYIOTCS TIOPa3psiAHO II0

NEON
Monyno 2 B cymmarope CM, ¢ Omokamu ramMmsl mudpa F&),F(Hzl),...,l“&”). B

1 2
pe3ynbTaTe MONy4aroTcs OJIOKH OTKPBITBIX JaHHBIX TQ,TE)),...,TS”), IIpA 3TOM

Tg") MOXET COJIepKaTh MEHbIIE 64 pa3psiioB.

4.3. PeskxuM raMMupoOBaHus ¢ 00PATHOM CBA3BIO

Kpunirocxema, peanmsyiomias ajiropuTM  IMHQPPOBAHHS B PEKUME
raMMUPOBaHUS C OOPaTHOM CBsI3bI0, UMEET BUJI, TOKa3aHHBIN HA puc. 4.3.

IIndgpoBaHue OTKPHITHIX JaHHBIX B PeKUME TAMMUPOBAHUA
¢ 00paTHOM CBA3BIO

OTKpbITBIE AaHHBIE, pa30uThIe Ha 64-pa3psiHble OJIOKU Tg),Tg),...,Tg"),

mMUQPYIOTCS B peKUME TaMMHUPOBAHUS C OOpaTHOM CBS3bIO IyTEM MOPa3psAHOIO
CIOXEHUsiT Mo Monaynw 2 ¢ rammoil mmgpa [, KoTOopas BbIpabaThIBacTCs

Gokamu 1o 64 oura: Tl TV ,F(H'J").

oL g

III °

Uucno ABOWYHBIX Pa3psioB B OJOKe Tg”) MOXET OBbITh MEHbIE 64, mpu

9TOM HC HCIIOJbB30BaHHAA OJIA IHI/I(I)pOBaHI/IH YaCTb I'aMMbI 1111/1<1)pa u3 OJIOKa 1“8}1)

oTOpachIBaeTcs.
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Puc. 4.3. Cxema peanuzanuu pexuma raMMUpOBaHus ¢ 0OpaTHOH CBS3bIO

VYpaBHeHus mudpoBaHUsS B peKUME TaMMHUPOBAHHS C OOpPaTHOW CBS3bIO
MMEIOT BUI:

Ty =A(S)e Ty =T\ o T}

m o »

T :A(T&l))@T(()i) =TWeT!, i=2..m.

11

3neck TU)- i-it 64-paspsianblii GIOK MM(POBAHHOIO TEKCTA; A(*) - hyHKIHs

mU(ppOBaHUSI B PEKUME MPOCTOM 3aMEHBI; M ONpPEAENIeTCs] 00BEMOM OTKPBITHIX
JAHHBIX.

AprymMeHTOM (PYHKITUH A(*) Ha MEPBOM LIAare WTEPATUBHOTO AJITOpPUTMA
apisietcss  64-paspsigHas  CHHXPOIOCBUIKA S, @ Ha BCEX MOCIEAYIOIINX
o i1
miarax - NpeabI Iy 070K MU(PPOBAHHBIX TaHHBIX TL({J ),

[Ipouenypa mudpoBaHusi aHHBIX B PEKUME TaMMHUPOBAaHHS C OOpaTHOM
CBSI3bI0 peanu3yeTcs cienyromum oopazoM. B K3V BeogsaTcsa 256 Out kiroda, B

naxormmtenn N, m N, BBoauTCs cmHXporockimka S=(S,,S,,...,Sy,) u3 64 Gur.
Hcxonnoe 3amonHenue Hakomnutesned N, u N, mudpyercs B peKuMe MpOCTOH
3amensl. [lonydeHHoe B pesynabTare mM(ppoBaHUs 3al0NHEHUE HakonuTesned N, u
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N, oOpa3yer nepBblii 64-pa3psaHblii 00K rammsl mudpa FSJ) :A(g), KOTOPBIN

CyMMHPYETCS IOpa3psaiHOo mo moaynw 2 B cymmarope CM; ¢ mnepBbiM 64-
pa3psaHbIM OJJOKOM OTKPBITBIX JAHHBIX

T (10,10 10)).

O 1

B pe3ynbrate nomy4aroT nepBblii 64-pa3psaHbiii 670K MHU(OPOBAHHBIX JTaHHBIX
T(l) — 1"(1) @ T(l)

1 I o>

rae Ty =17, 5T Tea

(1) :(r(l) (1) (1) (1)).

biaox 1mmdpoBaHHBIX JaHHBIX T(l) OJHOBPEMCHHO ABJISACTCA  TAKXKC
Jiil

MCXOJHBIM COCTOsiHMEM Hakomuresned N, u N, s BbIpaOOTKH BTOPOro Oyioka
(2)

< 1
u» W TO3TOMY IO OOpaTHOM CBS3U TI(H) 3aIlUCBIBACTCA B

ramMmmbl 1mudpa I
yKasaHHbIe HaKonmuTeu N, 1 N,.
3aroNHeHre HaKonuTensa N, :

(<, < 0, o)

32> 31> S

32, 31, ..., 2, 1 <—Homep pazpaoa N,.
3arnosiHeHne HaKonuTens N, :

( O J() m 0 )

Toas  Tezs coon Tags  Tag

32, 31, ..., 2, 1 «—Homep paszpaoa N,.
3anonHeHue HakomuTenedl N, m N, mmudpyercs B pexUMe IPOCTOH 3aMEHBI.

[TosryueHHOE B pe3yibraTe WK(poBaHUs 3amoyiHeHUWe Hakonutened N, u N,

oOpa3yeTt BTOpoi 64-pa3psaabiid 610K raMmmbl IIH(pa F(Lﬁ) , KOTOPBI CYyMMUPYETCS

nopa3psAaHo 1Mo Moayito 2 B cymmarope CM co BTOpPBIM OJIOKOM OTKPBITBIX

JTaHHBIX T(OZ) :

(2) _ 1) 10

T,/ =T Ty .
BripaboTka nocineayromux 00koB raMMmel mmdpa I, u mudposaHue
COOTBETCTBYIOMIHUX OJIOKOB OTKPBITBIX JTaHHBIX Tg) (i :3...m) TIPOU3BOIATCS

aHajornyHo. Ecnu nnuna mocnegHero m -ro OJIOKa OTKPBITHIX JAHHBIX Tg")

MeHbllle 64 pa3psaoB, TO U3 F(H”;)s WCIIOJIB3YETCS TOJIBKO COOTBETCTBYIOIIEE YHUCIIO
pa3ps0B TaMMbl HGpa, OCTATBHBIE Pa3psIbl OTOPACHIBAIOTCS.
B kanan cBsizu unu namate DBM mnepenaroTcsi CHHXPOIOCHIIKA S U OJIOKH

M (POBAHHBIX JaHHBIX T&) , T(Lﬁ) yeres T(LZ') .
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PacuindpoBanne B pexxuMe raMMHUPOBAHHS ¢ 00PaTHOI CBA3BIO

[Ipn pacmmdpoBaHUU KPUNTOCXEMa HMEET TOT JK€ BHJ, 4YTO M TIpHU
muppoBaHuu (CM. puc. 3).
VYpaBHeHust pacmnpoBbIBAaHHS

T =A(S)e Ty =Ty o Ty,
19 =T o T=A(T4" o Th, i =2...m.

Peanuzanus nponeaypsl pacuudpoBanus MG pPOBaHHBIX JAHHBIX B PEKUME
raMMHUPOBaHUS C OOpaTHOM CBSA3BIO MPOUCXOTUT ciemyromuM oopaszom. B K3V
BBOJAT 256 OUT TOTO e KIII0Ya, Ha KOTOPOM OCYIIECTBIBUIOCH MHU(pPOBaHUE

OTKPBITBIX OJIOKOB Tg),Tg),...,T(Om). B Hakomurenmm N, u N, BBOIUTCA

cuaxponocelika S. HMcxomHoe 3anonHeHue HakomuTened N, u N,

(cunxpornocbuika S) mudpyercs B pexuMe MNPocTOd 3aMmeHbl. [lomyueHHoe B
pesyabTare mudpoBaHus 3anoiHeHrne N, u N, oOpa3yeT nepBblii OJOK IaMMBI

mudpa
1 .
Iy =A(S),
KOTOPBI CyMMHpYETCS TOpa3psIHO Mo MoJyiio 2 B cymmarope CM; c 610koM

1 o
U POBAHHBIX JAHHBIX T(LH). B pesynbrare mosmyyaeTcsi nmepBbid OJOK OTKPBITHIX

JaHHBIX
() _p@) )
TV =10 o T,
bnoxk HII/I(I)pOBaHHBIX JdaHHBIX T(LUI) ABIIACTCA HUCXOAHBIM 3aIlIOJIHCHUCM
()

Hakonutened N, u N, g BblpaOOTKM BTOporo Onoka rammsl mmdpa I/ :

r(j[) =A(T(L}J)). [ToxyuyeHnHoe 3anonHenue HakomuTened N, m N, mmdpyerca B

o ) 2
pexuMe mpocToil 3aMeHbl. OOpa30BaHHBIN B pe3ysbTaTe mudpoBaHus 00K r(m)

CYMMUPYETCsl MOPa3psiiHO M0 MoAyito 2 B cymmarope CM, co BTOpPBIM OJIOKOM

2 o
3amu(poBaHHbBIX JIaHHBIX Tgﬂ). B pesynbrare mosy4yaroT BTOpOH OJOK OTKPBITHIX

naHHbIX. AHajormdHo B N, u N, IIOCI€0OBaTeNbHO 3alHCHIBAIOT OJOKU

UM pOBaHHBIX JTAHHBIX TE?,TSI),. ..,T(Lu'"), 13 KOTOPBIX B PEKUME IPOCTOU 3aMEHBI
(3) (4)

NS IO
CYMMUDYIOTCSI TOpa3psgHO Ho Moayiro 2 B cymmarope CM; c Onokamu

BbIpa0aTkIBatoTCs OJ0KM rammel mudpa I Fgl”). brnoku rammel mudpa

mU(POBAHHBIX JAHHBIX TSJ) , T(]fl) yenns Tgl") .
3 4 m
B pesynbrare momy4aroT OJIOKM OTKPBITBIX JaHHBIX T(O),T(O),...,TE)), IIpH

ATOM TOCHEAHUN OJIOK OTKPBITHIX JTaHHBIX T(Om) MOXET coJepKaThb MeHblIe 64

pa3psIoB.
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4.4. PeskxnM BbIPA0OOTKH MMHUTOBCTABKH

NmutoBcTaBka - 3T0 050k u3 P Out, KOTOpBIA BBIPAOATHIBAIOT IO
OTIPE/ICICHHOMY TMpPaBWUJIy W3 OTKPBITHIX JAHHBIX C HCIOJb30BAaHUEM KIOYa U
3aTeM J00aBJISIIOT K MMGPOBAHHBIM JIAHHBIM JIJIs 00ECTIEUEHUS UX UMHUTO3AIUTHI.

NmMuro3zaiura - 3T0 3aluTa CUCTEMBI IU(PPOBAHHON CBS3U OT HABS3bIBAHUS
JIOKHBIX TAHHBIX.

B cranmapre T'OCT 28147-89 omnpenenseTcss mpolecc BbIPAOOTKU
UMUTOBCTaBKH, KOTOPBIM €IMHOOOpa3eH IS JII0OOro M3 PEKUMOB IU(POBAHUS
naHHbIX. MmuroBcTaBka M,s BelpabaTbiBaeTCsi M3 OJOKOB OTKPBITHIX JIaHHBIX

ambo mepen MmMMUGPOBaAHUEM BCEro  COOOMIEHMWS, JUOO mMapaieJbHO C
mudpoBanreM 1o Onokam. IlepBble OJIOKM OTKPBITBIX JIaHHBIX, KOTOpbIE
y4acTBYIOT B BbIpaOOTKE MMHUTOBCTABKH, MOTYT COJAEpXkaTh  CIyKEOHYIO
UHpOpMaLMIO (HAIpUMEp, aJAPECHYIO 4YacTh, BpEMs, CHUHXPOMNOCBUIKY) U He
UG PYOTCS.

3HayeHue mnapamerpa P (4nciao ABOMYHBIX pa3psIOB B ‘MMUTOBCTABKE)
OIpeAENseTCs] KPUNTOrpapUuecKUMHU TpeOOBaHUSIMM C  Y4ETOM TOTO, 4YTO

P

BEPOSITHOCTD HABSI3BIBAHUS JIOKHBIX MTOMEX paBHa 1/2" .
Jlnis BBIpaOOTKM MMHUTOBCTABKH OTKPBITHIC NTAHHBIE MPEACTABISIOT B BHIIE
NOCJIEIOBATENbHOCTU  64-pa3psiAHbIX  OJIOKOB T(()’)s, i=1...m. IlepBbiii 060K

1
OTKPBITBIX JTAHHBIX T((, s IOJBEPrarOT peoOpa3zoBaHUIO A (*) ,

COOTBETCTBYIOIIEMY MEpBbIM 16 MHKIaM ajroputMa MIH(PPOBAaHUS B pPEKUME
MPOCTOi 3aMeHbl. B kauecTBe kitoya /s BHIpaOOTKM MMHTOBCTABKH MCIOJB3YIOT
KITI0Y ITTUHOU 256 OUT, 0 KOTOpoMy Mu(PYIOT JaHHBIE.

[Tomyyennoe nocne 16 HUKIOB 64-pa3psiIHOE YKCIIO A(Tg))s CYMMUPYIOT

2
00 MOAYJIO 2 €O BTOPBIM = OJIOKOM OTKPBITBIX JaHHBIX Tg). Pesynbrar

CYMMHUPOBaHUSI A(Tg) ) ® Tg)s CHOBA TIO/IBEPTalOT MPeoOpa30BaHMIO A(*) :

[Tonyuennoe 64-pa3psanHoe YHCIIO A(A(TS))@TE)Z)) CyMMHUPYIOT TIO

MOJYIIO 2 C TPEThUM OJIOKOM T(O3) Y CHOBa MOJBEPraioT NpeoOpa3oBaHUIO A(*),

noiy4as 64-pa3psAaHOE YHCIIO A(A(A(TS)) ® T(Oz)) @ TS) ) , A T.1.

[locneqnuii Os0K Tgn) (mpy HEOOXOJMMOCTHU JOMOJHEHHBIA HYJISIMU J10
MOJIHOTO 64-pa3psigHoro OJ0Ka) CYMMHPYIOT MO MOJYII0 2 C Ppe3yJbTaToM
BBIYMCJICHUH Ha I1are (m — 1) , Tocyie yero mudpyoT B peKUME MPOCTON 3aMEHHI,
HCIIONB3Ysl IpeobpasoBanue A (*).

N3 mnomydyeHHoro 64-paszpspHoro 4ymciaa BbelOuparoT orpe3ok U,
(MMUTOBCTaBKY) JJIMHOW P OuT:

U, =] @}y p, (16),a% p., (16),....a (16) ],
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rae al.('")— [ OuT 64-paspsAAHOrO YMCIa, MOJAYYCHHOTro Iocie 16-ro IHKiIa
nocieHero npeobpaszosanns A (*), 32—P+1<i<31.

HNmurosctaBka M, nepenaercs mo KaHally CBSI3M B KOHLE INHM(POBAHHBIX
JAHHBIX, T.€.

TV TC T 1, .

[TocTtynuBire K mnodyyaTento MUGPOBaHHBIE IaHHbBIE TQ,T(UZI),...,T&")
pacliMppoBBIBAIOTCS, U M3  MOJYYEHHBIX OJIOKOB  OTKPBITBIX  JIAHHBIX
Tg),Tg),...,Tg") aHAJIOTMYHBIM 00pa3oM BbIpaOaThIBacTCd HMHTOBCTaBKa I,
KOoTOpasi cpaBHUBaercs ¢ M,. B ciyuae HecoBmazeHus OJ0K OTKPBITBHIX JaHHBIX

CUHNTACTCA JTOXKHBIM.
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5. CTAHJAPT IIN®POBAHUSA JTAHHBIX DES
5.1. O600mennas cxema aaropurma DES

Anroputm DES ucnonb3zyer KoOMOMHAIMIO MOACTAHOBOK M NEPECTAHOBOK.
DES ocymectBusier mudpoBanue 64-OUTOBBIX OJIOKOB JaHHBIX C ITOMOIBIO
64-Outoro Kiwo4ya, B KOTOPOM 3HauyallUMM sBIsAOTCA 56 OUT (OCTaJIbHBIE
8 OUT - MpoBEPOUHbIE OUTHI JUIsl KOHTPOJIS HAa YeTHOCTh). PacimudpoBanue B DES
ABIII€TCS  omepanuei, oOpaTHONM IMQPOBAHUIO, U  BBIIOJHAETCS IIyTEM
HNOBTOPEHUS onepaunii mudpoBaHus B 00pPaTHOI MOCIET0BATENIBHOCTH.

BxonHaa nocneqoEaTenkHOCTE BUT

12 «-- 64
(Hauaanaﬂ NnepecTaHoBKA IF’)
¥ ' ¥
Lo Ro
12 3z
K1
L4=Ry Ry=LofB£(K;, Ry
12 v 3z 120 .. 32
[ KI
re--—o £ Je=---A
e, by --'-"-"-I
—F—F-":'-_-—_:=-‘-'h-|-
¥ v
L15=Rqy Ry £ Ly DI g Ryl
12 .4 32 12 ... 3z
Kig
W
Lis=ly DKy Ry ) Ri5=R15
12 ... 32 12 ... 3z

(_I{GHEMHELFI nepecraHoBka IP '1)

BexogHaa nocneqoBaTensHOCTE BUT

Puc. 5.1. O6o6mmenHas cxema mmdposanus B anroputme DES

O6oOmennas cxema nporecca mudpoanus B anroputme DES (puc. 5.1)
3aKJIF0YACTCS B HAYaJIbHOH IIepecTaHOBKe OWT 64-OuMTOoro OJiOKa, IIECTHAALATH
IUKJIaX Mu(poBaHus U, HAKOHEII, B KOHCYHOU MepecTaHOBKE OMT.

Cneayer OTMETHUTh, 4YTO BCE IPUBOJAMMBIC  TaOIMIBI  SIBJISIOTCS
CTaHJAPTHBIMU W JOJDKHBI BKJIIOYAThCS B peanusanuio anroputMa DES B
HEeHM3MEHHOM BHjie. Bce mepecTaHOBKHM M KOJIBI B TaOJMIax moao0paHbl pa3padoT-
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YUKaMH TakKuM O00pa3oM, 4YTOOBI MaKCHUMaJIbHO 3aTPyJAHHUTH IPOIECC B3JIOMa
mudpa.
[lycth U3 daiina UCXOAHOTO TEKCTAa CUMTAH O4YepeaHON 64-OUTOBBIN OJIOK
T, . OtoT 610K IpeoOpa3yeTcst ¢ MOMOILBIO MATPUIIBI HAYAJIBbHOM IEpEeCTaHOBKU
IP (tabm. 5.1).
Tabmuna 5.1
Hauanbnas nepecranoBka [P
58150(42(34126|18 |10
60(52144136|28[20(12
625414638 (30(22 |14
6456148140 /32[24 |16
5714914133 |25|17| 9
59|51]143(35|27|19]|11
61(53145]37|29(2113
63/55]47(39|31(23]15

|| W= oD

butel BxogHoro Oimoka T (64 OuTa) MEepecTaBiASIOTCS B COOTBETCTBUU C
marputiei IP: 6ut 58 BxomHnoro 6moka T cranoButcs 6mtom 1, out 50 - Gutom 2
U T.J. DTy IEPECTAHOBKY MOXXHO OIUCATh BhIpaXKeHUEM T, = IP(T). [Tomyuennas
nocienoBarenbHocT  Outr T, pasgensieTcd Ha JABE IOCIEJOBATENBHOCTH:
L, - neBble, M crapuive, OuTel, R, - mpaBble; Wi Miamume, OUTHI - Kaxaas u3
KOTOPBIX COACPKUT 32 OuTa.

3areM BBINOJIHACTCS UTEPATHUBHBIN MpolecC MU(POBaHUS, COCTOALINHN U3 16
maroB (uukioB). Ilycte T.s - pesyaprar - wurepamuu: T, =LR,, rzae
L,=tt,...t, (nepsbie 32 Omra); R, =1.¢,...t, (mocnennue 32 Owura). Torma
pe3yNbTaT i -ii UTEPaAIUK OMTUCHIBACTCS CIEAYIOMUMHA (popMyTIaMu:

L =R, ,,i=12,...,16;
R,=L_ ®f(R,_.K,),i=L2,...,16.
Oyukrus  f  HazpiBaeTcs (GyHknuwed mmdpoBanus. Ee aprymentamu

SIBJISIFOTCS  IIOCHEMOBATECIbHOCT R nmojrydacMasd Ha MNOPCAbBIAYIICM IOare

i-1?

urepauuy, u  48-OutoBbliikitou K., KOTOpBI  fABIsETCd  PE3yNbTaTOM

npeoOpazoBanus 64-Outoro wmoua wmuppa K. (Ilompobuee dynkius
mdpoBaHus f M aJTOPUTM MOTy4YeHUs Kitoua K onucaHbl HIKeE. )

Ha nocnenneM mare urepanuu nojydaror mocienosarenbHoctd R u L,

(6e3 TepecTaHOBKM MeECTaMH), KOTOpbIe KOHKAaTCHHPYIOTCS B 64-0UTyrO
nocieoBaTenbHOCTh R, (L, (.

[To oxkonwanuu mIMGPOBAaHUS OCYIIECTBISETCS BOCCTAHOBJICHHE IO3UIIUN
o -1
OUT ¢ TOMOILBIO MaTpUIlbl 00paTHOI nepectanoBku [P~ (Tabm. 5.2).
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Tabnuua 5.2

O6parHas nepectaHoBKa 1P
40| 8 (48|16 (56|24 (64|32
39| 7 |47(15]|55]23|63|31
38| 6 (461454226230
3715 (45(13|53(21|61|29
36| 4 {44(12]52(20|60]|28
3513 (43(11|51(19|59|27
3412 1421105018 |58|26
33,1 (41| 9 (4917|5725

ITponecc pacmmdpoBaHus JTaHHBIX SBISETCS WHBEPCHBIM 110 OTHOIIEHUIO K
nporeccy mudpoBanus. Bece aeiicTBHS JOJDKHBI OBITh BBITOJHEHBI B 0OpaTHOM
mopsiike. OJTO  O3HAadaeT, dYro pacmudpoBbIBaCMbIC  JAaHHBIC CHadaja

) -1
MepecTaBisitOTCs B cooTBeTrcTBUM ¢ Marpuued IP”, a 3arem Han
[0CJIEe10BAaTeNbHOCThIO OUT R, L, BBINOIHAIOTCS TE€ XK€ NEHCTBUs, 4YTO U B

npoiiecce mudpoBaHus, HO B 0OPaTHOM MOPSIIKE.

WrepatuBHbIil nporiecc paciin@poBaHusi MOXKET ObITh ONUCAH CIAEAYIOIUMU

dbopmynamu:
R,,=L,i=12,...,16;
L, =R,® f(L.K;),i=12,...,16.

Takum oOpazom, st mporecca  pacmiu@poBaHHUs C TMEPECTABICHHBIM
BXOAHBIM OnokoM R L, Ha mepBoil urepauuu ucnoib3yercs kimod K ., Ha
BTOopor mrepauuu - K, u 1.0. Ha 16-i1 urepannn ucnonssyercs kmou K. Ha
NOCJIEHEM IIare UTepanuu OyAyT TOJydeHsl HocienoBareabHocTH L, u R,
KOTOpble KOHKAaTE€HHpYITCs B 64-Outyro mnocnenoBaTenbHocTs L R,. 3arem B

ATOM TMOCJENOBATEILHOCTH 64 OUTa MEepecTaBIsAIOTCS B COOTBETCTBUU C MAaTpUIIEH
IP. PesynpTaT Takoro mpeoOpa3oBaHMs - UCXOMHAS TOCIEAOBATEILHOCT OUT
(pactmmuppoBanHOE 64-0UTOBOE 3HAUCHUE).

5.2. Peanu3anus pynkuuu mudposanus

Cxema BbluncieHus ¢GyHKuuu mudpoBanus f (RH,Ki) MOKa3aHa Ha

puc. 5.2.
JIist BeIAuCIICHHS 3HaUCHUST QYHKIIUU [ HCIIONB3YIOTCS:
o pyukiusa E (pacmmpenue 32 6ut no 48);
e ¢ynkuus S,,S,,...,S, (mpeodbpazoBanue 6-0MTOBOrO 4Kcia B 4-0UTOBOE);

e bynkmus P (mepecranoBka OUT B 32-OMTOBOM MOCIEAOBATEILHOCTH ).
[IpuBenem onpeneneHus TUX QYHKIIHMA.
Aprymentamu (yHkuuu mudposanus f saBmsrorea R, (32 6ura) n K,

i-

(48 6uT). Pesynbrar QyHKIUH E(R 1) ecTth 48-O6utoBoe umcio. DyHKIUA
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pacmupenus E, BemmonHstomas pacuimpenue 32 6ut no 48 (mpuHUMaeT OJIOK U3
32 out u nopoxaaer 6510k u3 48 6ur), onpenensercs Tadmt. 5.3.

Fi-1

12 ... 3z
W

( FPacumMpHTeEnr E _)

Eji

[T IO I I I 0 0dr 111n
=i Sz a3 Sq =g Je S Sa

(I:IEI_'IEI:TEHD BEa ij)

12...\|’ 3z

£(Ry, Kyl

Puc. 5.2. Cxema Boruncnenust GpyHxiuu muppoBanus |

B cootBercTBHM ¢ Tab. 5.3 nepBbie Tpu OUTA E(Ri_l) -3T0 OMThI 32, 1 M1 2, a
nocnennue - 31,32 u 1. Ilomydennsii pesyinsrar (06osHaumm ero E(R,)))
CKJIQIBIBAeTC MO MOJYNI0 2 C TEKyIMM 3HaueHHeM Kmoya K., u 3arem
pasbuBaercsi Ha BoceMb 6-OnroBbIX GnokoB B B,,...,By =E(R,,)®K,. Janee

KOKIABIA W3 OTUX OJOKOB  HCTIONB3YeTCS KAk HOMEp DJIEMEHTa B
(GyHKIMX - MaTpuLax S;,S,, ..., Sy, coaepikaux 4-0uToBble 3HaUeHus (Tadu. 5.4).

Tabmumna 5.3
Oyukuus E
32(1 (213145
4151671819
819110111 12|13
1211314 15(16|17
1611718 (19]20]|21
20121(22123(24 |25
24 125(126(27|28 |29
2812913031321

Crnemyer OTMETUTb, YTO BBIOOp DJIEMEHTAa B MAaTpHUIE S OCYLIECTBISAETCA
JOCTaTOYHO OPUIMHAIBHBIM 00Opa3oM. IlycTe Ha BXox MaTpuibl S MOCTYHAET
6-OuroBbiii 050k B, =b,b,b;b,b;b,, Torna 2-6urosoe umcio b b, ykaseiBaer
HOMEp CTpPOKM Matpuibl, a 4-6uroBoe uucio b,b,b,b, - HomMep cronbdua.
Hanmpumep, ecnum Ha BXoJ MaTpuusl S, mocrynaer 6-OMTOBBIA  OJOK
B,=b,b,b;b,bsb; =100110,,), T0 2-6uroBoe wmucno bb, =10, =2, yxaspBaer
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CTPOKY C HOMepoM 2 MaTpuisl S,, a 4-6uroBoe uucino b,b.b,b, = 0011(2) :3(10)

yKa3bIBaeT CTOJIOEL] ¢ HOMEPOM 3 MaTpulbl S,. DTO O3HAYAET, YTO B MATpUILE S,
6mok B, =100110 BbIOMpaeT 35IeMEHT Ha IEPECEUeHUM CTPOKU C HOMEPOM 2 U
cToJ0Ia C HOMEpPOM 3, T.€. DJIEMEHT 8(10) :1000(2). CoBOKYITHOCTh 6-OMTOBBIX

onokoB B|,B,,...,B; oOecneunBaer BbIOOp 4-OMTOBOTO 3IEMEHTA B KaXKIOW U3
Marpun S;,S,,...,S;.

Tadmuna 5.4

DOYyHKIHH S
516,789
15]11]8 3110
2 (13]11]10]6
6|2]11]15]12
911
11131419
2|8|14(12
413/1]5
151412111
3115
416
153
918
619
0
7

S

11
12
11
7
14
13
10
6
12
7
14
12
3111/5(2 (12
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12| 11(10(14|9
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B pesynbrare momydaem S, (Bl),S2 (Bl),...,S8 (Bl), T.€. 32-OUTOBBIN OJIOK

(MOCKONBKY MaTpHIBl S, coaepkXaT 4-OMTOBBIE 3JEMEHTHI). DTOT 32-OWUTOBBIN
0JI0K mpeoOpazyercs ¢ MOMOIIbI0 (PYHKITUU TTepecTaHoBKU OuT P (Tabm. 5.5).

TabOmnuma 5.5
Oyukiusa P
16| 7 12021
291122817
1 15|23 |26
5118|3110
21812414
321271319
1911330 6
22111] 4 |25

Takum obpazom, GyHKIHS THUGPOBAHUS

f(R.K;)=P(S,(B,).....8(By))-

5.3. AIroputM BbIYHMCJICHUS KIOYeil

Kak HeTpymaHO 3aMeTuTh, Ha KaXJIOH HUTEpallid HCIOJIB3YeTCS HOBOE
3HaueHue kmoua K, (mmHoi 48 6ur). HoBoe 3HaueHue kimoya K, Beramcisercs

u3 HavasbHOro Kitoua K (puc. 5.3).

Kimou K npencrasnsier co0oil 64-0UTOBBIN OJIOK ¢ 8 OMTaMU KOHTPOJIS 1O
YETHOCTH, PACIOJIOXKEHHBIMU B mo3umusax 8, 16, 24, 32, 40, 48, 56, 64. Jlua
yAaJleHus KOHTPOJBHBIX OWT W TOJrOTOBKM KiIO4a K paboTe HCHOIb3yeTcs
byukus G nepBoHAYAITBHOM MOATOTOBKH KiTtoua (Tadm. 5.6).

Tabnuua 5.6
Oynkums G

57149 (41|33 (25({17| 9
1 [58(50(42(34|26|18
10 2 [59|51|43|35|27
19(11] 3 160|52|44|36
63|55(47|39(31|23|15
7 16254146 |38(30|22
14| 6 |61]53|45|37|29
21113 5 |28(20(12| 4

Tabmuma 5.6 pa3geneHa Ha jaBe yactu. PesynbpTaT mpeoOpazoBaHus G(K)
pasOuBaercsa Ha ase nosnosuHsl C, u D,, mo 28 our kaxnad. Ilepsbie ueTsIpe
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CTpoKku MaTpullbl G OMpeAensioT, Kak BEIOMparoTcsa OUTHI mocneaoBarenbHocTH C

(mepBeiM OutoM C, Oynmer Outr 57 xmoua mudpa, 3areM Out 49 u 1.1,

MOCJICTHUMU OuTaMu - OUTHI 44 1 36 KiItoUa).

a

Crnenyromme 4YeThpe CTPOKH MaTpuilbl G ONpenessioT, Kak BhIOMparoTCs
Ooutel mocnenoBareabHocTH D) (T.e. mocnenoBarensHOCTs D Oyaer cocTosTs u3

out 63, 55, 47,...,12, 4 xmroua mudpa).
Knroy K
12 --- ¥ 64
( DOYHKUMA G )
1z | 56
¥ ¥
Cy D,
12 ... 28 12 v Z8
COBWr BNEBO CaBur BNego
12 ... 28 12 ... 28
C D,
K L2 ... 28 12 ... 28
{_1 H [ W
FEs==t==== ro-—oso = ==
| Cosur Bneeol 1 CaBur Breso 1
172 g T3 12y Tl
I'___ —— r=== i |
LG b Do
Kir=- .12 .. 28 1z ...] 28
"E_LHHc——— _______Tl'
COBWr BNego COBWr BNeBo
12 ... 28 12 .. 28
Cig D1g
I{ 12 ... 28 12 28
SRl

Puc. 5:3. Cxema anropurma BeraucieHus kmodenn K,

Kak BustHO u3 Tabm. 5.6, 1uid reHepanuu nociegosarensHoctedt C, u D, He

UCIIONB3YIOTCS OUTHI 8, 16, 24, 32, 40, 48, 56 u 64 xiroua mmdpa. It OUTHI HE
BIUSAIOT Ha WH(POBAHKE U MOTYT CIYXHUTh JJIS JPYTUX IeJed (Hampumep, s
KOHTPOJIS I10 4YeTHOCTH). TakuM oOpa3oM, B JCHCTBUTCIBHOCTH KIIOY Iudpa
SIBJISICTCS 56-OUTOBBIM.

Ilocne omnpenenenus C,
i=1,2,...,16. Jlss TOro npuMeHsI0OTCS ONepaluy IIUKINYECKOTO CABUTa BJIEBO Ha
OJIMH WJIM JiBa OWMTa B 3aBHCMMOCTH OT HOMEpa Iara WTepalnH, KaKk MOKa3aHo B
Tabi. 5.7.

u D, pekypcuBHo ompexpemsaores C, u D,

Ta0muna 5.7

TabOnuia cIBUTOB JUISI BEIYMCIICHUS KIIFOYa
Urepatmss |1 |2 |3 |4 [5]6|7 8|9 [10|11]12]13|14]15]|16
CmourBineso | 1 |1 |2 (2|2 (22|21 (2222|221
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Omnepanyu caBura BBIIOIHAKOTCA I nocaenosarensHocre C, u D,
HesaBucumo. Hanpumep, mocnemosarensHocTh C; NOMydaeTcs HOCPEACTBOM
LUKJIAYECKOrO CIBHMIa BJIIEBO Ha JB€ NO3MLIMU TnocaenosarenbHocTw C,, a
TIOCJIEAOBATENBHOCTE D, - MOCpeACTBOM  CABHra BIEBO Ha JIBE IO3HMIUH
nocnenosarensHocty D,, C, u D, nomydarorca us C,, u D,; mocpeacrsom

CABUTra BJIEBO HA OJHY ITO3ULIUIO.
Kimrou K., ompenensemplii Ha KaXIOM IIare WMTEpaluH, €CTh pe3yJbTar

BBIOOpPa KOHKDETHBIX OMT m3 56-OMTOBOM mocnenosarenpHocTH C,D, m ux
nepecraHoBku. Jlpyrumu cinoBamu, kiou K, :H(CiDi), rne ¢ynkums H
oTpeIeNIIeTCS MaTPHUIICH, 3aBepIaroiiei o0padoTKy Kitoua (Tadi. 5.8).

Tabauma 5.8
Oyukums H
14117111241 |5
3(28[15] 6 (21]10
23119122| 4 26| 8
16| 7 (2712013 2
41|52131(37147|55
30[40 5145|3348
44149139(56|34 |53
46142150(36(29|32

Kak cnenyer u3 Ttaba. 5.8, mepBeiM Outom kmoua K, Oyner 14-ii Out
nocienosarenbHoctd C,D,, BTOpEIM - 17-11 Out, 47-M OntoM kmoda K, Oynmer
29-ii out C,D,, a 48-Mm Outom - 32-ii out C,D,.

5.4. OcHoBHBbIE pe:kUMBbI padoTsl aaropurma DES

Yrtobbl Bocmonb3oBaTthes aaroputMoM DES s pemieHust pasHooOpa3HbIX
KpUnTorpauueckux 3aaad, pa3padoTaHbl YEThIpe pabounx pexuma:

1. amexTponnas konoBas kaura ECB (Electronic Code Book);

2. cuerienue 6sokoB muppa CBC (Cipher Block Chaining);

3. 00partHas cBs3b no mudporekcty CPB (Cipher FeedBack);

4. obpartHas cB3b 1o Beixogy OFB (Output FeedBack).

Pexum " JneKTpoHHAsA KOAOBasg KHUra'
JlnmuaubIil ¢aiin pa3ouBaroT Ha 64-OuThie OTpe3ku (Oj0KHM) 1O 8 OaiT.

Kaxnpiii 3 3THX OJIOKOB MUMPYIOT HE3aBUCUMO C HCIIOJIB30BAaHUEM OJHOTO U
TOTO e KiIfo4a mudpoBanus (puc. 5.4).
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OCHOBHOE JTOCTOMHCTBO - IPOCTOTAa peanu3auuu. HemocTtaTok — OTHOCH-
TeNbHO cllabasi yCTOWYMBOCTh MPOTHB KBATU(DHUIIMPOBAHHBIX KPUITOAHATHUTHUKOB.
N3-3a (hukcupoBaHHOrO Xapakrepa WudpoBaHUs NMPU OrPaHUYEHHON JyInHE OJI0Ka
64 OuTa BO3MOXHO MpPOBEJEHUE KpulToaHainu3a '"co cioBapeMm". biok Takoro
pa3mepa MOXKET MOBTOPUTHCS B COOOIICHUU BCIEACTBHE OOJBIION M30BITOYHOCTH
B TEKCTE Ha €CTECTBEHHOM $3bIKE. DTO MPUBOJAUT K TOMY, YTO UIACHTUYHbBIEC OJOKU
OTKPBITOTO TEKCTa B COOONICHUH OYIyT MpPENCTaBIECHbl WACHTHUYHBIMU OJOKaMU
MUQPPOTEKCTa, YTO JIA€T KPUNTOAHATUTUKY HEKOTOPYI0 HMHPOpPMALUIO O
COJIEp)KaHUH COOOIIECHUS.

JawmngpoBkIBaHKe

M, 84 | [ M, 64 (... IM, 64
v +
DES DES DES
v + +
Cy 64| | C, 64| ... [ Co 64|
[c 64] [ C: 4] ... [Cq 64
L 2
DES DES DES
v ¥ v
M, 64 [Mz 64 . | M, 64

PaclumppoBeIBaHne
Puc. 5.4. Cxema anroputma DES B pexxuMe 21€KTpOHHON KOJAOBON KHUTH

Pexum "Cuenienune 010koB mugpa'

B »toM pexume ucxonneiii daiin M pasbuBaercs Ha 64-Outhble OIOKU:
M=MM,...M, . Ilepsbli 610k M, CKJIaAbIBaeTCs MO MOAYNO 2 ¢ 64-OUTOBBIM

HaYaJIbHBIM BEKTOPOM [V, KOTOPBIN MEHSIETCS €XKEAHEBHO U JACPKUTCS B CEKpPETe
(puc. 5.5). Ilonyyennasi cymma 3aTeM mudpyercs ¢ ucrnoib3oBanueM kioda DES,
W3BECTHOTO U OTHPABUTEN0, W Tnonydarento uHopmainuu. I[lomydeHHBIN
64-outoBelii mudpp C, ckIaapBaeTcs IO MOILYJIO 2 CO BTOPBIM OJIOKOM TEKCTa,
pe3yabTar mudpyercs u mosydaercss BTOpodl 64-OuroBelii mmpp C, u T.O.
[Iporiegypa moBTOpsieTcsl 10 TeX MOp, MOoKa He OyayT oOpaboTaHbl Bce OJOKH
TEKCTa.

Takum oOpazom, 1 Bcex i[=1...n (n -4yucio OJOKOB) peE3ynbTaT
mu¢ppoBanus C ompenensercs ciaeayromum odpasoM: C, = DES(M[. @ C[_l), rJie
C, =1V - HauanbHOE 3HaueHue MWU(Pa, PABHOE HAYAIBHOMY BEKTOPY (BEKTOPY
MHUIMATIA3ALIIH ).
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W 64| [M, 64| [M, 64] M, b4
DES DES DES
Lncpposane LWnppopanne Wkcpporanme
C, 64| | C, 64/ |C, 64
nnnnnnnnnnnnnnnnnnnnnnnnnn B Zieiieeetutl sty e
v 64| (C, 64| |C, 64| | C, 64
— ¥ b2
DES DES DES
PacwudpoesiBanre || {Pacwumppoesizadve]| |PaciumpoBLBaHKe

BV

M, 64| M, 64 1 | M, 64

Puc. 5.5. Cxema anroputma DES B pexxume cueruierus 6;10koB mudpa

OdyeBuaHO, YTO TMOCIHEIHUNA 64-OUTOBBIA ONOK MIU(POTEKCTa SBISETCA
byHKIMEH CEeKpPeTHOro KJto4a, HayalbHOTO BEKTOpA M KaXJO0ro OMTa OTKPBITOTO
TEKCTa HE3aBUCHUMO OT €ro JUIMHBI. DTOT OJIOK HIM(PPOTEKCTa HA3bIBAIOT KOJAOM
ayrentudukanuu cooduienus (KAC).

Kon KAC w™oxeT OBbITh JIEFTKO HPOBEPEH TOJydaTesieM, BIIAJICIOIIUM
CEKPETHBIM KJIIOYOM M HAdyaJIbHbIM BEKTOPOM, IyTEM MNOBTOPEHHUS IMPOLEIYPHI,
BBIIIOJTHEHHOM oOTIpaBuresieM. IlocTOpoOHHMI, OJHAKO, HE MOXKET OCYIIECTBUTH
renepaiuio KAC, xoTopblii BOCOPHHSIICS Obl TMOJydaTeleM KakK MOJJIMHHBIN,
4yTOOBI T0OABUTH €TO K JOKHOMY cO00IIeHut0, 00 oTAeuTh KAC 0T HCTUHHOTO
COOOIIEHUS JIs UCTIOIb30BAHUS €0 C U3MEHEHHBIM HIIN JIOKHBIM COOOIICHUEM.

JIOCTOMHCTBO JTaHHOT'O PEXUMa B TOM, YTO OH HE MO3BOJISIET HAKAIINBATHCS
OIIMOKaM MpH TepeIaye.

bnok M, sBmsiercss Gpynkuueid tonsko C, | m C,. Iloaromy ommubka mpu

nepeaaye NpUBEICT K MOTEePe TOIBKO JBYX OJIOKOB UCXOJTHOTO TEKCTA.
Pexxum "OOpaTHas cBsi3b M0 Mu@poTekcry'

B sTOM pexxume pasmep Osoka MOXKET oTiMuatbea oT 64 6ut (puc 5.6).
@aist, nomiexxaumi  wudpoBaHuo  (paclM(pPOBAHUIO),  CUUTHIBAECTCS
MOCJIeI0BaTEIbHBIMU OJIOKaMu JITMHON k OuT (k =1...64).

Bxonno#t 6710k (64-OUTOBBIM PETUCTp CIBUTA) BHAyajae COACPKHUT BEKTOP
WHUIIMAJIN3allid, BBIPOBHEHHBIM MO TMpaBoMy Kkpato. llpenmonoxum, 4Yto B
pe3yibTare pa30ueHust Ha OJJOKU MBI TIOJIYYMIH 7 OJIOKOB JUIMHOW k OHUT KaXIbIi
(ocTaToK JOMMCHIBACTCA HYJISIMU WM TpoOemamu). Torma mis moboro i=1...n
onok mm¢pporekcta C, =M, @ P, _,, rne P, obOo3zHawaer £k crapmux OuT

IpeabLAYIIEro 3amu(poBaHHOro OJIoOKa.
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OOHOBJIEHHE CIBUTOBOIO PETUCTPA OCYLIECTBIACTCS MyTEM YAAJICHUS €ro
crapmux k Our m 3anucu C, B peructp. BoccraHoBieHue 3amm@poBaHHBIX

JAHHBIX TAK)XKE BBIIIOJIHAECTCA OTHOCUTENBHO IpocTo: P, u C, BBIYMCIAIOTCA
aHaJorn4HeIM obpazomu M, =C, @ P, .

3awnppoBkIBaHne PacwudppoBLiBaHue
casur casur
L JCmer
ObpaTtHan ObpaTHan
CBA3b CBA3b

k out

‘Il k
WHbpoTEKCT

?——} k But o 2
1 k

OTKPBITBIA TEKCT OTKPBITLIA TEKCT
K out K out

1 K 1 k
Puc. 5.6. Cxema anroputma DES B pexume o0paTHOM CBS3H MO MUGPOTEKCTY

K Gut

WHpOTEKCT
k But

1

-

Pexxum "OOpaTHas cBsi3b 110 BbIX0ay "

OTOT peXHUM TOKE HCIOJB3YyeT MepeMEHHBbIH pa3mep OJ0Ka U CIABUTOBBIM
pEerucTp, MHULMAIU3UPYEMBII TaK ke, Kak B pexxume CPB, a uMeHHO - BXOJHOM
OJIOK BHayajie COAEPKUT BEKTOP MHALMAIU3ALMKU [V, BBIDOBHEHHBIN 110 MpaBOMY
kpato (puc. 5.7). Ilpu 3TOM HANIg KaXJI0ro ceaHca IU(pPOBaHUS JTaHHBIX
HEOOXOIMMO HCIOJIb30BaTh “HOBOE HAyalbHOE COCTOSIHUE PErUCTpa, KOTOpPOe
JOJKHO MEPEChUIAThES MO0 KaHATY OTKPBITBIM TEKCTOM.

[Monoxum M=MM,.. M, nmma Bcex i=l.n C,=M, ®P, rne

P, - crapume k Gut oneparuu DES(C,_, ). Otimune oT pexkuMa oGpaTHON CBsI3H
10 MIU(PPOTEKCTY COCTOUT B METO/IE OOHOBJICHHUS CABUTOBOTO PETHCTPA.
OTO  OCYILIECTBISIETCA IMyTeM OTOpachlBaHMs cTapmux k OUT H

JONKCBIBaHMS cripaBa P, .
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6. ACUMMETPUYHBIE KPUIITOCUCTEMBbI
6.1. KoHuenuust KpMITOCUCTEMBI ¢ OTKPBITHIM KJIIOY0M

OddexTuBHBIMH  CcUCTEMaMU  KpUOTOrpaduyecKod  3allMThl  JIaHHBIX
SBIISIOTCSA aCUMMETPHUYHBIE KPUITOCHUCTEMBI, Ha3bIBacMble TaKKe
KPUITOCUCTEMAMH C OTKPBITHIM KJIIOYOM. B Takux cucremax ais mu@poBaHuUs
JAHHBIX HCIOJB3YETCSl OJAMH K04, a Uil paclugpoBaHus Apyroi (orcrojga u
Ha3BaHUE - aCUMMeETpHUuHbIe). [lepBbIil KiIt0U ABISETCS OTKPBITHIM M MOXKET OBITH
OIMyOJMKOBAH [UIsl UCIOJb30BAHUS BCEMHU IOJb30BATENSIMU CHCTEMBI, KOTOpPbIE
3amn(poBBIBAIOT JaHHbIe. PacmmdpoBaHrne JaHHBIX C TOMOIIBIO OTKPBHITOIO
KJII0Ya HEBO3MOKHO. J{71s1 pacinpoBbIBaHUs JaHHBIX MOJIydaTelb MH(QpPOBaHHON
uH(pOpPMAIIMM HCHOJB3YET BTOPOM KIIOY, KOTOPBIM SABJISETCS CEKPETHBIM.
Pasymeercs, kimou pacmimpoBbIBaHUS HE MOXKET OBITh ONpENeNeH W3 KItoua
mppoBaHUs.

OO6o001meHHass cxemMa acCUMMETPUYHOM  KPUITOCUCTEMBI C OTKPBITHIM
KJIFOUOM II0Ka3aHa Ha puc. 6.1.

Otnpaeutenb A HezawuueHHbIA Monyyatens B

1 1
I I
! KaHan !

CoobuweHne E,c (M) E Kpuntorpamma E D, () CoobueHne
M © | c | . M
| :

: : Knioy K.
Kniou K, \ :

: | leHepaTop

: : Knloveil

1 1

1 1

MpOoTUBHUK

Puc. 6.1. OGo01menHast cxeMa aCHMMETPUYHON KPUINTOCUCTEMBI
C OTKPBITBIM KITFOUOM

B oroit kpunrocucreme NPUMEHSIOT  Ba Pa3IMYHBIX Kiaroda: K, -
OTKPBITBIA K04 OTnpaBuTens A; K.- CEKpeTHbI KIIOY mnonydarens B.

['enepaTop kiroya 1ElIecOOOpa3HO pacrosiaraTh Ha CTOpPOHE mojiydarens B
(4TOOBI HE mepechUlaTh CEKPETHbI K04 K. 10 HE3allMIICEHHOMY KaHaiy).

3nauenns kmodend K,, K. — 3aBHCAT OT HA4aJIbHOTO COCTOSHMSA T'e€HepaTropa

KIIFOYEH.
PackpbiTue cexkpeTHOro kiroda K. 10 U3BECTHOMY KIIO4y K, IOJDKHO

OBITH BEIYUCIUTCIBLHO HepaBPCIHI/IMOﬁ 3az:aqeﬁ.
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XapakTepHble 0COOEHHOCTH aCUMMETPUYHBIX KPUIITOCHCTEM:
1. OtkpeiThiil Kitou K, n xpunrorpaMMa C MOryT OBITH OTIPABIIECHBI 110

HE3alUIIEHHOMY KaHaly, T.€. MOTYT ObITh U3BECTHBI IPOTUBHUKY.

2. AmroputMbl  mu@poBanust  E, (M)—>C u  pacuuppoBaHus
Dy (C) —> M SBISIFOTCS OTKPBITBIMIL

3.3ammra MHGOpMAMKU B ACUMMETPUYHON KPUIITOCUCTEME OCHOBAHA Ha
CEKPETHOCTH Kiro4a K. .

VY upbun u M.Xenman chopmynupoBanu TpeOOBaHHUS, BBIIOJIHEHHUE
KOTOPBIX 00€ecreynBaeT 0€30MaCHOCTh aCHMMETPHYHON KPUIITOCHCTEMBI:
. Beruncnenue mapsl  KIXOYEH (KO,KC) nojlyyareaeM B Ha ocHOBe

Ha4YaJbHOTO YCIOBUS JTOJDKHO OBITH TPOCTHIM.
2.OtmpaButens A, 3Has OTKPBITBIA Kitod K, U cooOumeHne M, MokeT

JIETKO BBIYMCIUTH Kpunrtorpammy C = E X, (M )

3.1lony4arens B, mcnonw3ys cexperHelid kmod K. u kpunrorpammy C,
MOXET JIETKO BOCCTaHOBUTH UCXOJHOE COO0IIeHHE
M =D, (C)=Dy (E, (M)).

4.IIpOTUBHUK, 3Has OTKPBITBIM K04 K., IPU IONBITKE BBIYUCIUTH
CEKPETHBII K04 K.  HATaIKMBACICd  HA  HEIPEOHOIUMYIO
BBIUMCIIMTEIBHYIO IPOOIIEMY.

5.1IpoTuBHUK, 3Has mapy (KO,C ), IpU IIONBITKE BBIYUCIUTH HMCXOIHOE

coobmienue M, HaTajIKWBaeTCS HA HEMPEOJOTHMYIO BBIUHCIUTEIHHYIO
npo0iemy.

6.2. OnHoHanpaBJieHHbIe PyHKINH

KoHuenuust acUMMETPUYHBIX KPHUIITOCUCTEM C OTKPBITHIM  KIHOUOM
OCHOBAaHA Ha NPUMEHEHUM OJHOHAINpaBieHHBIX (yHKIMH. OmHOHANPaBICHHYIO
bynkmuio (OD) MOXKHO ONPEICTUTD CIICIYIOMIUM 00Pa30M.

ITyctes X 1 Y - HEKOTOpBIE MPOU3BOJHBIE MHOXKeCTBA. DyHkuus f: X — Y

SIBJISICTCS]. OJHOHAIMPABIEHHOM, €ClIM I BceX X € X MOXHO JIETKO BBIYHCIIUTH
byskuo  y = f (x), rne yeY. U B Toxe Bpems mis OoNbIIMHCTBA Y €Y

JIOCTaTOYHO CIIOKHO TONYYNTh 3HaYeHHE X € X , Takoe, uto f'(Xx)=y (Ipn sTOoM

[10JIaraéM, 4To CYILIECTBYET MO KpailHEe Mepe OJIHO TaKOE€ 3HAYEHUE X ).

OcHoBHBIM KpuTepuem oTHeceHus (yHkuuu f k kmaccy O®D sBusercs
oTcyTcTBUE S(D(PEKTUBHBIX AITOPUTMOB OOpaTHOro mnpeoOpa3zoBanus Y — X .
[Tprmepsl OAHOHATIPABIEHHBIX (QYHKIIHU.

1. [lenouncneHHOE MPOU3BEIEHUE IBYX OOJBLINX YHCEI.

[Ipsimoe mnpeoOpazoBaHUE - BBIYMCIEHUE MPOMU3BEACHMSI JBYX OYEHb
Ooonpmmmx umcen P u Q, T.e. HaxoxzaeHue 3HaueHus N =P-Q, saBugercs

OTHOCUTEIBHO HECIOXHOW 3amaueit misi DBM. OOpaTHoe mpeoOpa3oBaHHE -
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pa3iioKEeHWEe Ha MHOXUTENIU OOJBIIOr0 LEJIOro Ynciia, T.€. HaXOXKeHue aetaneit P
u Q 6onpmoro N = P-Q, ABIA€TCS NMPAKTUUECKU HEpas3pelieHHON 3ajadel npu
JOCTaTOYHO OousbIIKX 3HaueHusx N . 1o olieHke Teopuu yucen s pa3ioKeHus
nenoro N ~2°* norpebyercs okonmo 10*° omepamuil T.e. 3a7ada HpPaKTUYECKHU
Hepaspemunma s 9BM.

2. MopynbHast SKCTIOHEHTa ¢ (PUKCUPOBAHHBIM OCHOBAHUEM U MOJIYJIEM.

ITycts A u N - nenble uncna, takue, uto 1< 4 < N . MoaynbHas 3KCIIOHEHTa
c ocHoBanmeM A 1o wMomymo N  mpenctaBiser  co0oil  PYHKIHIO
San (x) =A"modN, tae x - wuenoe uuciao, I<x<N-1. CyuiecrByroT
3 PEeKTUBHBIC aNTOPUTMBI, TIO3BOJISIONIME JOCTATOYHO OBICTPO BBIYMCIUTH
sHauenne Gynkuun f, , (x). O6patHoe mpeoGpasoBaHue, T.c. HAXOKICHHE X H3

cootHomeHusT A" mod N =Y mnpencrasiser co0oil TpyIHOBBIIOMHAMYIO 334y,
T.K. Il y = A" cymecTByeT oOparHas pyHkuus x =log , Y, TO 4acTO HaxOXJICHUE
apryMeHTa X IO U3BeCTHbIM y, A W N Ha3bIBAIOT 3aJadeil AUCKPETHOTO
norapupmuposanus. Cnenyer UMeTb BBUIY, UTO y € Z ,TAe Z, = {1,2,. vy N — 1} :

ITo oLleHKAaM TEOpUHM YMCeN MPH LENbIX unciax nopsaaka A~2 u N ~ 2%
pelIeHreM 3aa4dl AUCKPETHOTO JorapuPMUPOBaHUS (HAXO0XKIACHUE TOKA3aTems

CTENeH! X I U3BECTHOro y ) motpebdyercs 10°° onmepanwuii. T.e. 11 MOy IbHOM

SKCIOHEHTHl Ha 10° cloKHee BBIYMCIATH OOpaTHOE MpeoOpa3oBaHUE, YeM s
LEJIOYHUCIICHHOr0 Tmpou3BeAeHnud. OQHaKo 0 CUX NOp HE JI0KAa3aHO, YTO HeE
cymectByeT 3¢dekTuBHOro jorapudma 3a mpuemsieMoe Bpems. Tem He MeHee
MOJyJIbHASI DKCIIOHEHTa OTHECEHA K OJHOHAIPABICHHBIM (DYHKITUSM YCIIOBHO U
HIMPOKO UCIOJIB3YETCS Ha MPAKTUKE.

Kpome ogHOHampaBiIeHHBIX (PYHKITUH pacCMOTPEHHOTO THITA MTPUMEHSIOTCS
OJIHOHAMNpABJICHHbIE (QYHKIHUU C CeKpeToM (moTallHbIM Xoa0M). DyHKIUs
f: X - Y orHocutcs k kiaccy O®D ¢ cekpeToM B TOM cliydae, €Clid OHa SBIISIETCS

OJIHOHAIIPABJICHHOM U, KpOME TOr0, BO3MOXHO J()(PEKTUBHOE BBIUUCICHUE
oOpaTHOU (yHKIINH, €CIIM U3BECTECH “TIOTaHON X011~ (CEKpPETHOE YUCIO, CTPOKA,
WK JIpyras ua(opmaius o 1aHHON QYHKIINH).

6.3. D1eMeHTHI TeOPHUH YK Ce.l
Onpenesienus

Uucno a Ha3bpIBaeTCs MPOCTHIM, €CIM OHO HE MMEET JIPYTUX HATypajbHBIX
JeTiTeINen, kpome 1 u a.

Hanpumep, 17, 23.

Uucna a u b Ha3bIBalOTCS B3aUMHO MPOCTHIMHU, €CIIM HAUOOIBIITNN OOIIHIA
MHOKHTEIIb TUX YHCET (a,b) =1.

Hanpumep: 8 n 9.
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Mopnyasipaas apudpMeTuka

B MopynsipHoitl apudmMeTuke Bce apupmeTHuecKue ASMCTBUS BBIMIOIHSAIOTCS
KaK B OOBIYHOM apu(PMETHKE C Y4E€TOM TOro, YTO MOJIydaeMble YUCJIA HE MOTYT
IIPEBBILIATEL HEKOTOPOU BEJINYHUHBI HA3bIBAEMOU MOYJIEM.

(3+14)mod12=5

(3 + 14) =5modl12

B obmem cnydae a =rmodn. UuTaeTcss a CpaBHHMO C 7 IO MOAYJIIO 7.
DTO  cHOpaBemsIuBO,  €CIU a=n-k+r, TO€ k=0,1,2,.... Ortcrona

r=a—n-k Ha3pIBaeTCA BBIYSCTOM 4YHUCIIA d 1O MOAYJIrO n, (O <r< I’l) .

CnpaBenyinBo:
(a+b)modn=(amodn+bmodn)modn;

(a -b)modn = (amodn 'bmodn)modn;
a-(b+c)modn :((a -b)modni(a-c)modn)modn.

Hcnonb3zoBanne MOAYISpHON apu(PMETHKHU MO3BOJISIET ONIEPUPOBATH C OUYEHD
OOJBIIMMU YHCIIaMU, HAITPUMED, ITPU BO3BEJICHNUHU B CTEICHB:

P 2
a’ modn = ((a2 modn) modn) modn.
Manaa meopema @epma

Eciu n - npoctoe n | 1 A(ayn)=1,10

a" =1modn.
Dyukyus inepa

KonuuecTBO IOJOKHTENBHBIX IIENbIX, MEHBIIUX 7, KOTOPHIE B3aMMHO
MPOCTEI € 71, OMPEEISICTCs ¢ OMOIIBI0 GyHKin Ditnepa ¢(n):

Moyiabs| n npocToe n’ n" p-q(p u q OpocTeie)
o(n) n—-1 |n(n=1)|n""(n-1) (p-1)-(q-1)

A e

O606wmenne Diinepa manoi reopemst depma: ecmm [ I A(a, n)=1, 1o

(n)

a”™" =1modn.

Haxoxxaenue 00paTHBIX BeJIUYUH

Eciu 3agaso ypashenue (a-x)modn=1, To BenmumHa o =xmodn

Ha3bIBaACTCA 06p3THOfI BEJIMYUHOM a TIO0 MOOYJIIO 7.
O6paTHa51 BCIIMYMHA CYIICCTBYCT, CCJIM d U 71 — B3aMMHO IIPOCTHIC YMUCJIA.
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Cnoco0bl HAX0KIeHUS OOPATHBIX YHCEJ

1. ITlepe6opoM BO3MOKHBIX 3HAUCHUH.

IloncraBnsasg BmecTto x uucia: 1,2,...,n—1 — qoOuBaemMcs BBIIOJIHECHUS
HCXOJIHOTO YPaBHEHHUSI.

Ipumep 6.1. (5-x)mod7 =1, x:(S‘l)mod7:3, T.X.
(5-3)mod7=15mod7 =(15—7-2)mod 7 =1.

2. C nomonisio GpyHKIMU Diinepa ¢(n). (a‘l)modn = (a‘”(”)l )modn.
IIpumep 6.2.
X = (5_1 )m0d7 = (56_1)m0d7 = ((52 )mod7-(53)m0d7)mod7 = (4 : 6)m0d7 =3.

3. C nomonisto anroputma EBkinja.

Anroput™m EBximna npumensercs i HaxoxaeHuss HOJ[ uucen a u b.

OpHako ero pacHIMpEeHHBI BapHaHT MOXHO HCIIONB30BaTh W JIJISI BBIYMCIICHUS
00paTHOM BEJIMUUHBI.

OCHOBHOW BapHuaHT.

Jlaubl a u b, (a > b) . AJITOpUTM UMEET UTEPALIMOHHBIA XapaKTep:
a=b-q,+r,0<n<b;

b=r-q,+r,0<n<n;

h=rh-qs+n, 0<r <n;

V,=1,_,q, +1,0<r.<r_;

B =0 Qs By =03

(a,b) =7,
rne ¢,, 7, -4acTHOE€ M OCTaTOK Ha [-M Imare ainroputma. Ha mepBom miare
JeuMoe - a, JIeNuTens - b, 4JacTHoe - ¢;, OocTatok- 7. Ha i-M, i>1 mare

aJIrOpUTMa: JEeIUMOE - IeJIUTeNb [ —1-ro mara, AeauTelNb - OCTaToK i —1-ro mara
(%_,), 4aCTHOE - ¢;, OCTaTOK - 7.

Mpumep 6.3. Tlycts a =1071 u b =693. Haiitu HOJI(a,b).
1071=693-1+378, 1.e. q, =1, r, =378;
693=378-1+315, 1.e.q, =1, r,=315;
378=315-1+63, T.e. g, =1, 1, =63;
315=63-5, t.e.q,=5,r,=0.
To ecrb Ha 4erBepTOM WIare OCTATOK OT neneHus 7, =0, CIegOBaTEINbHO,
aJTOPUTM OCTAHABJIMBAECTCA U HOI[(a,b) =63.

Jloka3zaHO, 4TO NPH HEOTPHULATEIBHBIX a U D MOXHO HAlTH TaKUE ILIEJbIC
4ucnia: u,, u,, U,, 4TO OyAEeT BBIIOIHATHCA

a-u, +b-u, =u, =(a,b).
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Ecnu BBIOpath b =n U a,n - B3AUMHO IPOCTHIC 4KCIa, T.¢. (a,n) =1, Toraa
a-u +n-u, =1,
(a-u,+n-u,)modn=(a-u )modn=1,
(a_1 )modn =u, modn.
To ecTb 11 HaXOKAEHUS OOPATHON BEIMYUHBI HEOOXOAUMO BBIUYUCIUTD U, mod 7 .
Ora 3ajgaua pemaercsi B xoge Bbramciuenuss HOJI(a,n) B cooTBercTBHH C

anroputMoM  EBxiinpa. JIOmOJAHMTENPHO Ha KaXKIOM LIare BbIYUCISIOTCS
KOOPJAMHATHI IByX BEKTOPOB: U=(u,,u,,u,), V(V,,V,,V;).

ANTOpUTM BBIUUCIIEHUS U, UMEET CICAYIOINI BU

1. HauanpHble yCTAaHOBKH:
u,=(0,1,n),Te.u, =0, u,=1, u, =n.Ilpusrom a-0+b-1=n,1e. b=n,
v, =(,0,a),te.v,=1,v,=0,v,=a.llpustoM a-1+n-0=a.

2.1IpoBepseM, BBIIONHSAETCA JIM U, =1, ecnd nda, TO aITOPUTM
3aKaHYMBAECTCS.

3. JlenuM n Ha a (u, HA V;) U ONPEAEIAEM:

u L A
g, =| — | ¥ 3HAYEHHUSI BEKTOPOB: U, =V,; V, =U, = ¢, * V-
V3
4. BepHyThC K Iary 2.
Ha xax70M 1rare mpH pacueTax UCIOMB3YIOTCS Pe3yIbTaThl MPEIbIIYyIIero:
u, L L B
4= —| ~W=Vu, Vi=U =4, Viy-
V3 i-1

IIpr u, =1 BBIYUCICHHUA 3aKAHUYUBAIOTCS (a‘l)modnzu1 modn, rae u,

3HAYCHHE U,, IOJIy4EHHOE Ha MTOCIEIHEM LIare.
IIpumep 6.4. Ilycte n =23 u a=5. Haiitu yucno x, obparHoe yuciy a

110 MOZYJIO 71, T.e. HaiiTh 5 ' mod23.
Hcnons3ys paciuupeHHblid AIroput™ EBKIIMAA, BBITIOJIHUM BBIYMCICHUS.

! U, U, U, Vi Va Vs
- 0 1 n=23 1 0 =
4 1 5 -4 1 3
1 -4 1 3 5 -1 2
1 5 -1 2 -9 2 1
- -9 2 1
IIpy u, =-9, u, =2, u, =1 BBIIOIHAETCA ypaBHEHHE a-u, +n-u, =1,

a-(—9)+n-2=5-(—9)+23-2=1 ma ' modn=5" m0d23:(—9)m0d23:14.
Wrak, x=5"mod 23 =(-9)mod23=14.
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6.4. Kpuntocucrema RSA
IHocnenoBareabHOCTH AeCTBHHA a00HEHTOB Kpunrocucrembl RSA
JlelicTBUSA MoJyyaTe/isi Kpunrorpammsl B:

1. B renepupyeT 1Ba MPOU3BOJBHBIX OOJBIINX MPOCTHIX uncia P u Q. Otu

Yuclia JIOJDKHBI OBITh TMPUMEPHO OJWHAKOBBIMHU, pa3MmepHocThio 100-150
JECATUYHBIX Pa3psaoB. OHU JOIKHBI OBITH CEKPETHBIMH.
2.B Beiuucnser 3Hauenne wmonyns n=P-Q wu ¢dyakuum Oiinepa

(p(n) = (P-l) : (Q-l) Y BBIOMpAET 3HaYEHHUE OTKPBITOro Kkioua K, ¢ codmoaeHnem
ycnosuii: 1<K, < go(n), (KO,(o(n)) =1, t.e. K, u ¢(n) 10MKHBI OBbITH B3aMHO

IIPOCTBLIMMU.

3.B Bbluucimger 3HaueHue cekperHoro kmoda K HCIIOJIb3YS

C»
pacimupeHHbIi anroput™ Esknnpa: K. = (KO1 )mod (/)(n)s :

4.B nocsinaer A napy uucen n,K, 10 OTKpBITOMY KaHally.

JledcTBHUS OTHIPABUTE/ISI KPUMIITOTPAaMMBbI A:

1. Paz6buBaer wucxogusli Tekcr ‘M Ha Onoku M,, i=12,...,m, Te.
M=M,,M,,....M . Bemnuuna M, <n.

2. lIndppyer xaxagoe umeno M, no Qopmyne Ci=(Mf°)m0dn u

ornpasser kpunrorpammy C=C,,C,,...,C, .

[Tonyuarens B, momyduB kpuntorpammy, paciiigpoBbIBAET KaKIbIM 010K
CeKpeTHbIM KirouoM K., Ml.z(Cf.<C )modn, U BOCCTAHABJIMBAET BECh TEKCT

M=M,,M,,...,M

&~
Peanusyemocts 1 0e3onacHocTs RSA

[TokaxeM, 9To npH paclU(POBAHME BOCCTAHABIMBAETCA MCXOIHBIA TEKCT.
CornacHo 0600ueHm0 Jiinepom Manoil teopemsr depma: ecmm 1 I A(a, n)=1,

1 < <
o) " = gmodn. Otkpeitsiit K, ¥ 3akpeithiii K, Kimoun

10 @’ =1modn, wm a”
B amropurMe  cBssaHbl  coortHomenmeM K, -K.=lmode(n), wmwm
K, K. = k-(o(n)+1 JUIsL HEKOToporo 1enoro k. Takum oOpaszom, Tmporiecc
mupoBaHus, a 3aTeM paclIM(POBaHUS HEKOTOPOro COOOWIEHUS M, BBIMIISAUT

CJIETyIOITUM 00pa3oM:
((M[KO )mod n)KC modn = (Mf.(O'KC )modn = (Mf”/’(")+1 )modn =M,.
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B mponecce mpumenenust RSA 3noymbimnenHnk moxer umers: C,, K,

1 — 1 OpraHu30BaTh A€M POBaHUE ABYMs CIIOCOOAMMU:
1.IIo C,, K, n nmomyuurs M,. JlJi 5TOr0 OH pelIaeT 3a1a4y BbIYHCICHHS

K
M, u3 ypaBHenus C,=M;° modn . Orta 3a1aua BHIYUCIUTEIBHO TPY/HA.

O>»

2.ITo n Beuucoute P, Q, 3arem Halltu @(n) ©W BBIYUCIUTH
K.= (Kc; )mod(p(n) u nemmdposatk coobmenne M,=C; modn.

OpnHako 3afada pasiokeHus OONIBIIOrO YHCIAa Ha MPOCTbIE MHOXHUTEIU
BBIUMCIIUTEIHHO CIOXKHA.

[Toms3oBatenn A u B A0MKHBI OBICTPO OCYIIECTBISITH BCE BBIYHMCIICHHUS:
BBIYUCIIATE K, m(poBaTh U pacIM(ppOBHIBATE.

Beruncnenne K, ¢ ucnonb3oBaHueM airopurMa EBKaHia - 10BOJIBHO
ObICTpBI mpomecc u He mnpenctaBmser TpyaHoctu. llludposanme wu
pacmppoBaHue - BO3BEACHUE OONBIIOrO Yuciaa B OOJBUIYIO CTENEHB - TpEOyeT

OMpENIEICHHBIX 3aTpaT BPEMEHH, HO, C YUYETOM HaJIU4Usl OBICTPBIX aJTOPUTMOB U
OBICTPOJICHCTBUSI COBPEMEHHBIX KOMIIBIOTEPOB, 3TO MpUEMIIeMas MpoIeaypa.

6.5. Kpunrocucrema Jab-I'amans

Cxema Dmb-I"amans, npennoxxerHas B 1985 1., MmoxkeT OBITh MCIIOJIB30BaHA
Kak 115 mudpoBaHus, Tak U i HUPPOBLIX moAmuceil. bezonacHoCTh cxembl Diib-
'amans o0ycioBieHa CIOXHOCTHIO BBIUMCICHUS AUCKPETHBIX JIOTapu(pMOB B
KOHEYHOM MOJIE.

Jlsiss TOro 4ToOBl reHepUpOBaTh Mapy KiIto4el (OTKPBITHIN KIIIOY — CEKPETHBIHI
KJII0Y), CHayajla BBIOMPAIOT HEKOTOpPOE OOJIbIIOE MPOCTOE YHUCIO P u 0osblioe
uenoe uucino G, npuueM G<P. Yucna P u G MOryt ObITh pacpOCTPaHEHbI
cpeau Tpymnmbl Mojb30BaTeleil. 3areM BBIOMPAIOT CilyyailHOE Iieioe yucio X,
npuueM X < P. Uucino X sBAIETCS CEKPETHBIM KJIFOYOM M JOJKHO XPAaHHUTHCS B
cexpere. Janee Buuucasior ¥ =G modP. Uucino Y  sBiseTcs OTKPBITHIM
KITFOUOM.

st Toro utoOwl 3amm@poBarh cooOuieHue M, BBIOMpAIOT CclydaiiHOE
nenoe uncno 1< K <P—1 Takoe, uro uncina K u (P—1) SBISIOTCS B3aHMHO

NPOCTLIMU, 3aTeM BHIYUCIAIOT uucna a =G modP, b= (Y M )mod p. llapa

YUCes (a,b) ABIICTCS MIU(PPOTEKCTOM. 3aMETHM, YTO [JMHA MHU(POTEKCTa

BJBOEC OOJIBIIIE JIMHBI HCXOJHOTO OTKPBITOTO TeKcTa M.
Hns Toro 4rtoObl pacmmudpoBath MUPPOTEKCT (a,b), BBIYUCIISIOT

M :(b/ aX)modP. CnopaBeJIMBOCTh ~ 3TOrO  pPABEHCTBA  CIEAyET  W3:

a* =G modP, bla* =Y*M/a* =G*M/G* =M modP.
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	1. ЗАЩИТА ИНФОРМАЦИИ В ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМАХ
	1.1. Цели защиты информации. Основные понятия
	Телекоммуникационные системы (ТКС), как и любая информационн
	Согласно, целями защиты информации являются: предотвращение 
	Рассмотрим основные понятия и термины науки о защите информа
	В дальнейшем будем рассматривать информацию в документирован
	Под безопасностью информационной системы (ИС) будем понимать
	Природа воздействия на ИС может быть двух видов:
	- непреднамеренной (стихийные бедствия, отказы, ошибки персо
	- преднамеренной (действия злоумышленников).
	Все воздействия могут привести к последствиям (ущербу) трех 
	Нарушение конфиденциальности – нарушение свойства информации
	Нарушение целостности – несанкционированное изменение, искаж
	Нарушение доступности (отказ в обслуживании) – нарушается до
	В отличие от разрешенного (санкционированного) доступа к инф
	Защищенная ИС – это система со средствами защиты, которые ус
	1.2. Телекоммуникационные системы как объекты защиты информа
	Современные ТКС предназначены для обмена сообщениями и базир
	Как и для других информационных систем, угрозы для ТКС можно
	Несанкционированный доступ к информационным ресурсам сети (п
	Доступ несанкционированных пользователей.
	Несанкционированное расширение прав санкционированных пользо
	Несанкционированное соединение.
	Вторжение в линии связи.
	Пассивное вторжение в линии связи.
	Активное вторжение в линии связи.
	Несанкционированный доступ к информационным ресурсам сети не
	Несанкционированное расширение прав санкционированных пользо
	Несанкционированное соединение осуществляется нарушителем, в
	При пассивном вторжении нарушитель только наблюдает за сообщ
	Анализ трафика может позволить ему выявить идентификаторы об
	При активном вторжении нарушитель осуществляет различные ман
	1.3. Механизмы защиты ТКС
	Для защиты от НСД используются процедуры управления доступом
	При разнесенном взаимодействии двух субъектов через каналы п
	получатель должен быть уверен в истинности источника данных 
	отправитель должен быть уверен в доставке данных получателю 
	В первом случае используется технология электронной цифровой
	При отправке сообщений по каналам электронной почты получате
	взаимоподтверждение подлинности невозможно;
	ЭЦП проверяется в более позднее время, когда получатель заби
	получение уведомления отправителя о доставке сообщения также
	Поэтому защита электронной почты требует специальных протоко
	Специфические проблемы, связанные с подтверждение передачи с
	Для всего рассмотренного предполагалось, что взаимодействуют
	Для противодействия пассивным вторжениям в линии связи должн
	Защита от активных вторжений сводится, по существу, к действ
	Из рассмотренных необходимых механизмов защиты ТКС следует, 
	идентифицировать субъекты и подтверждать их подлинность;
	предоставлять полномочия и осуществлять контроль доступа;
	защищать данные при хранении и передаче по каналам связи;
	быть управляемой со стороны уполномоченного субъекта и недос
	В настоящее время все эти задачи решаются применением крипто
	Криптография (шифрование).
	В ТКС для защиты информации в каналах связи используются два
	Линейное шифрование производится на выходе узла связи, расши
	При абонентском шифровании каждое сообщение шифруется в его 
	Следует отметить, что при абонентском шифровании за счет исп
	Электронная цифровая подпись.
	Использование ЭЦП целесообразно для подтверждения подлинност
	Идентификация и аутентификация субъектов для предоставления 
	2. ОСНОВЫ ПОСТРОЕНИЯ КРИПТОСИСТЕМ
	Криптография – это наука о методах, алгоритмах, программных 
	Исторически сложилось так, что криптография длительное время
	В конце 20-го века обстановка в сфере использования криптогр
	Криптография, обслуживающая задачи управления, бизнеса, теле
	Наряду с решением задач обеспечения конфиденциальности, цело
	2.1. Общие принципы криптографической защиты информации
	Обобщенная схема криптографической системы, обеспечивающей ш
	Отправитель генерирует открытый текст исходного сообщения , 
	Преобразование  выбирается из семейства криптографических пр
	Формально криптосистема – это однопараметрическое семейство 
	Вообще говоря, преобразование шифрования может быть симметри
	В этой криптосистеме один из ключей является открытым , а др
	В симметричной криптосистеме секретный ключ надо передавать 
	Злоумышленник при атаке на криптосистему может не только счи
	Любая попытка со стороны злоумышленника расшифровать шифроте
	Свойство криптосистемы, противостоять криптоатаке называется
	Фундаментальное правило криптоанализа, впервые сформулирован
	Другое почти общепринятое допущение в криптоанализе состоит 
	Существует четыре основных типа криптоаналитических атак. Ко
	1. Криптоаналитическая атака при наличии только известного ш
	2. Криптоаналитическая атака при наличии известного открытог
	3. Криптоаналитическая атака при возможности выбора открытог
	4. Криптоаналитическая атака с адаптивным выбором открытого 
	Кроме перечисленных криптоаналитических атак существует сило
	2.2. Блочные и поточные шифры
	Применение функции шифрования ко всему сообщению в целом реа
	Можно выделить следующие характерные признаки методов шифров
	выполнение операций с отдельными битами или блоками.
	зависимость или независимость функции шифрования от результа
	зависимость или независимость шифрования отдельных знаков от
	В соответствии с этим различают три основных способа шифрова
	поточные шифры;
	блочные шифры;
	блочные шифры с обратной связью.
	Поточное шифрование
	Поточное шифрование состоит в том, что каждый бит открытого 
	Поточные шифры широко применяются для шифрования преобразова
	Блочное шифрование
	При блочном шифровании открытый текст сначала разбивается на
	Из-за отмеченных недостатков блочные шифры редко применяются
	Криптосистема с открытым ключом также является системой блоч
	Блочное шифрование с обратной связью
	Как и при блочном шифровании, сообщения разбивают на ряд бло
	Практически важным шифром с обратной связью является шифр со
	На практике для шифрования длинных сообщений применяют поточ
	3. СИММЕТРИЧНЫЕ КРИПТОСИСТЕМЫ
	3.1. Основные понятия и определения
	Большинство средств защиты информации базируется на использо
	Ключ - это конкретное секретное состояние некоторых параметр
	достаточная криптостойкость (надежность закрытия данных);
	простота процедур шифрования и расшифрования;
	незначительная избыточность информации за счет шифрования;
	нечувствительность к небольшим ошибкам шифрования и др.
	В той или иной мере этим требованиям отвечают:
	шифры перестановок;
	шифры замены;
	шифры гаммирования;
	шифры, основанные на аналитических преобразованиях шифруемых
	Шифрование перестановкой заключается в том, что символы шифр
	Шифрование заменой (подстановкой) заключается в том, что сим
	Шифрование гаммированием заключается в том, что символы шифр
	Шифрование аналитическим  преобразованием заключается в том,
	Процессы шифрования и расшифрования осуществляются в рамках 
	Как открытый текст, так и шифротекст образуются из букв, вхо
	Объединяя по определенному правилу буквы из алфавита , можно
	алфавит , содержит  биграмм ;
	алфавит , содержит  биграмм ;
	В общем случае, объединяя по  букв, получаем алфавит , содер
	При выполнении криптографических преобразований полезно заме
	В дальнейшем будет обычно использоваться алфавит ,
	содержащий   «букв» в виде чисел. Замена букв традиционного 
	Текст с  буквами из алфавита  можно рассматривать как �грамм
	Криптографическое преобразование E представляет собой совоку
	Криптографическая система может трактоваться как семейство к
	3.2. Традиционные симметричные криптосистемы
	Традиционные (классические) методы шифрования, отличаются си
	Шифры перестановок
	Правило перестановок символов - является ключом и задается р
	Шифры простой замены
	В шифрах простой замены каждый символ открытого текста замен
	Шифры сложной замены
	Шифры сложной замены называют многоалфавитными, т.к. для шиф
	Шифрование методом гаммирования
	Под гаммированием понимают процесс наложения по определенном
	Следует отметить, что перед шифрованием открытые данные разб
	Уравнение шифрования можно записать в виде , , где  - -й бло
	Процесс расшифрования сводится к повторной генерации гаммы ш
	Получаемый этим методом шифротекст достаточно труден для рас
	3.3. Современные симметричные криптосистемы
	По мнению К. Шеннона, в практических шифрах необходимо испол
	Рассеивание представляет собой распространение влияния одног
	Перемешивание предполагает использование таких шифрующих пре
	Распространенным способом достижения эффектов рассеивания и 
	В составных шифрах в качестве простых шифров чаще всего испо
	При многократном чередовании простых перестановок и подстано
	4. СТАНДАРТ ШИФРОВАНИЯ ДАННЫХ ГОСТ 28147-89
	ГОСТ 28147-89 представляет собой 64-битовый блочный алгоритм
	Алгоритм предусматривает четыре режима работы:
	шифрование данных в режиме простой замены;
	шифрование данных в режиме гаммирования;
	шифрование данных в режиме гаммирования с обратной связью;
	выработка имитовставки.
	Основными режимами шифрования являются режимы с использовани
	4.1. Режим простой замены
	Шифрование открытых данных в режиме простой замены
	Открытые данные, подлежащие шифрованию, разбивают на 64�разр
	.
	Последовательность битов блока
	разбивают на две последовательности по 32 бита:  и , где  � 
	Работа алгоритма в режиме простой замены изображена на рис. 
	Обозначения на схеме:
	,  32-разрядные накопители;
	32-разрядный сумматор по модулю ;
	CM2 32-разрядный сумматор по модулю ;
	32-разрядный регистр циклического сдвига;
	 � ключевое запоминающее устройство на 256 бит, состоящее из
	 � блок подстановки, состоящий из восьми узлов замены (-блок
	Эти последовательности вводят в накопители  и  перед началом
	начальное заполнение накопителя :
	Первый цикл  процедуры шифрования 64-разрядного блока открыт
	Здесь  � заполнение  после 1-го цикла шифрования;  � заполне
	Аргументом функции  является сумма по модулю  числа  (началь
	Функция  включает две операции над полученной 32-разрядной с
	Первая операция называется подстановкой (заменой) и выполняе
	Вторая операция � циклический сдвиг влево (на 11 разрядов) 3
	В 32-м цикле результат из сумматора  вводится в накопитель ,
	Уравнения шифрования в режиме простой замены имеют вид
	где  � заполнение  после -го цикла шифрования;  � заполнение
	Блок шифрованных данных  (64 разряда) выводится из накопител
	.
	Остальные блоки открытых данных шифруются в режиме простой з
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