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В статье излагаются требования к проведению организационных мероприятий по предотвращению утеч-
ки информации или исключению воздействия на нее по техническим каналам в процессе функционирова-
ния системы физической защиты объектов использования атомной энергии.

При разработке, создании и эксплуатации
автоматизированной системы физической защи-
ты (СФЗ) Белорусской АЭС, реализующей тре-
бования по защите информации, а также для
органов контроля за состоянием СФЗ и ее под-
системы защиты информации (ЗИ) необходимо
учитывать требования по классификации авто-
матизированных систем (АС). Требования сфор-
мулированы в [1, ст.6.4], а также в [2, ст.14], кото-
рые устанавливают классификацию автоматизи-
рованных систем управления и обеспечения фи-
зической защиты ядерно-опасных объектов на
базе средств вычислительной техники. Устанав-
ливаются следующие классы объектов информа-
тизации, для которых разрабатываются профи-
ли защиты [1, ст.6.2]:

класс А1 – совокупность объектов инфор-
матизации, на которых обрабатывается инфор-
мация в пределах области действия комплек-
са средств безопасности объекта (КСБО), содер-
жащая сведения, отнесенные к государственным
секретам, технические средства которых разме-
щены в пределах одной контролируемой зоны;

класс А2 – совокупность объектов инфор-
матизации, на которых обрабатывается инфор-
мация в пределах области действия КСБО, со-
держащая сведения, отнесенные к служебной ин-
формации ограниченного распространения, тех-
нические средства которых размещены в преде-
лах одной контролируемой зоны;

класс A3 – совокупность объектов инфор-
матизации, на которых обрабатывается откры-
тая информация в пределах области действия
КСБО, технические средства которых размеще-
ны в пределах одной контролируемой зоны.

Таким образом, минимальные требова-
ния по обеспечению безопасности информации
предъявляются к классу А3, максимальные – к
А1. в общем случае для типовой компьютерной
системы защиты от НСД должна обеспечивать:

1. Идентификацию и аутентификацию
пользователя.

2. Управление доступом к ресурсам и про-
цессам компьютерной системы.

3. Контроль целостности объектов компью-
терной системы.

4. Мониторинг процессов и событий ком-
пьютерной системы.

5. Управление безопасностью компьютер-
ной системы.

Комплекс программно-технических средств
и организационных решений по защите чувстви-
тельных ресурсов АС СФЗ от несанкционирован-
ного действия (НСД) реализуется в рамках си-
стемы защиты информации от НСД, состоящей
из четырех подсистем: управления доступом; ре-
гистрации и учета; криптографической; обеспе-
чения целостности.

Подсистема управления доступом. Долж-
на проводиться проверка подлинности и кон-
троль доступа в систему часовых-операторов и
администраторов по их идентификаторам и па-
ролям условно-постоянного действия длиной не
менее 6 алфавитно-цифровых символов. Прово-
дится контроль доступа администратора к про-
граммной загрузке и останову системы по паро-
лю и списку доступа. Доступ к загрузке и оста-
нову должен иметь только администратор. Про-
водится аутентификация терминалов и внешних
устройств системы по их логическим или фи-
зическим адресам во время загрузки. Дополни-
тельно СЗИ НСД должна обеспечивать:

проверку подлинности и контроль доступа в
систему и доступа к загрузке/останову системы
операторов и администраторов по биометриче-
ским характеристикам или специальным устрой-
ствам (жетонам, картам, электронным ключам)
и паролям. Администратор не должен иметь до-
ступ к паролям операторов. В системе использу-
ются программные средства для смены паролей
самими операторами с соответствующей провер-
кой их уникальности и длины;

аутентификация внешних устройств систе-
мы по специальным тестам и протоколам аутен-
тификации при каждом доступе к устройству;

контроль доступа операторов к командам
управления внешними устройствами по принци-
пу «в три руки» по паролям и таблицам санкци-
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онирования. Одним из операторов должен быть
администратор [3, с.428].

Подсистема регистрации и учета. Должна
осуществляться регистрация загрузки/останова
системы, рабочих станций, терминалов. В пара-
метрах регистрации указываются:

время и дата загрузки/останова системы,
рабочих станций, терминалов;

идентификатор оператора (администрато-
ра);

результат попытки загрузки/останова:
успешный или неуспешный – несанкционирован-
ный, причина неуспешной попытки (неправиль-
ный идентификатор, пароль и т.п.).

Должна осуществляться регистрация входа
субъектов доступа в систему. В параметрах ре-
гистрации указываются:

время и дата входа субъекта доступа в си-
стему;

идентификатор субъекта доступа;
результат попытки входа: успешный или

неуспешный – несанкционированный, причина
неуспешной попытки.

Должен проводиться учет всех носителей
информации с регистрацией в журнале их вы-
дачи/приема. Дополнительно СЗИ НСД должна
обеспечивать:

1. Регистрацию входа субъектов доступа в
систему с учётом снятых биометрических харак-
теристик или специальных устройств и паролей.
В параметрах регистрации указываются: время
и дата входа/выхода субъекта доступа в систе-
му/из системы; идентификатор субъекта досту-
па; результат попытки входа.

2. Регистрацию доступа «в три руки»
к командам управления внешними устрой-
ствами системы. В параметрах регистрации
указываются: время и дата попытки выда-
чи команды устройства; идентификатор (ад-
рес, имя) устройства; идентификаторы (име-
на) операторов-участников (3-х); вид запрошен-
ной команды; результат попытки: успешный или
неуспешный - несанкционированный.

3. Регистрацию изменения конфигурации
системы. В параметрах регистрации указывают-
ся: время и дата внесения изменения; иденти-
фикатор администратора; вид изменения кон-
фигурации (добавление, исключение внешних
устройств, изменение режимов функционирова-
ния и т.п.).

Криптографическая подсистема. СЗИ
НСД должна обеспечивать шифрование служеб-
ной информации СЗИ НСД (идентификаторов,
паролей, таблиц санкционирования) и конфи-
денциальных (секретных) данных системы при
их записи на накопители с использованием алго-
ритма ГОСТ 28147-89 [4].

Подсистема обеспечения целостности.
Должен проводится контроль целостности СЗИ
НСД при загрузке системы с помощью провер-
ки наличия имен программ (файлов) и данных

СЗИ НСД. В системе необходимо присутство-
вие администратора, ответственного за ведение
СЗИ НСД, загрузку и останов системы, её вос-
становление и тестирование. В системе должны
иметься средства восстановления СЗИ НСД. В
системе должны быть регламентированы сред-
ства и порядок тестирования СЗИ НСД. Осу-
ществляется физическая охрана СВТ и носите-
лей информации, предусматривающая контроль
доступа в помещения АС СФЗ посторонних лиц,
наличие надежных препятствий для несанкци-
онированного проникновения в помещения АС
и хранилище носителей информации. Должны
использоваться сертифицированные СЗИ НСД.
Дополнительно СЗИ НСД должна обеспечивать
контроль целостности СЗИ НСД, программ и
чувствительных данных системы при загрузке
системы и по командам по эталонным контроль-
ным суммам с использованием имитовставки ал-
горитма ГОСТ 28147-89 [4]. Наиболее критичные
ресурсы системы (устройства, каналы связи и
данные) многократно резервируются в «горячем
режиме», а все данные и программы системы
архивируются в автоматическом режиме .

Выводы:
Защита СФЗ от НСД является важнейшей

частью общей задачи обеспечения безопасности
информации и осуществляется согласно прави-
лам управления информационной безопасностью
и требованиям режима секретности, действую-
щим на АЭС.

Выполнение требований по организации до-
ступа к автоматизированным системам СФЗ, яв-
ляется наиболее значимым компонентом полити-
ки информационной безопасности.
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