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ВВЕДЕНИЕ

Международная комиссия по вопросам образования, науки  и  культуры
при ООН (ЮНЕСКО) провозгласила основные принципы современного обра-
зования: "Образование для всех", "Образование через всю жизнь" и "Образова-
ние без границ".

Таким на сегодняшний день - современным образованием в мире является
электронное дистанционное обучение. В современной системе образования ис-
пользование    информационно-коммуникационных  технологий    как инстру-
мента, повышающего эффективность обучения, неоспоримо. При этом инфор-
мационные технологии  повсеместно  используются  как  для  поддержки тра-
диционной системы образования, так и для внедрения новой модели – дистан-
ционного обучения (e-learning).

Электронное дистанционное обучение (ЭДО, ДО, e-learning) - это форма
обучения, которое проводится на определенном расстоянии и осуществляется
при постоянной телекоммуникационной, компьютерной связи между обучаю-
щимся и обучающим. В современных условиях жизни каждому человеку необ-
ходимо иметь возможности непрерывного совершенствования знаний, переква-
лификации или переподготовки. Все больше компаний понимают выгоду от
инвестирования в e-Learning платформы, так как данный подход является более
рентабельным по сравнению с классической моделью образования. Низкая
стоимость, обучение студентов и сотрудников без отрыва от основной учебы и
работы соответственно, а так же более качественный и современный образова-
тельный материал, это лишь некоторые из основных преимуществ, которые
подталкивают университеты, компании, стартапы и инвесторов к инвестирова-
нию в e-Learning.

Компании использующие для обучения своего персонала e-Learning плат-
формы экономят от 50 – 70% по сравнению с теми, которые придерживаются
традиционной модели (командирование сотрудника на обучение или пригла-
шение специалиста в компанию для проведения мастер классов).

Рынок Американских и Европейских e-Learning платформ составляет бо-
лее 70% от общемировой индустрии электронного обучения. Стремительно
растет Азиатский рынок электронного обучения, к 2016 году его оборот дос-
тигнет 11.5 млрд. долларов США. Одной из причин глобального роста e-
Learning в мире является рост доступности беспроводного интернета. С каж-
дым годом повышаются требования, предъявляемые к качеству подготовки вы-
пускников. Современное образование не может быть качественным без исполь-
зования в процессе обучения информационных технологий. Активное внедре-
ние ИКТ в образовательный процесс позволяет обеспечить переход к качест-
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венно новому уровню педагогической деятельности, значительно увеличивая ее
дидактические, информационные, методические и технологические возможно-
сти, что в целом способствует повышению качества подготовки специалистов и
повышению профессионального мастерства преподавателей.

Актуальность темы дистанционного обучения заключается в том , что резуль-
таты общественного прогресса, сегодня концентрируются в информационной
сфере. Этап её развития в данный момент можно характеризовать как телеком-
муникационный. Эта область общения, информации и знаний. Исходя из того,
что профессиональные знания стареют очень быстро, необходимо их непре-
рывное совершенствование. Дистанционная форма обучения дает сегодня воз-
можность создания систем массового непрерывного самообучения, всеобщего
обмена информацией, независимо от наличия временных и пространственных
поясов.

Целью диссертационного исследования является разработать подходы к
моделированию и проектированию серверной платформы электронного дис-
танционного обучения.

Для реализации данной цели в работе поставлены следующие основные
задачи:

1. Технологии электронного дистанционного обучения:
- концепция и общая структура ЭДО;
- сетевые технологии ЭДО;
- серверные технологии ЭДО;
- технологии создания и распределения контента;
- технологии управления учебным процессов.
2. Принципы построения серверной платформы ЭДО:
- аппаратная часть с учетом резервирования;
- программная часть (ОС), резервирование;
- безопасность и балансировка нагрузки.
3. Моделирование серверной платформы ЭДО:
- выбор средств моделирования;
- разработка модели;
- инфраструктурная модель ЭДО с интегрированными видеосервисами;
4. Проектирование серверной платформы ЭДО:
- разработка рекомендаций по структуре серверной платформы ЭДО;
- требования по технической эксплуатации серверной платформы ЭДО;
- разработка системы управления учебным процессом ЭДО;
- рекомендации использование системы коммуникаций;
- разработка рекомендаций по программному обеспечению для ЭДО;
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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ

Диссертация посвящена исследованию электронного дистанционного
обучения, предоставляющей фундаментальный или практический интерес.

Актуальность темы дистанционного обучения заключается в том , что резуль-
таты общественного прогресса, сегодня концентрируются в информационной
сфере. Этап её развития в данный момент можно характеризовать как телеком-
муникационный. Эта область общения, информации и знаний. Исходя из того,
что профессиональные знания стареют очень быстро, необходимо их непре-
рывное совершенствование. Дистанционная форма обучения дает сегодня воз-
можность создания систем массового непрерывного самообучения, всеобщего
обмена информацией, независимо от наличия временных и пространственных
поясов.

Целью диссертационного исследования является разработать подходы к
моделированию и проектированию серверной платформы электронного дис-
танционного обучения.

В работе были поставлены следующие основные задачи:
1. Технологии электронного дистанционного обучения.
2. Принципы построения серверной платформы ЭДО.
3. Моделирование серверной платформы ЭДО.
4. Проектирование серверной платформы ЭДО.

Диссертация включает  Введение, четыре главы, Заключение и Список литера-
туры.

Входе работы было опубликовано три статьи :
1. Горбуль, Р.М. Защита удаленного доступа к серверу от атаки методом "гру-
бой силы" / Р.М. Горбуль, Д.Д. Трофименко, Ф.Р. Алиханов // Телекоммуника-
ции:сети и технологии, алгебраическое кодирование и безопасность данных:
материалы междунар. научно-технич. семинара. Минск, апрель–декабрь 2015 г.
– Мн.: БГУИР, 2015. – С. 68-73.
2. 1.Аль-Бахдили, Х.К. Алгоритмы кодирования длин серий для сжатия
изображений / Х.К. Аль-Бахдили, В.Ю. Цветков, В.К. Конопелько, Ф.Р. Алиха-
нов // Развитие информатизации и государственной системы научно-
технической информации (РИНТИ-2015): доклады XIV международной конфе-
ренции (Минск, 19 ноября, 2015 г.). – Минск: ОИПИ НАН Беларуси, 2015. – С.
68-73.
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3. Юревич, А.А. Пакетная фильтрация трафика в беспроводных ячеистых сетях
на основе распределенного межсетевого экрана / А.А. Юревич, В.Ю. Цветков,
Ф.Р. Алиханов // Технические средства защиты информации: Тезисы докладов
X Бел.-рос. н.-т. конф., Минск 29-30 мая 2016 г. – Минск: БГУИР, 2016. – С. 23.

Также написана четвертая статья, находится в стадии публикации:
4. Ф.Р. Алиханов, В.Ю. Цветков. // Модель системы электронного дистанционн
ого обучения. Минск 2016 г.
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1. ТЕХНОЛОГИИ ЭЛЕКТРОННОГО ДИСТАНЦИОННОГО
ОБУЧЕНИЯ

Концепция и общая структура ЭДО

Начало 70-х годов можно рассматривать как точку отсчета в развитии от-
крытого дистанционного образования в мире. Именно 70-е годы отмечены ак-
тивным процессом создания высших учебных заведений, университетов нового
типа, причем в странах Ближнего Востока и Центральной Америки развитие
ДО значительно отстает от других регионов. Хотя именно в этих странах уро-
вень образованности населения является наиболее низким.

Концепция развития электронного обучения, реализации дистанционных
образовательных технологий  (далее – Концепция) определяет общие подходы
к созданию и внедрению системы электронного обучения, дистанционных об-
разовательных технологий в деятельность образовательных учреждений.

Электронное обучение, дистанционные образовательные технологии рас-
сматриваются как неотъемлемая часть целостной  системы образования.
Использование возможностей электронного обучения и дистанционных образо-
вательных технологий направлено на обеспечение равных возможностей граж-
дан к получению качественного образования..

В задачи  Концепции входят: определение цели, принципов, приоритет-
ных направлений создания и внедрения системы электронного обучения, дис-
танционных образовательных технологий в деятельность образовательных уч-
реждений. Как и любая традиционная педагогическая технология, дистанцион-
ное обучение, должно иметь в своей основе строго определенную и структури-
рованною систему. Система обучения должна включать в себя: участников об-
разовательного процесса; правила их взаимодействия; набор методов обучения,
контроля, отчета и используемых учебных форм. ЭДО является современной
универсальной технологией профессионального образования, ориентированно-
го на индивидуальные запросы обучаемых и их специализацию. Разработка и
внедрение новых технологий и форм обучения направлены на предоставление
дополнительных возможностей любому человеку в получении образования с
учетом как личных интересов человека, так и с учетом возможностей достиже-
ний науки и техники и, в первую очередь, — средств передачи информации. В
процессе такого обучения обучающийся определенную часть времени само-
стоятельно осваивает в интерактивном режиме учебно-методические материа-
лы, проходит тестирование, выполняет контрольные работы под руководством
методистов-организаторов и взаимодействует с другими слушателями «вирту-
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альной» учебной группы. При ЭДО обучающийся и преподаватель пространст-
венно разделены друг от друга, но при этом они находятся в постоянном взаи-
модействии, организованном с помощью особых приемов построения учебного
курса, форм контроля, методов коммуникации с помощью электронной почты и
прочих технологий Интернет : интерактивное телевидение, телеконференции
(аудио и видео). Основная часть учебных пособий предоставляется на элек-
тронных носителях информации или пересылается напрямую по электронной
почте. Кроме того, для пользователей существует возможность получения дос-
тупа к учебно-методическим материалам посредством сети Интернет. Учебно-
методический материал по всем изучаемым дисциплинам подготавливается вы-
сококвалифицированными преподавателями университетов. Каждое учебное
пособие содержит тесты для самоконтроля и итоговый тест по всему курсу, ре-
зультаты которого проверяются с помощью автоматизированной системы.

На Западе дистанционное обучение постепенно завоевывает все большую
популярность, превращаясь в удобную альтернативу традиционного обучения
для получения высшего образования. В России дистанционное образование на-
чало развиваться в 90-е годы. В 1997 году был начат и в 2002-м завершен все-
российский эксперимент в области дистанционного обучения. В нем участвова-
ли государственные и негосударственные образовательные учреждения.

Одним из условий эффективного использования дистанционного образо-
вания в Азербайджане является изучение зарубежного опыта, включая и лидера
в этой области среди стран постсоветского пространства – Эстонию. Как из-
вестно, лидирующим учебным заведением в этом направлении является Азер-
байджанский государственный экономический университет (АГЭУ). АГЭУ уже
с 2001 года предоставляет студентам факультета переквалификации и повыше-
ния квалификации возможность дистанционно учиться в вузе.

Для внедрения ЭДО стало необходимым создание нормативно-правового
обеспечения. Так, в 1998 г. Азербайджан принял Закон по проблемам информа-
ции, информатизации и защите информации («Закон об информации»), кото-
рый создал юридический каркас для регулирования информационных ресурсов,
процессов, систем и технологий. Распоряжением Президента Гейдаром Алие-
вым от 17 февраля 2003 года №1146 была утверждена "Национальная страте-
гия по информационным и коммуникационным технологиям во имя развития
Азербайджанской Республики" (2003-2012 гг.) В тексте Распоряжения четко
отражается интерес и готовность Азербайджана к применению ИКТ в стране, а
также возможности их реализации. Так как современные ИКТ были широко ис-
пользованы в процессе приема студентов в высшие и средние специальные
учебные заведения, была применена онлайновая оценка знаний, созданы соот-
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ветствующие информационные ресурсы, а также широкие информационные
услуги были оказаны населению посредством Интернета.

В Республике Беларусь Президентом Александром Лукашенко  был при-
нят Закон « Об информации, информатизации и защите информации» от 10 но-
ября 2008 года №455-3, разработана « Концепция информатизации системы об-
разования Республики Беларусь на период до 2020 года» от 24 июня 2013года,
«Стратегия развития информационного общества в Республике Беларусь на пе-
риод до 2015 года», утвержденная постановлением Совета Министров Респуб-
лики Беларусь от 9 августа 2010 года No 1174. Все это дало возможность всем
образовательным учреждениям работать на основе дистанционных технологий.

Сетевые технологии ЭДО
Сетевая технология – использование компьютерных обучающих про-

грамм и электронных учебников, которые размещаются на интернет-серверах
вуза. Через интернет можно связаться с преподавателем, пройти промежуточ-
ные и итоговые тесты. Ряд вузов также проводят лекции и семинары в режиме
реального времени. Сетевое обучение может быть организованно как автоном-
но, так и на основе развертывания информационно-образовательных сред.

Применяемые при дистанционном обучении информационные техноло-
гии можно разделить на три группы:
- технологии представления образовательной информации;
- технологии передачи образовательной информации;
- технологии хранения и обработки образовательной информации.

Технологии дистанционного образования делятся на:
Интерактивные:
- аудиоконференции (audioconferencing);
- видеоконференции (videoconferencing);
- видеоконференции на рабочем столе (desktop videoconferencing);
- электронные конференции через:
- e-mail,
- online services;
голосовая коммуникация (voice mail);
двусторонняя спутниковая и СВЧ связь;
виртуальная реальность (virtual reality).
Неинтерактивные:
- печатные материалы;
- аудиокассеты;
- видеокассеты;
- односторонняя спутниковая и СВЧ связь;
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- телевизионные и радиопередачи;
- дискеты, CD-ROMы.

Серверные технологии ЭДО
С точки зрения программо-аппаратной реализации можно выделить ряд

серверных технологий.

По выполняемым функциям можно выделить на три слоя : слой представления,
слой бизнес-логики и слой доступа.
Слой представления - все, что связано с взаимодействием с пользователем: на-
жатие кнопок, движение мыши, отрисовка изображения, вывод результатов по-
иска и т.д.
Бизнес логика - правила, алгоритмы реакции приложения на действия пользо-
вателя или на внутренние события, правила обработки данных. Слой досту-
па к данным хранение, выборка, модификация и удаление данных, связанных с
решаемой приложением прикладной задачей.

Технологии создания и распределения контента
Для разработки контента приведем краткий обзор: Document Suite, CourseLab,
LCDS, Easygenerator, eAuthor CBT, Udutu.

Общим свойством рассмотренных средств разработки является поддерж-
ка стандарта SCORM, что позволяет использовать формируемый с их помощью
контент практически в любых системах дистанционного обучения. Как следует
из рисунка 6 исходными данными для формирования SCORM-пакета могут
быть doc- и ppt-документы, а также видео-файлы в формате wmv.

Что касается мультимедийного контента, то он может быть создан с ис-
пользованием двух основных подходов: с помощью видеокамеры и видео-
ректора или системы видеоконференц-связи .

Технологии управления учебным процессов

Проведен анализ ряда систем дистанционного обучения: BlackBoard,
Moodle, Sakai, Прометей, Электронный университет, WebCT, Доцент, Компетен
тум.Инструктор, Компетентум.Магистр, ShareKnowledge, SharePoint Learning
Kit, eLearning Server 3000, Adobe Connect, IBM Lotus Learning Management
System, IBM Workplace Collaborative Learning, SumTotal, Clix, TraingWare, 1C,
Mirapolis, JoomlaLMS, AcademLive, SharePointLMS. Данные системы имеют
много общего в плане функционала, пользовательского интерфейса и принци-
пов организации. Их также объединяет отсутствие четкого разграничения на
CMS и LMS. Поэтому к ним вполне применим обобщенный термин система
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дистанционного обучения. Наиболее распространенными в мире являются
BlackBoard, Moodle и Sakai в порядке перечисления. Далее следует группа сис-
тем дистанционного обучения на основе SharePoint Server. Данные системы ин-
тересны тем, что используют мощный функционал серверов Microsoft, изна-
чально ориентированный на поддержку бизнеса. За счет этого возможно ис-
пользование SharePoint Server не только для построения CMS и LMS, но в це-
лом электронного университета. Еще одно важное преимущество решений на
базе SharePoint Server – это возможность интеграции с MS Lync Server, что ре-
шает проблему коммуникаций, обеспечивая доступ к чату, видеоконференц-
связи, IP-телефонии для практически неограниченного числа пользователей.

2. ПРИНЦИПЫ ПОСТРОЕНИЯ СЕРВЕРНОЙ ПЛАТФОРМЫ
ЭДО

Аппаратная часть с учетом резервирования

Для реализации системы электронного дистанционного образования
(ЭДО) подходят практически все современные сервера любых производителей.
Для работы с ЭДО выберем один из самых известных брендов на рынке серве-
ров – Hewlett Packard (HP). Одна из крупнейших компаний в США в сфере раз-
работок информационных технологий в мире.

Рассмотрим полноценный вариант сервера на преимущества, недостатки и диа-
пазон цен, такие как :
1. серверы типа Tower (Башня);
2. стоечные серверы для монтажа в стойку (rack);
3. серверы типа «лезвие» (Blade).

Программная часть (ОС), резервирование

Существуют три наиболее популярных операционных систем для компь-
ютеров: Microsoft Windows, Apple Mac Os X и Linux. Современные операцион-
ные системы используют Графический Интерфейс Пользователя (ГИП, по
англ. GUI — Grafical user interface). GUI позволяет использовать мышь, клавиа-
туру и джойстик для управления экранными объектами (иконки, кнопки, знач-
ки, меню), представленные пользователю на дисплее, в виде сочетании графики
и текста.

Серверные операционные системы

Серверная операционная система, в отличие от пользовательской, пре-
доставляет более широкий функционал для управления ИТ инфраструктурой,
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программным обеспечением, установленным не только на сервере, но и на ком-
пьютерах пользователей сети, причём как внутренней, так и внешней. Основная
визуальная отличительная особенность любой серверной операционной систе-
мы – это возможность работать без графической оболочки (привычного боль-
шинству пользователей ПК интерфейса ОС). Наличие графической оболочки
операционной системы требует большего количества аппаратных ресурсов.
Следовательно, серверные ОС, рассчитанные на эксплуатацию специалистами
или, как минимум, «продвинутыми» пользователями, допускают возможность
работать без графической оболочки, то есть непосредственно из файлового ме-
неджера. Многие серверы непосредственно на этапе производства «затачива-
ются» под определённые операционные системы. Так, например, серверы HP
имеют сертификацию Microsoft, а также соответствующий набор инструментов
для быстрого развёртывания операционной системы и быстрой интеграции сер-
верного оборудования в IT-инфраструктуру предприятия. Однако, помимо сер-
верных версий Microsoft Windows, существуют другие операционные системы.
И какую именно ОС устанавливать на конкретный сервер, зависит не только от
аппаратной архитектуры сервера, но и от конкретного функционального назна-
чения вычислительной машины.

Резервное копирование операционных систем (ОС)

Резервное копирование операционной системы позволит быстро восста-
новить работоспособность клиентской или серверной ОС и всех установленных
программ в случае сбоя в работе или заражения вирусами.

Для этого рассмотрим программные продукты для клиентской и сервер-
ной операционной системы :

Acronis True Image - является одной из лучших программ резервного ко-
пирования. Единственным ее недостатком является то, что она плат-
ная. Но можно скачать бесплатную пробную версию. C ее помощью можно в
течение 30 дней делать резервные копии системы и загрузочные носители для
восстановления резервных копий. По истечении 30 дней будет доступно только
восстановление системы из созданных ранее резервных копий и создание за-
грузочных носителей.

Veeam Endpoint Backup Free – с помощью этой программы можно сделать
резервное копирование вашего компьютера, его томов ( дисков) или же просто
файлов и папок. А затем восстановить ваши данные при сбое системы, неис-
правности жесткого диска, повреждении или случайном удалении файла.
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Veeam Backup and Replication – продукт для создания резервных копий
виртуальных машин VMware vSphere / ESX и Hyper-v server.

Безопасность и балансировка нагрузки

Обеспечения безопасного удаленного доступа к серверу крайне важна.
Одной из распространенных атак на службу ssh является атака методом «гру-
бой силы» (метод перебора). Цель данной атаки – удаленно получить доступ к
аккаунтам пользователей путем многократных попыток угадать пароль пользо-
вателя или группы пользователей. Если веб-сервер не имеет никаких защитных
мер против этого типа атак, то злоумышленнику довольно просто взломать сис-
тему, основанную на парольной аутентификации, осуществив сотню попыток
ввода пароля с помощью автоматизированных программ.

Атака методом «грубой силы»

Хотя метод «грубой силы» в большинстве прикладных задач (особенно не
связанных со взломом) на практике не применяется, но есть ряд исключений. В
частности, когда данный метод все же оказывается оптимальным, либо пред-
ставляет собой начальный этап в разработке алгоритма, его использование оп-
равдано. Примером оптимальности «грубой силой» является алгоритм оценки
времени вычисления цепочечных произведений матриц, который не удается ус-
корить по сравнению с алгоритмом, основанным на методе «грубой силы».

Методика защиты от атаки методом «грубой силы»
Для обеспечения безопасного удаленного подключения к серверу необхо-

димо произвести корректные настройки демона ssh, а также встроенного
брандмауэра iptables. Также в качестве дополнительной меры безопасности
можно использовать программное обеспечение psad и методику port knoсking.
Несмотря на то, что протокол ssh использует шифрование, для безопасно-
го использования требуется корректная настройка ssh-сервера.

Одним из самых уязвимых мест доступа с использованием ssh является
доступ по пользовательскому паролю.

Такой доступ подвержен атакам методикой «грубой силы». Любой веб-
сервер или сервер с прямым доступом в интернет ежедневно сканируется на
наличие открытых портов с дальнейшим подбором учетных данных с целью
получения доступа. Подбор осуществляется, как правило, на основе заранее
созданных словарей с наиболее используемыми учетными данными. Для пре-
дотвращения несанкционированного доступа настоятельно рекомендуется от-
казаться от использования парольного доступа и использовать только аутенти-
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фикацию по публичным ключам. Также не менее важным правилом является
запрет удаленного доступа к учетной записи суперпользователя – «root». В ка-
честве дополнительной меры безопасности можно указать список разрешенных
пользователей. Также существует ложное правило, которое потенциально явля-
ется не мерой безопасности, а лишь потенциальной уязвимостью. Правило сме-
ны порта ssh – 22, на случайный непривилегированный порт. Данное правило
является потенциальной уязвимостью, так как в ОС на основе ядра Linux при-
вилегированные порты могут быть открыты только от имени суперпользовате-
ля, а непривилегированные могут использоваться обычными пользователями.
При несанкционированном доступе к серверу, злоумышленник сможет устано-
вить скрипт, эмулирующий работу ssh-сервера и осуществить кражу паролей
пользователей.

Балансировка нагрузки

Кластер – это группа компьютеров, которые работают вместе и составля-
ют единый унифицированный вычислительный ресурс. Хотя кластер и состоит
из множества машин, операционных систем и приложений, пользователи «ви-
дят» его как одну систему. Объединение в кластеры позволяет создавать высо-
копроизводительные и надежные системы с использованием стандартных
структурных компонентов.

Объединение серверов в кластеры имеет следующие преимущества:

стоимость – серверы на базе архитектуры Intel, ставшей отраслевым стандар-
том, предлагают лучшее соотношение «цена – производительность» по сравне-
нию с серверами на базе архитектуры RISC и мейнфреймами;

готовность – кластеры не имеют единой «точки выхода из строя», таким обра-
зом, поломка любого сервера или его компонента не приведет к прекращению
обслуживания конечного пользователя;

масштабируемость – многие современные кластеры построены на основе стан-
дартных структурных компонентов, рассчитанных на обработку больших объе-
мов данных, что делает наращивание ресурсов по мере необходимости сравни-
тельно простым и экономически эффективным.

3. МОДЕЛИРОВАНИЕ СЕРВЕРНОЙ ПЛАТФОРМЫ ЭДО

3.1 Выбор средств моделирования
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К основным критериям выбора средств для  платформы в организации элек-
тронного обучения можно отнести следующие:
- функциональность;
- надежность;
- стабильность;
- стоимость;
- наличие средств разработки контента;
- поддержка SCORM (англ. Sharable Content Object Reference Model, «образцо-
вая модель объекта содержимого для совместного использования»);
- система проверки знаний;
- удобство использования;
- модульность;
- обеспечение доступа;
- 100% мультимедийность;
- масштабируемость и расширяемость;
- перспективы развития платформы;
- кросс-платформенность ЭДО;
- качество технической поддержки.

Во всех средствах организации электронного обучения можно выделить сле-
дующие типы:

- авторские программные продукты (Authoring Packages),
- системы управления контентом (Content Management Systems - CMS),
- системы управления обучением (Learning Management Systems - LMS),
- системы управления учебным контентом (Learning Content Management Sys-
tems - LCMS).

Разработка модели

В настоящее время существующая сеть открытого и дистанционного об-
разования в мировой практике базируется на шести известных моделях, исполь-
зующих различные традиционные средства и средства новых информационных
технологий: телевидение, видеозаписи, печатные пособия, компьютерные теле-
коммуникации и т.д. В свою очередь автор Полат Е.С предлагает следующие
модели организации учебного процесса, позволяющие более полно реализова-
ть возможности Интернет-технологий:
- Интеграция очных и дистанционных форм обучения.
- Сетевое обучение
- автономные сетевые курсы;
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- информационно-предметная среда.
- Сетевое обучение и кейс-технологии.

Дистанционное обучение на базе интерактивного телевидения (Two-way
TV )или компьютерных видеоконференций. Курс дистанционного обучения –
полный учебный процесс представлен на рис. В Республиках СНГ ЭДО в обра-
зовательную сферу вошло совсем недавно. В последнее время разработаны раз-
личные модели для дистанционного образования, в основе платформ, которых
лежит двухкомпонентная модель. Это управление учебным контентом (CMS –
Content Management System – обеспечивает хранение и предоставление учебно-
го контента) и упра- влением  учебным процессом (LMS – Learning Management
System – обеспечивает составление расписаний, планирование нагрузки, бух-
галтерию и электронный документо- оборот).

Так, в Республики Беларусь, в университете БГУИР предложена функ-
циональная пятикомпонентная модель дистанционного обучения считая,
что не хватает двух важных функций связанные с разработкой образовательног
о контента (CDS Content Development System средства создания учебного конте
нта) и организацией коммуникаций между обучаемыми, тьюторами и админист
рацией вуза (электронная почта, чат, видеоконференц- связь и IP-телефония).

Особенностью функциональной модели дистанционного обучения, пред-
ставленной на рисунке, является возможность и использования средств комму-
никаций для создания мультимедийного образовательного контента. Главная
роль здесь принадлежит системам видеоконференц-связи.

Инфраструктурная модель ЭДО с интегрированными видеосер-
висами

Предлагается трех уровневая инфраструктурная модель системы электронно-
го (дистанционного)обучения с интегрированными видеосервисами в вузе,
включающая физическую и виртуальную серверные платформы (первый ниж-
ний уровень), программное серверное ядро управления образовательными ус-
лугами и контентом (второй уровень) и периферийные инфраструктурные эле-
менты (видеоконференц-студию, видеоконференц-залы и тьюторные боксы –
третий уровень). Для организации дистанционного доступа к образовательным
услугам и контенту используются сети вторичных Internet-провайдеров, а также
операторов сотовой связи. Возможны персональный и групповой доступ к ву-
зовской системе электронного образования. Для персонального дистанционно-
го доступа необходим компьютер, подключенный к Internet через корпоратив-
ную сеть университета или посредством 3G-модема через сеть оператора сото-
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вой связи, и укомплектованный web-камерой, микрофоном и настоль-
ной акустической системой. При организации группового дистанционного дос-
тупа необходимо использовать помещение с хорошим освещением и акустикой.

Для группового дистанционного доступа необходим компьютер, подключ
еный к Internet через корпоративную сеть университета или посредством 3G-
модема через сеть оператора сотовой связи, и укомплектованный web-камерой,
микрофоном, активной акустической системой, имеющей достаточную для оз-
вучивания помещения мощность, мультимедийным проектором и экраном.

Разработана общая функциональная схема типовой вузовской СДО с
ИВС, включающая серверное ядро (содержит две части: аппаратное и про-
граммное серверное ядро), систему управления образовательными услугами и
контентом (LMS), точки локального и внешнего (удаленного) персонального и
группового доступа к электронным образовательным услугам и контенту (со-
держат аппаратную (терминалы и видеокодеки) и программную (программные
клиенты ВКС) части), сетевую инфраструктуру вуза для локального доступа и
внешнюю сетевую инфраструктуру (сеть Internet и локальные сети)
для удаленного доступа.

4. ПРОЕКТИРОВАНИЕ СЕРВЕРНОЙ ПЛАТФОРМЫ ЭДО

Разработка рекомендаций по структуре серверной платформы
ЭДО

Технологическая платформа системы дистанционного обучения – ком-
плекс аппаратный и программных средств, необходимых для реализации пяти-
компонентной модели дистанционного обучения. Сюда входят:
- локальная сеть университета с точкой (точками) доступа в Internet;
- аппаратные сервера (центр обработки данных);
- система сетевой безопасности (экранирование, аутентификация, шифрование);
- система виртуализации;
- программные сервера.

Требования к первым четырем технологическим элементам определяются
исходя из требований к емкости (число пользователей, объем контента), произ-
водительности и надежности реализуемой системы дистанционного обучения.
Требования к программным серверам определяются в основном выбор перифе-
рийных элементов пятикомпонентной модели (CMS, LMS, CDS, систе-
мы коммуникаций). При выборе этих элементов рекомендуется использовать
модель эволюции систем дистанционного обучения и контента и в перспективе
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иерархическую инфокоммуникационную модель национальной системы дис-
танционного обучения. Следует также иметь ввиду два возможных подхода к
построению системы дистанционного обучения: с использованием или без ис-
пользования стандартной инструментальной платформы, реализующей базовые
функции управления.

В первом случае CMS и LMS используют некоторый комплекс про-
граммных средств (программных серверов, приложений), которые реализуются
базовые функции управления, универсальные для различных прикладных сис-
тем управления. Примером могут служить платформы Microsoft SharePoint,
SAP, Lotus Notes, MediaWiki, Adobe Version Cue и ряд других.

Второй подход не использует готовую инструментальную платформу. Ба-
зовые функции реализуются внутри LMS и CMS вместе с вторичными произ-
водными функциями, которые инсталлируются непосредственно на операцион-
ную систему. В этом случае можно достичь некоторой экономии средств на
развертывание и техническую эксплуатацию. Однако, следует иметь ввиду, что
это достигается за счет снижения безопасности, надежности и масштабируемо-
сти. Поэтому для крупных проектов в области дистанционного обучения дан-
ных подход не рекомендуется.

При выборе инструментальной платформы следует иметь ввиду стои-
мость развертывания и эксплуатации:

- самой инструментальной платформы;
- операционных систем и прикладного программного обеспечения (серверного
и клиентского);
- CMS и LMS;
- системы коммуникаций;
- CDS.

Требования по технической эксплуатации серверной платформы
ЭДО

Требования к сетевой инфраструктуре определены на основе инфраструк-
турной модели электронного (дистанционного) обучения с интегрированными
видеосервисами. Модель состоит из серверного ядра и периферийных инфра-
структурных элементов: видеоконференц-студии, видеоконференц-залов и тью-
торных боксов.

Би
бл
ио
те
ка

 БГ
УИ
Р



18

Разработка системы управления учебным процессом ЭДО

Система управления учебным процессом существенно отличается от дру-
гих составляющих системы электронного обучения вуза. Специфика данной
системы состоит в сильной взаимосвязи с используемой в вузе технологией до-
кументооборота, которая, в свою очередь, в значительной степени определяется
действующим законодательством, нормативными актами Министерства обра-
зования и особенностями работы вуза. В настоящее время отсутствуют системы
управления учебным процессом, ориентированные на вузы Республики Бела-
русь. Поэтому внедрение такой системы в вузе связано с ее разработкой. Воз-
можны два варианта решения данной задачи: разработка под заказ или модер-
низация своими силами наиболее близкой свободно распространяемой систе-
мы. Первый вариант требует значительных единовременных затрат, но может
быть реализован за короткое время. Второй вариант требует создания команды
разработчиков, которые будут обеспечивать развитие системы. С учетом дина-
мики рынка образовательных услуг первый вариант предпочтительнее. При
этом сумма единовременных затрат на создание системы может быть уменьше-
на за счет привлечения к разработке и внедрению системы других вузов и рас-
пределение между ними суммы затрат. Кроме того, возможно обеспечение воз-
врата затраченных на разработку средств за счет продажи копий системы в дру-
гие вузы.

Рекомендации использование системы коммуникаций

Система управления коммуникациями, как подсистема электронного обуче-
ния, решает три основные задачи: коммуникации внутри вуза, внешние коммуни-
кации и коммуникации «студент-тьютор». Платформой современных коммуника-
ций является мультисервисная сеть, обеспечивающая базовый набор сервисов
Triple Play (передача данных, звука и видео) и организацию на его основе разно-
образных вторичных услуг (IP-телефонии, видеоконференц-связи, видео по запро-
су и т.д.). Сети белорусских вузов ориентированы, в основном, на передачу дан-
ных, имеют низкоскоростные каналы подключения к Internet и низко-
производительные  серверные платформы. Это ограничивает возможности орга-
низации современных мультимедийных сервисов и их использования для элек-
тронного (дистанционного) обучения. Поэтому в качестве первого этапа развития
системы коммуникаций следует выделить модернизацию сети вуза. Она должна
включать модернизацию телекоммуникационной сети, серверной платформы и
увеличение пропускной способности каналов доступа в Internet. При этом следует
определить модель организации электронного обучения в вузе: внутренний или
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внешний сервис. В случае организации электронного обучения как внешнего сер-
виса (хостинг, система управления контентом как сервис, система управления
учебным процессом как сервис, система коммуникаций как сервис) требования к
сети вуза существенно упрощаются. Следующий этап – выбор системы коммуни-
каций. В наиболее полной мере задачам электронного (дистанционного) обучения
удовлетворяют системы видеоконференц-связи. Они обеспечивают не только ви-
деосвязь, но также IP-телефонию, передачу электронных документов, доступ к ра-
бочему столу, чат и множество других функций.

Разработка рекомендаций по программному обеспечению для
ЭДО (СДО)

Наиболее распространенный «способ» создания системы дистанционного
обучения долгое время состоял в том, чтобы перевести учебные материалы в
HTML-форму и разместить их на сайтах учебных заведений. Сейчас все участ-
ники рынка согласны с тем, что одного только доступа к учебному материалу
через интернет не достаточно для того, чтобы говорить о полноценной обу-
чающей системе. Очевидно, что обучение предполагает не просто чтение учеб-
ного материала, но также активное его осмысление и приложение полученных
знаний на практике.

Как известно, «активность» осмысления подразумевает возможность задать до-
полнительные и уточняющие вопросы преподавателю, следовательно, такую
возможность должна обеспечивать и СДО, в том числе и за счет формы по-
строения материала, который должен как бы «провоцировать» вопросы. При
этом синхронный учебный курс должен быть рассчитан на предоставление от-
ветов в режиме реального времени, а асинхронный — на максимальную опера-
тивность преподавателя.

«Практическое приложение» знаний может быть реализовано в виде прохожде-
ния тестов или выполнения более сложных заданий. В обоих случаях результа-
ты выполнения теста или задания должны быть проверены — либо автоматиче-
ски, либо непосредственно преподавателем.

Онлайновый учебный курс, в отличие от презентации или сайта, не просто
обеспечивает доступ к информации, но также предусматривает интерактивное
взаимодействие слушателя с преподавателем, контроль получаемых знаний и
накопление информации о процессе обучения. Статистика по результатам про-
цесса обучения является важной составляющей СДО, поскольку позволяет пре-
подавателям и кураторам контролировать активность обучаемых и сам учебный
процесс.

Команда по разработке учебного курса, как правило, включает три группы спе-
циалистов:

Би
бл
ио
те
ка

 БГ
УИ
Р



20

- специалисты в предметной области — носители знаний по учебному курсу,
который переводится в онлайновую форму;
- специалисты по переводу материалов учебного курса в онлайновую форму;
- специалисты по поддержке СДО.
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ЗАКЛЮЧЕНИЕ

Основными задачи исследование заключается в следующем.

1. Электронное обучение, дистанционные образовательные технологии рас-
сматриваются как неотъемлемая часть целостной  системы образования.
Для внедрения ЭДО стало необходимым создания нормативного-правового
обеспечения. Дистанционно образование имеет ряд принципиальных и уже об-
щепризнанных удобств для обучаемого например: обучение в индивидуаль-
ном темпе, свобода и гибкость, доступность и т.д., но также имеет ряд мину-
сов. Также были приведены серверные технологии с описанием плюсов и ми-
нусов для построения электронного дистанционного обучения.

Рассмотрели программные продукты для технологии создания и распре-
деления контента. Привели схемы формирования мультимедийного образова-
тельного контента.

Для управления учебным процессом провели анализ ряда систем дистан-
ционного обучения.

2. Реализации системы электронного дистанционного обучения выбрали один
из самых известных брендов на рынке серверов компанию Hewlett Packard (HP),
далее по каждой линейке рассмотрели ряд преимуществ, недостаток и также
указали диапазон цен на территории Республики Беларусь. Также в главе опи-
сали наиболее популярные операционные системы  для рабочих станций и сер-
веров. Описали также популярные программы для резервирование клиентских
и серверных ОС от компании Acronis и Veeam. Рассмотрели метод защиты от
атак методом «грубой силы». Для отказоустойчивости привели пример работы
«кластер» (это группа компьютеров, которые работают вместе и составляют
единый унифицированный вычислительный ресурс.)

3. Моделирование серверной платформы ЭДО описали ряд критерий для орга-
низации обучения. Выделили типы и привели примеры известных моделей.
Предоставил пример разработанным университетом БГУИРом пятикомпонент-
ную модель для дистанционного образования.

4. Дал рекомендации по проектирование серверной платформы ЭДО. Также
описал рекомендации по приспособлению помещений для внедрения системы
дистанционного обучения с интегрированными видеосервисами.
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