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КРАТКОЕ ВВЕДЕНИЕ

Сегодня проблема защиты информации в компьютерных сетях от не-
санкционированного доступа является особенно актуальной. Актуальность
данной проблемы объясняется, прежде всего, большим количеством инфор-
мации, хранящейся на современных персональных компьютерах и переда-
ющейся по локальным и глобальным сетям. При этом в настоящее время
особую актуальность приобрели различные атаки на аутентификацию на
сайтах. Это и перехват паролей, особенно в беспроводных сетях, и хище-
ние паролей из утерянных (украденных) мобильных устройств, и увеличе-
ние числа фишинговых атак.

Используемые в настоящее время методы защиты информации от
несанкционированного доступа основываются на соответствующих адми-
нистративных мероприятиях, программных и технических средствах, на-
правленных в первую очередь на идентификацию и аутентификацию поль-
зователей компьютерной сети. При этом данные средства «свободного рас-
пространения» («открытый код») не в полной мере обеспечивают требуе-
мую защищенность информации в информационных сетях, а «коммерче-
ские» продукты, помимо высокой стоимости, не позволяют оценить реаль-
ную защищенность такой информации.

Таким образом существует объективная необходимость разработки
технологии аутентификации пользователей в информационных сетях.
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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ

Цель и задачи исследования

Актуальность темы магистерского исследования обусловлена объек-
тивной необходимостью разработки технологии аутентификации пользова-
телей в информационных сетях обеспечивающей предоставление доступа к
информационным ресурсам на основе интеллектуальной обработки данных
об активности пользователя. Разработка такой технологии позволит повы-
сить защищенность информации в информационных сетях.

Объектом исследования является защищенность информации в ин-
формационных сетях.

Предметом исследования является аутентификация пользователей в
информационных сетях.

Целью настоящего магистерского исследования является разработка
интеллектуальной технологии аутентификации пользователей в информа-
ционных сетях.

Для достижения данной цели в процессе магистерского исследования
необходимо решить следующие задачи:

– Провести анализ существующих систем аутентификации, способов
и методов защиты от атак направленных на перебор учетных данных поль-
зователя.

– Разработать систему защиты от атак направленных на перебор учет-
ных данных пользователей web-приложений на основе интеллектуальной
обработки информации об их активности.

– Провести анализ эффективности разработанной системы защиты от
атак на перебор учетных данных пользователей web-приложений.

В результате магистерского исследования получены следующие науч-
ные результаты, выносимые на защиту:

– Требования к системе защиты от атак направленных на перебор
учетных данных пользователей web-приложений.

– Модель системы защиты от атак направленных на перебор учет-
ных данных пользователей web-приложений. Разработанная модель пред-
ставлена в виде законченных модулей, интегрируемых в соответствующее
web-приложение.

Материалы исследования, а также результаты анализа эффективности
предложенной модели построения системы аутентификации свидетельству-
ют о возможности использования полученных результатов при проектиро-
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вании современных информационных сетей.
Практическое значение диссертационного исследования заключается

в возможности использования разработанных модулей при создании совре-
менных информационных сетей.

Связь работы с приоритетными направлениями научных иссле-
дований и запросами реального сектора экономики

Работа выполнялась в соответствии с научно-техническими задания-
ми и планами работ кафедры «Интеллектуальных информационных техно-
логий».

Личный вклад соискателя

Результаты, приведенные в диссертации, получены соискателем лич-
но. Вклад научного руководителя В.В. Захарова, заключается в формули-
ровке целей и задач исследования.

Апробация результатов диссертации

Основные положения диссертационной работы докладывались и об-
суждались на 51-ой научной конференции аспирантов, магистрантов и сту-
дентов (7-15 мая 2015 года).

Опубликованность результатов диссертации

По теме диссертации опубликовано 1 работа в сборнике трудов и ма-
териалов конференции.

Структура и объем диссертации

Диссертация состоит из введения, общей характеристики работы, че-
тырех глав, в которых решаются поставленные исследовательские задачи,
заключения, списка использованных источников и списка публикаций ав-
тора. В первой главе представлен анализ предметной области, выявлены
основные существующие проблемы в рамках тематики исследования, про-
анализированы существующие методы защиты от атак, направленных на
перебор учетных данных пользователей web-приложение, их достоинства и
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недостатки. Вторая глава посвящена проектированию системы. В третьей
главе приводится реализация системы защиты от атак, направленных на
перебор учетных данных пользователей web-приложений и анализ резуль-
татов. В четвертой главе рассматривается развитие защищенности разрабо-
танной системы при помощи экспертных систем и нейронных сетей.
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КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ

Проведенный в рамках магистерского исследования анализ существу-
ющих подходов к аутентификации пользователей информационных ресур-
сов позволил в первой главе диссертации сделать обоснованные выводы о
том, что:

– наибольший интерес, с точки зрения применения в распределен-
ных информационных системах общего назначения, представляет техноло-
гия многоразовых паролей;

– современные средства аутентификации должны поддерживать кон-
цепцию единого входа в сеть.

Исходя из анализа результатов использования в информационных си-
стемах аутентификации пользователей основанной на технологии многора-
зовых паролей в качестве основного направления совершенствования дан-
ной технологии аутентификации в магистерской диссертации определена
защита информационных систем от атак, направленных на перебор учет-
ных данных пользователей.

Наиболее распространенными способами защиты информационных
систем от атак, направленных на перебор учетных данных пользователей
являются:

– PoW (доказательство выполнения работы);
– PoS (доказательство доли);
– CAPTCHA.
В диссертации проведен детальный анализ данных способов защиты

информационных систем, в результате чего выделены достоинства и вскры-
ты недостатки каждого из способов; сделано заключение о целесообразно-
сти комплексного использования данных методов в разрабатываемой систе-
ме; предложена модификация алгоритма Hashcash.

Логическим развитием результатов данного анализа явилась разработ-
ка метода проведения аутентификации пользователей базирующегося на ин-
теллектуальном анализе статистической информации об их (пользователей)
активности обобщенный алгоритм функционирования которого приведен на
рисунке 1.1.

Исходя из приведенного алгоритма в диссертации определен состав
специализированного модуля защиты, в котором выделены следующие эле-
менты:

– подсистема генерации задачи (PoW или CAPTCHA);
– подсистема идентификации источника атаки и принятия решения о
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Рисунок 1.1 – Обобщенный алгоритм функционирования системы защиты

сложности выдаваемой задачи или времени блокировки;
– подсистема верификации решения задачи;
– клиентская система запроса задачи и ее решения.
В материалах диссертации подробно рассмотрены вопросы построе-

ния и функционирования каждого из вышеперечисленных элементов.
Таким образом, результаты проведенного магистерского исследования

позволили определить требования к системе защиты от атак направленных
на перебор учетных данных пользователей web-приложений, построить мо-
дель системы защиты от атак направленных на перебор учетных данных
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пользователей web-приложений, на базе которой спроектирован и реализо-
ван специализированный модуль, интегрируемый в соответствующее web-
приложение. В материалах второй и третьей глав диссертации обоснованы
и подробно раскрыты технологии, использованные при проектировании и
разработке данного специализированного модуля.

На завершающем этапе магистерского исследования определены ос-
новные направления дальнейшей работы по теме магистерской диссертации
с использованием технологий экспертных систем и искусственного интел-
лекта. В частности обоснована перспективность разработки систем аутен-
тификации пользователей на основе нейронных сетей.
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ЗАКЛЮЧЕНИЕ

Проведенный в рамках настоящего магистерского исследования ана-
лиз систем аутентификации, способов и методов защиты от атак направлен-
ных на перебор учетных данных пользователя позволил выявить недостат-
ки, существенно ограничивающие их (систем, способов и методов) прямое
использование в реальных системах требующих аутентификацию пользова-
телей, что, в свою очередь, является обоснованием необходимости разработ-
ки системы защиты от атак направленных на перебор учетных данных поль-
зователей Web-приложений позволяющей администратору системы влиять
на логику работы данной системы, в том числе, в части касающейся сбо-
ра данных о пользователях системы, порядка их (данных о пользователях)
использования.

Разработанная в рамках настоящего магистерского исследования си-
стема защиты от атак обеспечивает повышение эффективности соответству-
ющих Web-приложений за счет комплексного использования модифициро-
ванного автором алгоритма Hashcash, автоматизированного теста CAPTCHA
и задачи PoW. При этом предложен метод проведения аутентификации поль-
зователей базирующийся на интеллектуальном анализе статистической ин-
формации об их (пользователей) активности.

Теоретические результаты настоящей магистерской диссертации реа-
лизованы в виде программного продукта с открытым исходным кодом, что
позволяет, при использовании его (программного продукта) в виде отдель-
ного модуля, администратору влиять на логику работы системы.

В интересах дальнейшего совершенствования результатов настоящего
магистерского исследования, в заключительной главе магистерской диссер-
тации обоснованы основные направления дальнейшего совершенствования
систем аутентификации пользователей Web-приложений на основе техно-
логий искусственного интеллекта, что несомненно повысит их эффектив-
ность.

Полученные результаты магистерского исследования являются акту-
альными, законченными и практически значимыми и позволяют повысить
защищенность данных в информационных сетях.
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