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ОБЕСПЕЧЕНИЕ 
БЕЗОПАСНОСТИ СВЯЗИ: 
ИСТОРИЧЕСКИЕ АСПЕКТЫ

В ходе анализа исторического пути развития системы связи было вы
явлено, что при разработке и внедрении новых средств доставки со
общений возникают дополнительные угрозы безопасности связи. При 
несвоевременном обнаружении или недооценке их потенциальной опасно
сти создаются предпосылки для хищения, искажения или уничтожения 
передаваемых сообщений. В статье приведены результаты исследова
ния антагонистического конфликта между разработчиками средств 
связи и специалистами в скрытом хищении информации, показаны до
пущенные ошибки при обеспечении безопасности связи и последствия, к 
которым они привели.

Под безопасностью  связи  п он и м аю т  сп о со б н о сть  связи  
обеспечивать сохранение в тайне  от противника  содерж ания  
передаваемых соо бщ ени й  и ф ак т  их передачи [1]. И с то р и ч е 
ски категория безопасн ости  связи  возни к л а ,  когда  у лю дей  
появились интересы , которы м  м ож ет бы ть н анесен  о п р е д е 
ленн ы й  ушерб путем воздействия на средства  передачи  и н 
ф о рм ац и и .  Н ап р и м ер ,  ф акты  и сп о л ь зо в а н и я  с о д е р ж ан и я  
перехваченных писем  для  ко м п р ом етац и и  их авторов  п р и 
вели к п оявлени ю  специалистов ,  спосо бн ы х  составить  п о 
слание таким  образом, чтобы его смысл был доступен  только 
тому, кто п о свящ ен  в тайну. И скусство  т ай н о п и с и  за р о д и 
лось в 5 веке до н. э. С огласн о  «Истории» Геродота, и м ен н о  
это искусство спасло Грецию от п орабощ ения  царем П ерсии  
Ксерксом [2]. И з-за  прим ити вн ости  п рим еняем ы х способов  
запутывания п ротивни ка  отн осительн о  содерж ан ия  ш и ф р у 
емых текстов (спартанская  скитала, ш и ф р  Ц езаря ,  П о л и б и -  
анский  квадрат и др.) в рем енн о й  отрезок  до  н ачала 19 века

«
у ы в а ю т  периодом н аи в н о й  к р и п то гр аф и и  [3]. 
^П рактически  о д н о в р е м ен н о  с п о яв л ен и ем  т ай н о п и с и  п о 
явились сп еци алисты  и по д е ш и ф р о в к е  ш и ф р ов .  И сто ри я  

развития к рип тоан али за  п редставляет  со б ой  м н оговековой  
поединок  между создателями ш и ф р о в  и теми , кто их взла
мывает. Н есмотря на то что многие  ш и ф р ы  о ставали сь  н е 
уязвимы ми в течение столетий, к ри п т о ан ал и т и к и ,  как  п ра
вило, находили в них слабые места. Н ап р и м ер ,  ар аб ск и й  
ф ил о со ф  ал ь-К и н ди  обратил в ни м ан ие ,  что и зм ен е н и я  ч а 
стоты п оявл ени я  букв в алфавите мож ет бы ть и сп ол ьзо в ан о  
для д е ш и ф р о в к и  сообщ ени й , и спользую щ их п росты е о д н о 
ал ф ави тн ы е  ш и ф ры  замены , и тем сам ы м  разруш и л  с т о й 
кость д а н н ы х  ш и ф р о в  [2]. Ч. Б эбби дж  взлом ал  « н еу язв и 
мый» ш и ф р  Виженера.

XIX век о зн ам ен о вал ся  огром ны м  вкладом учены х и и зо 
бретателей в мировую  науку и технику. С 1832 года в о б е 
спечении безопасн ости  связи  начался новы й  этап ,  иногда 
называемый радиотелеграфным. В том году русский  учены й  
П .Л . Ш и л л и н г  изо брел  п е р вы й  э л е к т р о м а г н и т н ы й  т е л е 
графный аппарат [4], чем полож ил начало и спо л ьзо вани ю  
искусственно создаваемых технических средств э л ек т р о св я 

зи для передачи  со о б щ ен и й .  О с н о в н ы м  досто и н ство м  т ел е 
граф н ой  связи  я ви л ась  возм ож ность  передачи  со о б щ ен и й  
на бол ьш и е  р асстоя н и я  за н ебольш и е промеж утки  времени.

В 1876 году а м ер и к ан ец  А. Г. Белл создал первый тел еф о н 
ный аппарат. Это устройство очень  бы стро получило ш и р о 
кое пр изн ан ие  во всем мире, так  как  позволило связы ваться  
на больш их расстояниях  без п р и м ен ен и я  громоздких т ел е 
графных аппаратов ,  обладало простотой  и позволяло  без п о 
средн и ко в  о бщ аться  лю б ы м  пользователям  [6]. Зн ачи тел ь
ный вклад в развитие т ел еф о н н о й  техники  сделал русский 
изобретатель П. М. Г олубицкий , которы й  в 1885 году внес 
предложения о создании  первой в мире телеф он н ой  станции 
с центральной  батареей, что позволило осуществлять ко м м у 
тацию  м н ож ества  абонентов.

В 1895 году русский  учены й А. С. П опов  на  заседании  Рус
ского ф и зи к о -хи м и ческ ого  общ ества демонстрирует  первый 
в мире р а д и оп ри ем н и к  [5]. О снащ ен и е  арм ии  тел еф о н н ы м и ,  
т ел е гр а ф н ы м и  а п п а р а т а м и  и р ади оср едс тв ам и  п о зво л и л о  
ко р ен н ы м  образом  и зм ен и ть  сп особы  уп р авл ен ия  в о й с к а 
ми, сущ ественн о  облегчи ло  работу к о м ан довани я .  Вместе с 
тем  п р и м ен ен и е  тех н и ч ески х  средств связи  с п о со б ст в о в а 
ло  п о яв л ен и ю  новы х угроз безопасн ости  связи  (таблица 1).

Н еобходи м ость  о б есп еч ен и я  безопасн ости  связи  о с о б е н 
но отчетливо  п р ояв и л ась  в ходе П ервой  м и ровой  войны. В 
это врем я  п р о т и в о б о р с т в у ю щ и м и  с т о р о н ам и  ш и р о к о  и с 
пользовалась  п о ст а н о в к а  помех  ради освязи ,  радиоперехват  
со общ ени й  и ввод л о ж н о й  и нф о рм ац ии . Н епр и няти е  мер по 
ш и ф ро ван и ю  переданны х сообщ ени й  способствовало  вводу 
в систему у п равл ен ия  и ло ж н о й  и н ф о рм ац и и .  Т ак ,  в резуль
тате р асследован ия  п рич ин  гибели отдельных вои н ск и х  ч а 
стей 2-й арм и и  в В о ст о чн о-П ру сско й  оп ераци и  бы ло в ы я в 
лено  множество  ф актов  перехвата противником  радиограмм 
[5]. В итоге сро ч н о  разработали  и довели  до войск  правила 
испо л ьзовани я  р ади о связи ,  в к оторых под страхом тяж елых 
н аказани й  зап р ещ ал ось  ведение откры ты х переговоров. В 
штаты штабов бы ли введены о ф и ц е р ы -ш и ф р о в а л ь щ и к и ,  а 
во все русские арм и и  — сп еци ал ьны е  контро л ьн о-сл еж еч -  
ные р ади о стан ци и  дл я  радиоконтроля  за соблю дением  тре 
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Таблица 1 — О сновны е угрозы безопасности  связи при прим енении  технических средств

ВОЕННАЯ ИСТОРИЯ

Средства связи Основные угрозы 
безопасности связи

Когда 
обнаружены, г. Где подтверждено

Телеграфные Наличие посредников между 
отправителем и получателем 1853

В английском журнале «Ежеквартальное обозрение» указано:
«Наличие множества людей, знающих содержание сообщений, привело 
к появлению опасности, связанной с тем, что конкуренты могли 
подкупить телеграфиста и получить доступ к ведущейся переписке» [2|.

Возможность
подслушивания телефонных 
переговоров

В статье капитана германского генерального штаба Р. Шмидта 
«Служба связи в германской армии по время войны» отмечено: 
«В августе 1914 года на Восточном фронте случайно удалось 
перехватить телеграммы русских радиостанций, посланные без 
соответствующих мер предосторожности. Русские депеши дали 
возможность принять решения, которые привели к успеху» [5].

Телефонные Подключение противника 
к телефонной сети для 
передачи дезинформации и 
ложных команд

1914

Возможность перехвата 
сообщений январь 1902

В докладе российского Морского технического комитета указывалось: 
«...телеграфирование без проводов обладает тем недостатком, что 
предаваемая телеграмма может быть уловлена на всякую иностранную 
станцию и, следовательно, прочтена, перебита п перепутана 
посторонними источниками электричества» [7].

Радиосредства Искажение сообщения 
при воздействии 
непреднамеренных помех

17 марта 1903

В докладной записке А. С. Попова военному ведомству по вопросам 
организации радиосвязи между Одессой и Варной акцентировалось 
внимание на необходимости установки промежуточном 
радиостанции с целью повышения устойчивости связи и зашиты ее от 
непреднамеренных помех [5].

Искажение сообщения 
путем воздействия 
преднамеренн ы м и 
помехами

15 апреля 1904
В ходе Русско-японской войны российские моряки с броненосца 
«Победа», поставив преднамеренную помеху, нарушили радиосвязь 
японских кораблей — корректировщиков артиллерийского огня во 
время обстрела внутреннего рейда Порт-Артура японской эскадрой [7|.

бований скрытого  управления войскам и  при использовании 
средств радиосвязи .

Д ля  о п редел ен и я  м есто п о л о ж ен и я  н еп р и ятел ь ск и х  к р у п 
ных ш таб о в  бы л и  с к о н с т р у и р о в а н ы  р а д и о п е л ен г а т о р н ы е  
ст ан ц и и ,  в осн о ве  работы  к оторы х и с п ол ьзов ал ся  п р едл о 
ж е н н ы й  в 1906 году н ем е ц к и м  учен ы м  Ш ей л ер о м  п р и н ц и п  
о п р е д е л е н и я  н а п р а в л е н и й  п р и ш е д ш е й  в о л н ы . Э ти  м е р о 
п р и я т и я  п р и в ел и  к п о я в л е н и ю  н о вого  вида разведки  — р а 
д и ор азв ед к и  [8].

И з-за  обн ару ж енн ы х  ф ак т о в  п о д к л ю ч ен и я  п р о т и в н и к а  к 
тел е ф о н н ы м  л и н и я м ,  с п е ц и ал ь н ы м и  д и р е к т и в а м и  бы ло  за
прещ ено  п р и  ведении т е л е ф о н н ы х  переговоров  передавать 
важ ны е р асп о ряж ен и я  и д о н е с е н и я ,  а так ж е  н азы вать  д е й 
ствительны е н аи м ен о в ан и я  со ед и н е н и й  и частей, места их 
д и сл о к ац и й .  К  осен и  1916 года на ф р о н те  начали  работать 
про ш едш и е  сп еци ал ьну ю  подготовку  «тел еф о н н ы е  к о м а н 
ды особого  назначения» .  Их о с н о в н ы м и  зад ачам и  являли сь  
перехват телефонны х переговоров противника ,  контроль мер 
сп ец и ал ьн о й  защ и ты  т ел еф о н н о й  сети св язи  и соблю ден ие  
абон ен там и  при ведении переговоров  т р еб о в ан и й  скры того  
уп равлен ия  в о й ск ам и  [5].

В о зм о ж н о ст ь  перехвата  п ер ед ав аем ы х  с о о б щ е н и й  р е з 
ко обострила  потребность  в сто й ком  ш и ф р о в ан и и .  О днако ,  
несм отря  на  то что к ри п то гр аф ы  п ро тивоборствую щ и х с т о 
рон изобрели  несколько  новых ш и ф ро в , он и  один  за другим 
бы стро  раскры вались .  О дна из лучш их идей в ш и ф р о ван и и  
данного  периода принадлеж ит майору Дж. М оборну, руково
дителю  кр ип тограф и ческ ого  исследовательского  подр азд е
лени я  арм и и  С Ш А . В 1918 году он ввел п о н яти е  «случайный 
ключ» и п редлож ил использовать  о дн о р азо в ы е  ш и ф р б л о к -  
ноты [3]. Его идея, несмотря на вы сокую  стои м ость  реа л и 
зации , используется  и в н астоящ ее  время.

Т аки м  образо м , в ходе р ади о тел еграф н ого  этапа по р е 
зультатам вы явленны х недостатков, присущ их  техническим 
средствам электро- и ради освязи ,  для  о б есп еч ен и я  б езо п ас 

ности  св язи  в озн и к л а  необходимость не только  защ и щ ать  
п ередаваем ы е со о б щ е н и я  от их д е ш и ф р о в к и ,  но и реш ать 
новы е задачи по защ и те  л и н и й  связи  от п о стано вки  помех, 
перехвата со о б щ ен и й  и прием а л о ж н о й  и н ф о р м ац и и .  Для 
р еш ен и я  задач безопасн ости  связи  в штаты всех арм и й  вво
дятся  подразделения  ради оконгроля ,  контроля  тел еф он н ы х  
переговор ов  и о ф и ц е р ы -ш и ф р о в а л ь щ и к и .

Б л аго д аря  д о с т и ж е н и я м ,  п о л у ч ен н ы м  в ходе р азв и т и я  
эл е к т р о в а к у у м н о й  тех н и к и ,  качественн о  и з м е н и л и с ь  воз
м о ж н о ст и  средств  связи ,  и с 1918 года начался  о ч ередн о й  
этап  их развития  — радиотехнический. Н аиб олее  зн ачи м ы м  
собы тием  для  К р асн о й  А рмии  в ходе д ан н о го  этапа  яви лось  
с о зд ан и е  в о й с к  св язи  как  сам остоятел ьн ого  сп е ц и ал ь н о го  
рода в о й с к  (П р и к а з  Р ев о л ю ц и о н н о го  в о ен н о го  совета  Рес
публ и ки  №  1736/362 от 20 октября  1919 г.) [10]. Ц ентра; 
зо в а н н о е  р ук о во д с т во  св язью  сп о с о б с т в о в а л о  в ы р аб о т к е  
е д и н ы х  взглядов  по вопросам  о р ган и зац и и  и о б есп еч ен и я  
св язи ,  а так ж е  б ы стрей ш ем у  доведен и ю  н а к о п л е н н о г о  о п ы 
та до  всех частей  связи.

Вместе с тем  во п р о сы ,  к аса ю щ и еся  о б е с п е ч е н и я  б е з о 
п асности  связи ,  бы ли  реш ены  не сразу. Т о л ько  к 1929 году 
был разработан  проект  П олевого  устава (П У -29) ,  в котором 
к о н к р ет н о  бы ли оп ределен ы  реж им ы  работы радиосредств. 
В частн ости ,  радиосвязью  разреш алось  пользоваться  толь
ко при полной  невозм ожности  использовать другие средства 
связи  или при полном  окруж ен и и  п ро ти в н и к о м .  О п ер ат и в 
ные п ри к азы  и д о н есен и я  о приняты х  реш ен иях  в в о й ск о 
вых соеди н ени ях  передавать с использованием  радиосредств 
за п р ещ а л о сь  [10]. П о л о ж е н и я  П олево го  устава п олучили  
свое развитие  в проектах Полевых уставов 1939 (П У -39) и 
1941 (П У -41) годов. Н еобходимость внесения  и зм ен ен и й  в 
при н яты е  докум ен ты  была обусловлена в ы я вл е н н ы м и  н едо
статками  о р га н и зац и и  связи  в ходе С о в ет ск о -ф и н л я н д ск о й  
войны  (1939—1940 гг.). С целью защ иты  от радиоразведки  
п р отивни к а  в ПУ-41 бы ло указано на целесообразность  при-
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м ен ен ия  паролей и п о зы вны х при и сп ол ьзо в ан и и  средств 
радиосвязи  [10).

О днако  в начале Великой Отечественной войны б о л ь ш и н 
ство ком андиров  радиосредства, как  правило , не п р и м е н я 
ли и не учитывали п олож ен ия  ПУ-41, к асаю щ иеся  вопросов  
обесп ечени я  безопасности  связи . О дной  из п р ич ин  п р еи м у 
щ ественного  и спо л ьзо вани я  про вод но й  связи  яви л ась  «ра
диобоязнь» ,  которой бы ли подвержены  многие  к ом ан ди ры  
р азл и чн ы х  звеньев  у п р а вл ен и я  и з -за  н а л и ч и я  в н ем ец к о -  
ф а ш и с т с к о й  ар м и и  средств  п е л е н г о в а н и я ,  п о зв о л я ю щ и х  
определять  местополож ение  ради оп ередаю щ их средств  для 
последую щ его  их п о р а ж е н и я  а р т и л л е р и й с к и м  огн ем  или  
ударами авиации. Следует отметить, что возм ож ности  по ра
диоперехвату и пеленгованию  советских радиосредств  были 
вы соко  оценены  А. Гитлером. В середине  1941 года он  с о 
звал особое совещ ание ,  результатом которого  стало со зд а 
ние  сп еци ал ьно й  зон дер к ом ан ды  во главе с К. Гирингом . В 
дан н у ю  команду вошли самы е оп ы т н ы е  р а б о тн и ки  абвера, 
гестапо  и сек ретной  службы. С отн и  оп ератор ов  круглосу
то ч н о  прослуш ивали эф ир , по у л иц ам  захваченны х городов 
круж или  автофургоны, о с н а щ е н н ы е  р ад и о п р и ем н ы м и  и пе-

^
аторны ми стан ц и ям и  [11]. Д ост и ж ен и ю  целей  пеленго- 
[я способствовало и слабое  зн ан и е  оф и ц ер ам и  К расной  
Армии оперативны х кодов, а такж е передача срочн ы х р асп о 

ряж ений  и д о н е сен и й  по отк ры ты м  радиоканалам .
С л о ж и в ш е е с я  п о л о ж е н и е  дел в во п р о сах  о р г а н и з а ц и и  

связи не м огло  не  п р и в л е ч ь  в н и м а н и я  ру к о во д ст ва  С о в е т 
ского С ою за. П р и к а з  Н а р о д н о г о  к о м и с с а р а  о б о р о н ы  от 
23.07.1941 года «Об у л у ч ш ен и и  рабо ты  с в я зи  в К р а с н о й  
Армии» указы вал :  « . . .н е у д о в л е т в о р и т е л ь н о е  у п р а в л е н и е  
войсками в з н а ч и т е л ь н о й  м ере  я в и л о с ь  р езул ьтатом  п л о 
хой о р ган и зац и и  связи . Ш табы  с о е д и н е н и й  и о б ъ е д и н ен и й  
не ведут д о л ж н о й  борьбы  с н а р у ш е н и я м и  п р ави л  ск р ы т о го  
управления в о й с к а м и ,  н е п р а в и л ь н о  и с п о л ь зу ю т  ш и ф р о с 
вязь и з а п а зд ы в а ю т  с д о ст а в к о й  о п е р а т и в н ы х  д о к у м е н т о в  
в ст а р ш и е  и п о д ч и н е н н ы е  ш табы . Т ребу ю  в к р а т ч а й ш и е  
сроки л и к в и д и р о в а т ь  н ед о о ц е н к у  р а д и о с в я зи  и о б я зы в а ю  
к о м а н д и р о в  и о ф и ц е р о в  ш таб о в  р е ш и т е л ь н о  б о р о т ь с я  с 
н а р у ш и т е л я м и  п р а в и л  с к р ы т о г о  у п р а в л е н и я  в о й с к а м и ,  
разгрузить  ш и ф р о р г а н ы  от  в т о р о с т е п е н н о й  п е р е п и с к и ,  
повсем естно  ввести  т аб л и ц ы  п о зы в н ы х ,  с и г н а л о в  и коди -  

ан н ы е  карты» [12].

В результате ан ализа  п р и ч и н  сл о ж и в ш е й ся  обстан овки  в 
вопросах  о р ган и зац и и  связи  был вы явлен  ряд недостатков  
[12], в том числе к асаю щ ихся  вопросов  обесп еч ен и я  б езо 
п асности  св язи  (таблица 2).

С л ед у ет  о т м е т и т ь ,  что в ы я в л е н н ы е  н е д о с т а т к и  бы л и  
устранены  тол ько  к о сен и  1942 года. С  этой целью бы ли вве
ден ы  трех зн ачн ы е  п озы в н ы е ,  разработаны  зап асн ы е  р ади о 
д ан н ы е, используемые при фактах ди скреди таци и  основных 
таблиц, сокращ ен ы  сроки  их действия, налож ены  временные 
о гр ан и ч ен и я  при и сп ол ьзо в ан и и  р ади освязи ,  установлены 
регуляр н ы е  ср ок и  см ен ы  п о зы вн ы х , п роведена  работа по 
д е з и н ф о р м а ц и и  п ро тивни к а .  П о в ы ш ен и ю  ск р ы тн ости  с п о 
собствовало  и значи тел ьно е  улучш ение о р ган и за ц и и  ш и ф 
ровальной  службы в штабах, и спользование для  переговоров 
к о д и р ово ч н ы х  таблиц, а такж е п р исвоени е  представителям  
С тавки  и к о м ан д у ю щ и м  ф р о н т а м и  других ф а м и л и й ,  к о т о 
рые период ич ески  м енялись. Д ля  своеврем ен н ого  вскры тия 
и п р есеч ен и я  н ар у ш е н и й  у стан о вл ен н ы х  пр ави л  ведения 
переговоров  по радио и п ро вод н ы м  средствам  бы ла о р г а н и 
зована служба к он тр ол я  и р азработано  П о лож ен и е  о р ади о 
контроле  и о р г ан и зац и и  службы контроля .

П р о в е д е н н ы е  о р г а н и з а ц и о н н ы е  м е р о п р и я т и я  с п о с о б 
ство в ал и  п о в ы ш е н и ю  р а д и о д и с ц и п л и н ы ,  у л у ч ш ен и ю  к а 
чества подготовки  и работы  радистов, со бл ю ден и ю  правил 
скры того  у п равл ен ия  в о й ск ам и  о ф и ц е р а м и  ш табов  при ве
д ен и и  ими о п ерати в н ы х  переговоров. Г. К. Ж ук о в  по д о с т о 
инству о ц е н и л  к ачеств ен н ы е  и зм ен ен и я ,  п р о и зо ш ед ш и е  в 
вопросах о р г ан и зац и и  связи . В частности , он  отмечал: «Со
ветские В оор уж ен н ы е  С и л ы  научились  сохран ять  в глубо
кой т ай не  свои  н ам ер ен и я ,  п роизводить  в ш и р о к и х  м асш та
бах д е з и н ф о р м а ц и ю  и вводить п р о ти в н и к а  в заблуждение. 
С к р ы т а я  п ер егр у п п и р о в ка  и со средото ч ен и е  в о й с к  п о з в о 
л ял и  осущ ествлять  в н езап н ы е  удары по врагу» [13].

И з м е н е н и я  к о с н у л и с ь  и и с п о л ь зу ем о й  т е х н и к и  связи .  
Т ак, 30 марта  1942 года на ради о л и н и ях  Г енерал ьн о го  ш т а 
ба впервы е бы л а  установлена  р ади освязь  с испо л ьзовани ем  
ап паратуры  бу к в о п еч атан и я  «Алмаз». К  д ек аб рю  1942 года 
бы ла  р а зр а б о т ан а  р ади о устан о вк а  «К омета» , я в л я ю щ а я ся  
п р ототи п о м  ради ор ел ей ны х  станций. С  1944 года в войска  
связи  стала  поступать  ап паратура  «Карбид» и «Бекан», и с 
пользуемая дл я  р азв ер т ы в а н и я  п о м ех о защ и щ ен н ы х  р а д и о 
л и н и й .  Т акж е  бы ли  разраб о таны  первы е у л ь тракоротковол-

ГГаблица 2 — Основные недостатки в обеспечении безопасности  связи, вы явленны е в ходе первого периода Великой 
Этечественной войны

Перечень выявленных недостатков

1. Отсутствие ограничений на длительность радиопередач

2. Отсутствие планов радиомаскировки

3. Игнорирование вопросов создания ложных радиосетей

4. Отсутствие регулярной смены радиоданных

5. Отсутствие службы радиоконтроля линий связи

6. Сосредоточение на небольших участках местности большого количества радиосредств, создающих взаимные помехи

7. Самовольное использование частот различными ведомствами и спецслужбами

8. Отсутствие строго закрепленных участков диапазона частот для наиболее важных радиосетей

9. Использование радиостанций большой мощности, если возможно использовать менее мощные средства связи

10. Низкая помехозащищенность приемников от воздействия преднамеренных радиопомех 

II1. Злоупотребление передачей радиограмм открытым текстом
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новы е ради остан ци и  «А-7А», «А-7Б» [13].
П р и о б р ет ен н ы й  в ходе В еликой  О теч ествен н ой  войны  

о п ы т  оп е р а т и в н о й  и в ой ск о во й  р а д и о м а с к и р о в к и ,  д е з и н 
ф о р м а ц и и  п р о т и в н и к а ,  р а зр а б о т а н н ы е  о р г а н и з а ц и о н н ы е  
м е р о п р и я т и я ,  н а п р а в л е н н ы е  на  п о в ы ш е н и е  з а щ и щ е н н о 
сти ради о п рием ны х  средств от воздействия  м аски р ую щ и х  
ради о эл ектро н ны х  помех, актуальны  и в насто ящ ее  время.

О тд ел ьн о  следует  о с т а н о в и т ь с я  на результатах  п р о т и 
воборства  меж ду к р и п т о а н а л и т и к а м и  и ш и ф р о в а л ь щ и к а 
ми в годы Второй м и р ово й  в о й н ы ,  с к о н ц е н т р и р о в а н н о г о  
вокруг ш и ф р о в а л ь н о й  м а ш и н ы  « Э ни гм а» ,  и зо б р е т е н н о й  
в 1918 году н е м е ц к и м и  и зо б р ет ат е л я м и  А. Ш е р б и у со м  и 
Р. Риттером [2]. Р аск р ы ть  ш и ф р  д а н н о й  м а ш и н ы  н а к а н у 
не Второй м и р ово й  в о йн ы  б езу с п е ш н о  п ы т ал и сь  л у ч ш и е  
к р и п т о а н а л и т и к и  из С Ш А , Ф р а н ц и и  и В ел и к о б р и т ан и и .  
С чи талось ,  что связь  в н ем ец к о й  а р м и и  бы ла  за щ и щ е н а  с и 
стемой , которая  не имела аналогов .  О д н а к о ,  как  учат уроки  
и стории , и зл и ш н я я  са м о у в ер ен н о с т ь  п р и в о д и т  к н е и с п р а 
вим ы м  о ш и б к ам .  П ервы й  шаг к взлому «Э нигмы » был с д е 
л ан  в результате предательства  н ем ц а  X. Ш м и д т а ,  котор ы й  
позволил ф р ан ц у зс к и м  агентам с ф о т о гр аф и р о ват ь  и н стру к 
ции по п о л ь зо в ан и ю  «Э нигм ой»  [2].

О д н а к о  н ал и ч и е  т о ч н о й  к о п и и  ш и ф р о в а л ь н о й  м а ш и н ы  
при  н е и зв ест н ы х  н ач ал ь н ы х  у с т а н о в к а х  (к л ю ч а)  не  п о з в о 
л я л о  д е ш и ф р о в ы в а т ь  с о о б щ е н и я .  И з - з а  н еу дач н ы х  п о п ы 
т ок  оты ск ать  ключ ф ранц у зы  передали  п оляк ам  материалы  
по «Энигме» как  «не п р ед с т ав л я ю щ и е  о со бой  ц енн ости» .  К 
у д и в л е н и ю  ф р а н ц у зо в ,  п о л ь с к и й  м а т е м а т и к  М. Р еев ск и й  
уже к 1934 году разработал  катал ог  к л ю ч ей ,  и с п о л ь зо в а н и е  
к о то р ого  п о зв о л я л о  чи тать  с е к р е т н ы е  с о о б щ е н и я  н ем ц ев .  
С к р ы т а я  п ер едач а  к о п и й  « Э н и гм ы »  и р а бо ч и х  чер теж ей  
у с т р о й с т в а  м е х а н и ч е с к о г о  д е ш и ф р о в а н и я  к л ю ч е й  бр и  
т а н с к о й  р а зв е д к е  п о з в о л и л а  п о с л е д н е й  н а  п р о т я ж е н и и  
всей  в о й н ы  узн ават ь  о н а м е р е н и я х  н е м е ц к о г о  в ер х о вн о го  
к о м а н д о в а н и я .  Н е с м о т р я  на  то  что  н е м е ц к и е  и н ж е н е р ы  
п о с т о я н н о  с о в е р ш е н с т в о в а л и  « Э ни гм у» , д о с т и ж е н и я  п о 
л я к о в  п о к аз ал и ,  что  ее ш и ф р  не м о ж е т  с ч и т ат ь ся  с о в е р 
ш е н н ы м .  У сп ехам  б р и т а н с к и х  к р и п т о а н а л и т и к о в  с п о с о б 
ствов ал а  и а т м о с ф е р а  ж е с т о ч а й ш е й  с е к р е т н о с т и  о в зломе  
ш и ф р о в  « Э ни гм ы » . Д о  п о с л е д н е го  д н я  н е м е ц к о е  к о м а н 
д о в а н и е  о б ъ я с н я л о  свои  п о тер и  н е в е зе н и е м  л и б о  ш п и о н а 
ж ем  среди  о ф и ц е р о в ,  н о  с а м о у в е р е н н о  с ч и т а л о ,  что  взлом  
«Э нигмы » н е в о зм о ж е н  и н еве р о я т ен  [2]. Н е м е ц к и е  к р и п т о 
граф ы  бы ли  у в ер ен ы ,  что с л о ж н ы е  ш и ф р ы  м е х ан и ч еск и х  
ш и ф р о в а л ь н ы х  м а ш и н  п р е д ст ав л я ю т  со б о й  одн у  и з  сам ы х 
н а д еж н ы х  и с т о й к и х  ф о р м  ш и ф р о в а н и я .

О чередной  этап развития  воп р осо в  безопасн ости  связи  
начат 15 ф еврал я  1946 года, когда  п р о ф ес со р о м  П е н с и л ь 
ванского  университета  Д. У. М очли  была осущ ествлена  д е 
м он страци я  первой  э л ектр он н ой  вы ч исл и тельн о й  м аш и н ы  
(Э В М ) [14]. Н есм отря  на то  что первы е Э ВМ  бы ли очень  
до р о ги м и  и г р о м о зд к и м и ,  к р и п т о а н а л и т и к и ,  о ц е н и в  в о з 
м ож ности  ЭВМ  по бы стродей стви ю , п р и н я л и  ее на воору
ж ени е  для  подбора ш и ф р к л ю ч ей .  С  другой сто ро н ы , п р и 
м ен ен ие  компью тера для ш и ф р о в а н и я  п озволяло  создавать 
виртуальные ш и ф р о вал ьн ы е  м аш и н ы  огро м н о й  слож ности ,  
учиты ваю щ ие достои н ства  м ехан и ческих  ш и ф р ато ро в ,  но 
д аю щ и е  и с кл ю чи тел ьн о  ст о й к и е  ш и ф р ы  за малым п р о м е 
жуток времени.

С п о я в л е н и е м  к о м п ь ю т е р о в  в о з н и к а ю т  н овы е задачи ,  
которы е п ер вон ачал ьн о  бы ли св язан ы  то л ь ко  с защ и то й  от

н е с а н к ц и о н и р о в а н н о г о  доступа  к и н ф о р м а ц и и ,  а также от 
н е с а н к ц и о н и р о в а н н о г о  воздействия на и н ф о р м а ц и ю  (пред
н а м е р ен н о е  или н еп р е д н а м е р ен н о е  и зм ен ени е  или ун ич то 
ж е н и е  и н ф о р м а ц и и  и ее носителей).  Задачи обесп ечени я  
б е з о п а с н о с т и  и н ф о р м а ц и и  р е ш а л и с ь  в о с н о в н о м  путем 
о гр а н и ч е н и я  ф и з и ч еск о г о  доступа к ЭВМ  и п о м ещ ен и я м ,  
в котор ы х  о н и  располагались.

Б лагод ар я  нау чн ы м  от к р ы т и ям  и тех н о л о ги ч е ск и м  д о 
с т и ж е н и я м  60-х годов двадцатого  века бы ли м и н и м и з и р о 
ваны  габар и тн ы е  разм еры  и сто и м ость  к ом п ью теров .  Н а 
чался  этап  к о м п ь ю тер и зац и и .  В ходе д ан н о го  этапа ЭВМ  
ст ал и  ш и р о к о г о  в н ед р яться  во все сф ер ы  ж и з н е д е я т е л ь 
ности  общ ества .  В 1965 году к ом п ан и я  Rand C orp o ra t io n ,  
М ассач усетский  технологический  институт  и К а л и ф о р н и й 
с к и й  ун ивер ситет  в Л ос-А нж елесе  разработали  первы й  сете
вой п р о т о ко л ,  о бесп еч и в аю щ и й  св язь  между н еско л ьк и м и  
к о м п ь ю т е р а м и  в сети [ [5]. Следует о тм ети ть ,  что в дан н о м  
п р о т о к о л е  был впервые реализован  ад ап т и р о в а н н ы й  к о б 
р ы вам  со ед и н и т е л ь н о й  л и н и и  в ы бор  м арш рута  достаики  
и н ф о р м а ц и и .

С редства  связи  и методы к рип тограф и и  п р о д о л ж а л и ^ ^ -  
т е н с и в н о  развиваться. Была создана засек речи ваю щ ая  а п 
паратура  св язи  в рем енн ой  и г ар ан ти р ован н ом  стой кости ,  
с тан ц и и  т р о п о сф е р н о й  и спутниковом св язи ,  разработаны  
б л о ч н ы е  ш и ф р ы  и асим м етричны е к рип тоси стем ы .

В 1970 году ко м п ан и ей  Bell T e lephone  Laboratories, я в л я 
ю щ ейся  частью  корпорац и и  A T&T, бы л а  разработана п ер 
вая ан ал ого вая  система  сотовой св язи ,  которая  за непро д ол 
ж и тел ьн ы й  п ромеж уток  времени приобрела  популярность  у 
бол ь ш о го  количества  пользователей  [16]. П роблем ы  б е з о 
п асности ,  в о зни каю щ и е  при п р и м ен ен и и  такой  свя зи д о л ж 
н о ст н ы м и  л и ц а м и ,  рассмотрены  в 117).

В 1981 году ам ер и к ан ск и й  п р огр ам м и ст  Р. С крента  н а п и 
сал о ди н  из первы х компью терны х вирусов  и показал у я зви 
мость используемого программного обесп ечени я  локальны х 
сетей и возм ож ность  скрытого  хи щ ен и я  и м од и ф и кац и и  и н 
ф о р м а ц и и  пользователей  [9].

Н о в а я  т е х н и к а  с в язи  п р ивел а  к том у , что  ведущ ие и н о 
с т р а н н ы е  государства вы н уж дены  б ы л и  увеличить  расходы 
на р а зр а б о т к у  средств  перехвата  и н ф о р м а ц и и  и п о с т а н о в 
к и  п ом ех . Н а п р и м е р ,  во Вьетнам е а м е р и к а н с к а я  а в и а ш ^ й  
в п е р в ы е  п р и м е н и л а  з а б р а с ы в а е м ы е  п е р е д а т ч и к и  помел. 
В ы б р о ш е н н ы е  с сам олета  при  ударе о зем л ю  он и  ав том ати 
ч е с к и  в к л ю ч а л и с ь  и созд авали  п о м е х и  р а д и о  и р а д и о л о к а 
ц и о н н ы м  с т а н ц и я м  [7]. В 1982 году в ходе и з р а и л ь с к о -л и 
ван с к о го  к о н ф л и к т а  изр аи л ьск и м и  в о о р у ж е н н ы м и  силами  
в п е р в ы е  к о м п л е к с н о  п р и м е н я л а с ь  р а д и о т е х н и ч е с к а я ,  р а 
д и о л о к а ц и о н н а я ,  ф о т о г р а ф и ч е с к а я  и т е л е в и з и о н н а я  р аз 
ведка, о с у щ ес т в л я ем а я  как  с н а зем н ы х  с т а ц и о н а р н ы х  ц е н 
т р о в ,  т а к  и с и с п о л ь зо в а н и е м  ср ед ств ,  р а з м е щ е н н ы х  на 
с ам ол етах  и б ес п и л о тн ы х  летательны х ап п ар атах  (М асти ф ,  
С каут ,  A Q M -3 4  и др.) . П ри этом р азв ед ы вател ь н ы е  дан н ы е  
с у щ е с т в е н н о  д о п о л н я л и с ь  с в е д е н и я м и ,  п ер ех в ач ен н ы м и  
с п о д зе м н ы х  к аб ел ь н ы х  л и н и й  св язи .  З аб л а г о в р е м е н н а я  
ус т ан о вк а  с п е ц и а л ь н о й  зап и сы в аю щ е й  ап п ар атур ы  и п ере
д а т ч и к о в  п о зво л я л а  св о е в р е м е н н о  у зн ава т ь  об  и зм ен ен и и  
п л а н о в  п р о т и в о б о р с т в у ю щ ей  ст о р о н ы  [7].

И з -з а  п р и м е н е н и я  при передаче и н ф о р м а ц и и  стойких 
алго ри тм о в  ш и ф р о в а н и я  получили р азвити е  методы пере
хвата и н ф о р м а ц и и  через п обоч ны е  и зл у чен и я  и паводки 
(П Э М И  Н) радиоэлектронны х средств. Часто их применение
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Рисунок —  Процессная модель управления Дсминга

бы ло  единственным сп особом  получения хотя бы части и н 
формации до того, как  она будет заш иф рована .  П ервы е сооб
щ ен ия  о возмож ности  перехвата и н ф о р м а ц и и  с и сп о л ьзо в а 
нием  П Э М И Н  принадлеж ит  голландскому инж енеру  В. Эку, 
оп убли ковавш ем у в 1985 году статью  « Э лек тр о м агн и тн о е  
излучение видеоди сплей ны х модулей: ри ск  перехвата» [18].

Для обесп еч ени я  к о н ф и д е н ц и а л ь н о с т и ,  ц ело стн о сти  и 
доступности и н ф о р м а ц и о н н ы х  ресурсов бы ли разработаны  
о рган и зац и о н н ы е  и техн ически е  меры. И сслед о ван и я ,  п р о 
веденные в области  защ иты  и н ф о р м ац и и ,  п оказы ваю т, что

в
1 больш ая э ф ф е к т и в н о с ть  в п ро тиводей стви и  злоум ы ш - 
1никам обеспечивается  путем создани я  в ор ган и зац и я х  
о б ъ е д и н е н н о й  си стем ы  о б е с п е ч е н и я  б езо п а с н о с т и  св язи  

и защ иты  и н ф о р м а ц и и ,  п р и  услови и  н ал и ч и я  в ней п о д 
систем ы  м он и тор и н га  угроз и о ц ен к и  э ф ф ек т и в н о с ти  мер, 
п р и н яты х  по их н ей трал и зац и и .  Д ля  о п и с а н и я  процессов  
управления  си стем ой  о бесп ечени я  безо пасн ости  связи  и з а 
щ иты инф ор м ац ии  целесообразно использовать  процессную 
модель управления  Д ем и н га ,  представленную  на рисунке.

К ак  видно из рисунка, и спо л ьзо вани е  п р оц ессн о го  п од
хода позволяет  связать  в зам кн уты й  цикл  м ер о п р и ят и я  по 
п л а н и р о в а н и ю  мер  за щ и т ы ,  их р е а л и з а ц и и  на  п р ак т и к е ,  
проверке  э ф ф ек т и в н о с ти  н ей т р ал и за ц и и  угроз б е з о п а с н о 
сти связи ,  кор ректи р овке  с п л а н и р о в ан н ы х  м еро п ри яти й .  В 
совокупности  модель п озволяет  неп р ер ы вн о  со в е р ш ен с т в о 
вать подходы к о бесп ечени ю  безо п асн о сти  связи  п ри  под
д ер ж а н и и  н ер азр ы в н ой  связи  между ц и к л ам и  и учитывать 
ранее  н ак о п л е н н ы й  п о лож и тельн ы й  опыт.

С  р а зв и т и е м  гл о б ал ь н ы х  и н ф о р м а ц и о н н о - к о м м у н и к а -  
ц и о н н ы х  сетей  н ач ал ся  п р о ц е с с  и н ф о р м а т и з а ц и и  о б щ е-  

’в а .  Д а н н ы й  э тап  хар ак тер и зу ется  м а с с о в ы м  в н ед р ен и ем  
»фровых средств  с в я зи  и их и н т е г р а ц и е й  в ед и н о е  т е л е 

к о м м у н и к а ц и о н н о е  п р о ст р ан с т в о .  В н а с т о я щ е е  в р ем я  и н 
ф о р м а ц и о н н ы й  ресурс стал в аж н ы м  р есурсом  государства , 
а о б е с п е ч е н и е  его б е з о п а с н о с т и  — в а ж н е й ш е й  о б я за т е л ь 
ной  со ст а в л я ю щ е й  н а ц и о н а л ь н о й  б е з о п а с н о с т и .  В В оор у
ж е н н ы х  С ил ах  Р есп у б л и ки  Б еларусь  та к ж е  п р и н и м а ю т с я  
все н ео б х о д и м ы е  меры дл я  о б е с п е ч е н и я  б е зо п а сн о ст и  с в я 
зи и б е з о п а с н о с т и  и н ф о р м а ц и и .  Н а п р и м е р ,  б ы л а  со зд ан а  
а в т о м а т и з и р о в а н н а я  с и с т е м а  а д м и н и с т р и р о в а н и я  и м о 
н и т о р и н г а  ц и ф р о в о й  си стем ы  св язи  (Ц С С )  В оо ру ж ен н ы х  
С и л ,  п о зв о л я ю щ а я  о су щ еств л ять  сб о р ,  о б о б щ е н и е ,  х р ан е 
ние и ото бр аж ен ие  и н ф о р м а ц и и  о с о с т о я н и и  узлов, л и н и й  
св язи  и используем ой  ц и ф р ово й  ап паратуре .  О п ы т н а я  э к с 
п л у ат ац и я  д а н н о й  си стем ы  подтвер ди ла  ее с п о с о б н о с т ь  в 
м асш т аб е  времени , близком  к реальном у , о п т и м и зи р о в а т ь  
р е ш е н и я  по б ольш и н ству  к р и зи с н ы х  с и т у ац и й  и д о в о д и т ь  
их д о  п о д ч и н е н н ы х  пунктов  у п р ав л ен и я  связью .

В м есте  с тем п р и м е н е н и е  в Э В М , и с п о л ь зу ем ы х  для 
у п равл ен ия  сетью связи, а также в создаваемой ц иф ровой

техн ике  и н остран н ы х  ком п лектую щ их создает п редп осы л
ки к вн ед рен и ю  в Ц С С  аппаратны х и програм м ны х заклад
ных э л е м ен т о в ,  к оторы е могут после их ак ти в и зац и и  вы 
давать  т очн ы е  к оорди наты  расп о л о ж ен и я  элементов  Ц СС, 
о с у щ е с т в л я т ь  с к р ы т о е  х и щ е н и е  и м о д и ф и к а ц и ю  и н ф о р 
м ац и и ,  ц и рк у л и р ую щ ей  в Ц С С , н авязы вать  оп ределенны е 
реж им ы  работы , ухудшать ск орость  обм ена  и н ф о рм ац и ей ,  
б л о к и р о в а т ь  передачу  и н ф о р м а ц и и  на отдельны х н ап р ав 
л ен и я х  связи  [ 19).

П о ло ж ен ие  усугубляется тем, что многие  о ф иц ер ы , не за 
дум ы в аясь  о последствиях , оставляю т свои ли ч н ы е  данны е, 
н ом ера  паспортов ,  пропи ску ,  т ел еф он ы  в различных и н т ер 
нет-сообщ ествах .  Вместе с тем н еви н н ы е  «ностальгические 
мотивы» участн и ков  этих сообщ еств  п озволяю т и сп ол ьзо 
вать п р ед ст ав л ен н у ю  и н ф о р м а ц и ю  для сбора сведен ий  о 
в аж н ейш их  объектах инф раструктуры  страны. Ф отограф ии  
и в и д ео ро ли к и ,  вы л о ж ен н ы е  в И нтерн ете ,  часто содержат 
подробную  и исчер п ы ваю щ ую  и н ф о р м а ц и ю  о роде войск, 
характере  воо ру ж ен ий , о собен н остях  службы и п озволяю т 
сп е ц и ал и ст ам  оп редел ять  географ и ческие  коорди наты  в о 
ен ны х  объектов  с учетом в рем енн ой  д и н ам и к и .  К роме того, 
р а зм ещ е н н ы е  д а н н ы е  п озволяю т просто  выйти  на связь  с 
д е й ств у ю щ и м и  воен н осл уж ащ и м и ,  а при необходимости  и 
получить  от них нужную  и н ф о рм ац и ю .

П р и н и м а я  во в н и м ан и е ,  что для  со зд ан и я  и со в е р ш е н 
с т в о в а н и я  и н т е р н е т -с о о б щ е с т в а  « О дн о к л асс н и к и »  за д е й 
ствован ы  лучш ие  п р ограм м и сты  с зарп л атам и  о коло  90 тыс. 
ро си й ск и х  рублей  [20], м ож но  п редп олож и ть ,  что это  т е н е 
вой проект ,  с о зд ан н ы й  по заказу  спецслуж б ведущих и н о 
стран ны х государств.

Т а к и м  образом , о п ы т  войн  и вооруж ен ны х к о н ф л и ктов  
учит, что развитие  средств связи  и средств перехвата и н ф о р 
мац и и  находится в н еп р ек р ащ аю щ ем с я  антагонистическом  
к о н ф л и к т е .  Р азр аб о т к а  и в н е д р ен и е  более  с о в ер ш ен н ы х  
средств передачи, приема, хранения  и обработки  сообщ ений  
способствует  п о яв л ен и ю  новы х угроз безопасн о сти  связи , 
которы е и спользую тся  для  скры того  хи щ ени я  и нф орм ац ии . 
Н есво ев р ем ен н о е  вы явл ен ие  негативны х ф акто ро в ,  с о п р о 
вож даю щ и х новы е технологии, н е п р и н я т и е  э ф ф ек ти в н ы х  
мер по их н ей т р ал и за ц и и  (ум еньш ен и ю  п оследствий  п р и 
м ен ен и я ) ,  сам оу веренн о сть  отдельных долж ностн ы х л и ц  в 
н адеж ности  используем ы х средств обесп еч ени я  бе зо п асн о 
сти связи ,  н ед о о ц ен к а  в озм ож ностей  средств разведки а р 
мий и но стран ны х  государств отрицательно  сказы вали сь  на 
исходах ср а ж ен и й ,  п риводили  к  гибели десятков  тысяч л ю 
дей. В то  же время элем ентар н ое  соблю ден ие  основны х  м е 
роприятий  по обеспечению  безопасности связи существенно 
затрудняет работу разведы вательных служб иностранны х го
сударств. Учет полож ительного  и сторического  опыта, н а к о 
пленного  при реш ении  вопросов  обеспечения  безопасности

57

Би
бл
ио
те
ка

 БГ
УИ
Р
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связи , п озволяет  более п рави л ьно  и целеустрем ленно  со в ер 
шенствовать существующие и разрабатывать перспективны е 
средства связи . При этом созд ани е  ав то м ат и зи р о в ан н о й  с и 
стемы обесп еч ени я  безо пасн ости  связи  остается  одн и м  из
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