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Ðàññìàòðèâàåòñÿ àíàëèç ïàðàìåòðè÷åñêèõ ìîäåëåé ðàçíûõ ñõåì àðáèòðîâ ôèçè÷åñêè íåêëîíèðóåìîé
ôóíêöèè. Ïðåäëàãàþòñÿ äàëüíåéøèå ïóòè ñòàáèëèçàöèè íå÷åòêèõ îòâåòîâ, ðåãèñòðèðóåìûõ íà àðáèò-
ðàõ.

Äëÿ çàäà÷ èäåíòèôèêàöèè óñòðîéñòâ íà
FPGA èñïîëüçóþòñÿ ôèçè÷åñêè íåêëîíèðóåìûå
ôóíêöèè (Physical Unclonable Function � PUF),
ðàáîòà êîòîðûõ îñíîâàíà íà îïðåäåëåíèè ôèçè-
÷åñêèõ âàðèàöèé òåõíîëîãè÷åñêîãî ïðîöåññà èí-
òåãðàëüíûõ ñõåì. Äëÿ äîñòîâåðíîé èäåíòèôèêà-
öèè âàæíûì ïàðàìåòðîì ÿâëÿåòñÿ ñòàáèëüíîñòü
PUF è àðáèòðà PUF â ÷àñòíîñòè. Ïðè ýòîì, ýêñ-
ïåðèìåíòàëüíî äîêàçàíî íàëè÷èå íåñòàáèëüíî-
ñòè â îòâåòàõ PUF [1]. Ïðîâåäåì àíàëèç ïàðàìåò-
ðè÷åñêèõ ìîäåëåé ðàçíûõ ñõåì àðáèòðîâ PUF.

Ðàññìîòðèì òåõíîëîãèþ ðåàëèçàöèè PUF
íà FPGA, â ÷àñòíîñòè íà êðèñòàëå Xilinx
Spartan-3E. Â êà÷åñòâå ïàðàìåòðè÷åñêèõ ìîäå-
ëåé èñïîëüçîâàëèñü HDL-ìîäåëè, ïîëó÷åííûå â
ÑÀÏÐ Xilinx ISE ïîñëå âûïîëíåííûõ ïðîöåäóð
Place and Route.

Èññëåäîâàíèþ ïîäâåðãàëèñü:

- ìèíèìàëüíîå âðåìÿ ïðåäóñòàíîâêè âõîä-
íûõ ñèãíàëîâ äëÿ ðàçëè÷íûõ ìîäåëåé àð-
áèòðîâ;

- âðåìÿ ñðàáàòûâàíèÿ àðáèòðîâ;
- âðåìåííûå ïàðàìåòðû ñèììåòðè÷íûõ ïó-
òåé PUF òèïà àðáèòð.

Ðèñ. 1 � ×àñòíûå ðåçóëüòàòû ìîäåëèðîâàíèÿ DFF è
RS òðèããåðîâ

Ãðàôèê íà ðèñóíêå 1 ïîêàçûâàåò ðàñïðåäå-
ëåíèå ðàçíîñòè âðåìåíè ïðîõîæäåíèÿ òåñòîâîãî
èìïóëüñà ïî ïàðàëëåëüíûì ïóòÿì íà ïðîñòðàí-
ñòâå ðàçëè÷íûõ çàïðîñîâ äëÿ ïóòåé äëèíîé 128
ýëåìåíòîâ. Âåðõíÿÿ çîíà íà ãðàôèêå îáîçíà÷àåò
âðåìåííóþ çîíó íåîïðåäåëåííîãî ñîñòîÿíèÿ äëÿ
àðáèòðà íà D-òðèããåðå, íèæíÿÿ îáëàñòü - äëÿ
RS-òðèããåðà.

Èç ðåçóëüòàòîâ ìîäåëèðîâàíèÿ ÷åòêî ïðî-
ñëåæèâàåòñÿ:

- áîëüøèíñòâî çàïðîñîâ ðàñïîëîæåíû íèæå
çîíû àäåêâàòíîé ðàáîòû D-òðèããåðà;

- áîëüøèíñòâî çàïðîñîâ ðàñïîëîæåíû â çîíå
àäåêâàòíîé ðàáîòû RS-òðèããåðà;

- íàëè÷èå çàïðîñîâ íèæå çîíû àäåêâàòíîé
ðàáîòû RS-òðèããåðà;

- íàëè÷èå çàïðîñîâ â çîíàõ íåîïðåäåëåííî-
ñòè òðèããåðà îáîèõ òèïîâ.

Äëÿ ïîëó÷åíèÿ àäåêâàòíûõ ðåçóëüòàòîâ
ïðè ïðîåêòèðîâàíèè è èññëåäîâàíèè PUF òèïà
àðáèòð íåîáõîäèìî çíàòü è ó÷èòûâàòü âðåìåí-
íûå ïàðàìåòðû ôóíêöèîíèðîâàíèÿ êîíêðåòíûõ
ñõåìíûõ ýëåìåíòîâ. Äëÿ äàëüíåéøåé ñòàáèëèçà-
öèè PUF òèïà àðáèòð âîçìîæíû ñëåäóþùèå íà-
ïðàâëåíèÿ:

- àíàëèç íå òîëüêî ôðîíòîâ, íî è ñïàäîâ íà
âûõîäå ïàðàëëåëüíûõ ïóòåé;

- èñïîëüçîâàíèå ìàæîðèòàðíîãî àðáèòðà;

- èäåíòèôèêàöèÿ íå çà ñ÷åò ñòàáèëüíîñòè îò-
âåòà PUF, à çà ñ÷åò ñòàòèñòè÷åñêîãî àíàëè-
çà íå÷åòêèõ îòâåòîâ PUF.
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