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ÑÈÑÒÅÌÀ ÇÀÙÈÒÛ ÁÀÍÊÎÂÑÊÎÉ ÈÍÔÎÐÌÀÖÈÈ
Ðàññìîòðåíû âîïðîñû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè áàíêîâñêèõ èíôîðìàöèîííûõ ñèñòåì.
Âûÿâëåíû îñíîâíûå ôàêòîðû, êîòîðûå íåîáõîäèìî ó÷èòûâàòü ïðè ïîñòðîåíèè ñèñòåì èíôîðìàöèîííîé
áåçîïàñíîñòè â áàíêîâñêîé ñôåðå. Îïðåäåëåíà îáùàÿ ñòðóêòóðà ñèñòåìû çàùèòû áàíêîâñêîé èíôîðìàöèè.

Ñ ðàçâèòèåì ýëåêòðîííûõ òåõíîëîãèé â ôè-
íàíñîâîé ñôåðå äëÿ áàíêîâ íàèáîëåå îñòðî âñòà-
ëà ïðîáëåìà îáåñïå÷åíèÿ èíôîðìàöèîííîé áåç-
îïàñíîñòè. Â äàííîì ñëó÷àå ïîä èíôîðìàöèîí-
íîé áåçîïàñíîñòüþ ïîíèìàþò çàùèùåííîñòü áàí-
êîâñêîé ñèñòåìû îò ñëó÷àéíîãî èëè ïðåäíàìå-
ðåííîãî âìåøàòåëüñòâà â íîðìàëüíûé ïðîöåññ åå
ôóíêöèîíèðîâàíèÿ, à òàêæå îò ïîïûòîê õèùå-
íèÿ, ìîäèôèêàöèè èëè ðàçðóøåíèå åå êîìïîíåí-
òîâ.

Èíôîðìàöèîííàÿ áåçîïàñíîñòü îáåñïå÷èâà-
åòñÿ êîíôèäåíöèàëüíîñòüþ, öåëîñòíîñòüþ è äî-
ñòóïíîñòüþ äàííûõ � AIC-òðèàäà (Availability,
Integrity, Con�dentiality) [1].

Ñòðàòåãèÿ èíôîðìàöèîííîé áåçîïàñíîñòè
áàíêîâ âåñüìà ñèëüíî îòëè÷àåòñÿ îò àíàëîãè÷-
íûõ ñòðàòåãèé äðóãèõ êîìïàíèé è îðãàíèçàöèé.
Ýòî îáóñëîâëåíî, ïðåæäå âñåãî, ñïåöèôè÷åñêèì
õàðàêòåðîì óãðîç, à òàêæå ïóáëè÷íîé äåÿòåëü-
íîñòüþ áàíêîâ:

- Õðàíèìàÿ è îáðàáàòûâàåìàÿ â áàíêîâñêèõ
ñèñòåìàõ èíôîðìàöèÿ ïðåäñòàâëÿåò ñîáîé
ðåàëüíûå äåíüãè.

- Èíôîðìàöèÿ â áàíêîâñêèõ ñèñòåìàõ çàòðà-
ãèâàåò èíòåðåñû áîëüøîãî êîëè÷åñòâà ëþ-
äåé è îðãàíèçàöèé � êëèåíòîâ áàíêà.

- Êîíêóðåíòîñïîñîáíîñòü áàíêà çàâèñèò îò
òîãî, íàñêîëüêî êëèåíòó óäîáíî ðàáîòàòü ñ
áàíêîì, à òàêæå íàñêîëüêî øèðîê ñïåêòð
ïðåäîñòàâëÿåìûõ óñëóã, âêëþ÷àÿ óñëóãè,
ñâÿçàííûå ñ óäàëåííûì äîñòóïîì.

- Èíôîðìàöèîííàÿ áåçîïàñíîñòü áàíêà (â îò-
ëè÷èå îò áîëüøèíñòâà êîìïàíèé) äîëæ-
íà îáåñïå÷èâàòü âûñîêóþ íàäåæíîñòü ðà-
áîòû êîìïüþòåðíûõ ñèñòåì äàæå â ñëó÷àå
íåøòàòíûõ ñèòóàöèé.

- Áàíê õðàíèò âàæíóþ èíôîðìàöèþ î ñâî-
èõ êëèåíòàõ, ÷òî ðàñøèðÿåò êðóã ëèö, çà-
èíòåðåñîâàííûõ â êðàæå èëè ïîð÷å òàêîé
èíôîðìàöèè.
Äëÿ îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè, îá-

ùèì äëÿ âñåõ âèäîâ èíôîðìàöèîííûõ ñèñòåì,
ÿâëÿþòñÿ ñëåäóþùèå ïîäñèñòåìû [2]:

- ïîäñèñòåìà êîíòðîëÿ äîñòóïà;
- ïîäñèñòåìà ðåãèñòðàöèè è ó÷åòà;

- ïîäñèñòåìà îáåñïå÷åíèÿ öåëîñòíîñòè;
- ïîäñèñòåìà ìåæñåòåâîé áåçîïàñíîñòè.
Â ñëó÷àå ïîäêëþ÷åíèÿ ê ñåòè Èíòåðíåò

íåîáõîäèìî äîïîëíèòåëüíî èñïîëüçîâàòü ñëåäó-
þùèå ïîäñèñòåìû:

- ïîäñèñòåìà àíòèâèðóñíîé áåçîïàñíîñòè;
- ïîäñèñòåìà îáíàðóæåíèÿ âòîðæåíèé;
- ïîäñèñòåìà àíàëèçà çàùèùåííîñòè.

Ðèñ. 1 � Ñòðóêòóðà ñèñòåìû çàùèòû áàíêîâñêîé
èíôîðìàöèè

Íåîáõîäèìî èñïîëüçîâàòü êðèïòîãðàôèþ
ïðè ïåðåäà÷å äàííûõ ïî íåçàùèùåííûì êàíàëàì
ñâÿçè, à òàêæå, ÝÖÏ, äëÿ ïîäòâåðæäåíèÿ ïîä-
ëèííîñòè äàííûõ.

C êàæäûì ãîäîì âñå áîëüøå âîçðàñòàåò êî-
ëè÷åñòâî âèðóñîâ, ñåòåâûõ àòàê, çëîóìûøëåííè-
êîâ, âîçíèêàþò óãðîçû íàðóøåíèÿ êîíôèäåíöè-
àëüíîñòè èíôîðìàöèè âíóòðè áàíêà, ÷òî ïðè-
âîäèò ê ôèíàíñîâûì ïîòåðÿì. Ïîýòîìó ðåøå-
íèå âîïðîñîâ çàùèòû äàííûõ â ñîâðåìåííûõ èí-
ôîðìàöèîííûõ ñèñòåìàõ ÿâëÿåòñÿ íàèáîëåå àê-
òóàëüíûì è áóäåò óñïåøíûì òîëüêî ïðè óñëîâèè
èñïîëüçîâàíèÿ êîìïëåêñíîãî ïîäõîäà ê ïîñòðîå-
íèþ ñèñòåìû çàùèòû èíôîðìàöèè.
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