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АППАРАТНАЯ РЕАЛИЗАЦИЯ КРИПТОГРАФИЧЕСКИ
СТОЙКОГО ГЕНЕРАТОРА СЛУЧАЙНЫХ ЧИСЕЛ

Генератор случайных чисел (ГСЧ) является неотъемлемой частью практически любой криптографиче-
ской системы. Являясь звеном, влияющим на надёжность всей системы, генератор обязан удовлетво-
рять ряду требований. Ошибки в проектировании ГСЧ могут привести к уязвимости всей системы.
Поэтому проектирование криптографически стойкого генератора случайных чисел является важной ча-
стью построения защищённой криптографической системы.

Введение

Случайность можно определить как
непредсказуемость значений данных для зло-
умышленника. Мера случайности называется
энтропией. В данной работе был спроектирован
ГСЧ, получающий биты энтропии из нескольких
источников. Однако, недостаточно полагаться
только на внешние источники энтропии. Спроек-
тированный генератор случайных чисел основан
на генераторе псевдослучайных чисел (ГПСЧ),
который является основным источником после-
довательности случайных чисел.

I. Механизм работы ГСЧ

В данном проекте ГПСЧ использует источ-
ники энтропии для инициализации своего состо-
яния, а так же для периодического «перемешива-
ния» своего внутреннего состояния случайными
данными, полученными с источников. Для это-
го используется механизм пула. ГПСЧ обеспечи-
вает надёжную работу генератора в не зависи-
мости от источников действительно случайных
данных, а так же позволяет гарантированно ге-
нерировать равномерно распределённые случай-
ные данные. На рисунке 1 изображена структур-
ная схема генератора случайных чисел.

Рис. 1 – Структурная схема генератора случайных
чисел

Для того, чтобы ГПСЧ при включении ге-
нератора не начинал свою работу каждый раз с
одного состояния, в схему ГСЧ введено устрой-
ство постоянной памяти, в которое происходит
сохранение состояния ГПСЧ. Также подключе-
ны часы реального времени, которые способству-

ют ГПСЧ генерировать различные последова-
тельности при каждом новом старте системы.

II. Тестирование и моделирование
системы.

Для тестирования качества последователь-
ности случайных чисел, предоставляемых гене-
ратором, были использованы тесты Diehard, а
так же статистические тесты NIST, объединён-
ные в одном программном пакете DieHarder.
Для моделирования и тестирования генератора
случайных чисел была использована среда схе-
мотехнического моделирования Proteus. Сгене-
рированная последовательность сохранялась в
файл, после чего проходила проверку статисти-
ческими тестами.

III. Выводы

Была спроектирована система, отвечающая
всем требованиям, предъявляемым к крипто-
графическому ГСЧ. Таким образом, система,
надёжно обеспечивающая генерацию случайной
последовательности, должна сочетать в себе как
источники действительно случайных данных,
так и программные алгоритмы, обеспечивающие
безотказную работу системы при нарушении ра-
боты источников, а так же «выравнивающие»
распределение случайных данных. Важно про-
думать работу системы при различных крити-
ческих ситуациях, таких как преждевременное
отключение питания и при возможности различ-
ных видов атак на систему.
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