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МЕТОДЫ РЕШЕНИЯ ПРОБЛЕМЫ ДИСКРЕТНОГО ЛОГАРИФМИРОВАНИЯ В 
ЛАБОРАТОРНОМ КОМПЛЕКСЕ ВОЕННОГО ВУЗА 

В.А. Липницкий, Е.В. Жалобкевич 

Современные методы криптографической защиты информации основаны на методах 

современной математики в сочетании с мощными компьютерными средствами. 

В основе используемых асимметричных алгоритмов шифрования лежат односторонние 

функции. В роли таких функций могут выступать умножение и факторизация целых чисел, 

возведение в квадрат и извлечение квадратного корня по заданному модулю, а также 

логарифмирование в кольцах классов вычетов по большому модулю. 

Рассмотрим проблему дискретного логарифмирования в контексте криптосистемы Эль-Гамаля, 

модификации которой долгое время были в основе российского и белорусского стандартов 

шифрования [1]. 

Априорное решение уравнения xg h  в кольце /Z pZ  с простым p  осуществляется 

единственным способом – последовательным перебором степеней g . 

Для криптограмм с шестью и более десятичными знаками требуется применение иных, менее 

переборных методов. Так, использование алгоритма «Baby step giant step» сокращает время 

вычисления секретного ключа более чем в 7 раз [2]. Данный метод доступен студентам, хотя и 

требует от них определенных интеллектуальных усилий. 

Метод Полига-Хеллмана вызывает интерес и практическое применение у специалистов, но 

требует у обучаемых дальнейшего погружения в глубины теории групп [3]. Уравнение xg h  

распадается на n уравнений. Используя китайскую теорему об остатках, искомый секретный ключ 

восстанавливается по формулам Гарнера. Данный метод весьма эффективен в случаях, когда p 

является большим числом, а множители p –1 — малыми числами. 

Использование алгоритма Полига-Хеллмана в реальных криптосистемах сокращает время 

решения задачи дискретного логарифмирования примерно в 6 раз по сравнению с алгоритмом «Baby 

step giant step». Это возможно благодаря тому, что в данном алгоритме используются, 

преимущественно, операции умножения, выполнение которых происходит значительно быстрее, и 

как следствие, возрастает скорость выполнения всей операции дискретного логарифмирования. 
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ОЦЕНКА ПЕРСПЕКТИВ ПОДГОТОВКИ КАДРОВ ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
В ЗАОЧНОЙ ФОРМЕ ПОЛУЧЕНИЯ ВЫСШЕГО ОБРАЗОВАНИЯ 

А.В. Ломако 

Учреждение образования «Белорусский государственный университет информатики и 

радиоэлектроники» (БГУИР) обеспечивает получение высшего образования первой ступени 

в заочной форме по двум специальностям, имеющим непосредственное отношение 

к информационной безопасности: 1-38 02 03 «Техническое обеспечение безопасности» (ТОБ) и 

1-39 03 01 «Электронные системы безопасности» (ЭСБ). В настоящее время по специальности ТОБ 

заочное обучение ведется на 5-м и 6-м курсах, а по специальности ЭСБ — с 1-го по 4-й курс. Всего за 

все годы обучения по специальности ТОБ в рамках заочной формы обучения подготовлено 

210 дипломированных специалистов (первый выпуск состоялся в 2009 г.), выпуск 2016 г. составит 

32 человека, а 2017 г. — 40 человек. С 2012 г. набор на специальность ТОБ прекращен и начат набор 

на специальность ЭСБ. 

Практика набора абитуриентов на указанные специальности показала ежегодное наличие 

конкурса (от 1,5 до 2 человек на место), причем конкурс наблюдался при наборе и на обучение за счет 

средств бюджета, и на платное обучение. В период обучения примерно половина студентов (от 40 до 

60%) работает по профилю избранной специальности. После окончания обучения практически все 

выпускники начинают работать по полученной специальности. Проблемы с трудоустройством, как 

правило, отсутствуют. 
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Таким образом, можно сделать вывод о том, что специальности ТОБ и ЭСБ являются 

востребованными как среди абитуриентов, так и среди работодателей. При этом специальность ЭСБ 

является очень перспективной, поскольку переход на обучение в БГУИР по этой специальности не 

только не уменьшил, но даже увеличил спрос на соответствующих специалистов. Следует и далее 

совершенствовать учебные планы и программы специальности ЭСБ, уделяя в них большое внимание 

изучению проблематики обеспечения информационной безопасности. 

МЕТОДИЧЕСКОЕ ПОСОБИЕ ДЛЯ ВЫПОЛНЕНИЯ КОНТРОЛЬНОЙ РАБОТЫ ПО ОСНОВАМ 
ЗАЩИТЫ ИНФОРМАЦИИ ДЛЯ ЗАОЧНИКОВ ИИТ БГУИР 

И.Г. Некрашевич, В.Л. Николаенко, Г.В. Сечко 

В связи с изменением учебного плана студентов заочной формы обучения ряда 

специальностей Института информационных технологий (ИИТ) БГУИР изучение ими основ защиты 

информации (ОЗИ) было перенесено с третьего или четвёртого курса на второй (первый семестр). 

Отсюда возникла проблема составления таких заданий в контрольную работу, которые смогли бы 

выполнить студенты, окончившие первый курс и ещё продолжающие изучать математику и физику. 

Такое пособие [1] было составлено в 2015 г. 

Пособие включает три практических задания по восемнадцати вариантам («Угрозы 

информационной безопасности (ИБ), их приоритет и методы парирования», «Защита информации от 

утечки по акустическому каналу», «Простейшие методы шифрования (метод Цезаря, шифровальный 

листок Ришелье и другие»). Каждое задание имеет краткую теоретическую часть и подробный 

пример выполнения. Пособие не содержит традиционных для контрольных работ заочников заданий 

типа «…описать теоретический вопрос по ОЗИ на тему «Безопасность электронных пластиковых 

карт» [2]. 

Апробация пособия в течение последнего семестра в двенадцати группах заочников показала, 

что наибольшие затруднения у студентов вызвало выполнение задания по угрозам ИБ, наибольший 

интерес – шифрование. По результатам апробации авторы пособия решили дополнить его заданием 

по более сложным методам шифрования. 
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МЕТОДЫ И СРЕДСТВА ДОКАЗАТЕЛЬСТВА ПОДЛИННОСТИ 
ФОТОГРАФИЧЕСКИХ ИЗОБРАЖЕНИЙ В КОМПЬЮТЕРНОМ 

СУДЕБНО-КРИМИНАЛИСТИЧЕСКОМ ИССЛЕДОВАНИИ ИНФОРМАЦИИ 

Д.Ю. Сенько, М.А. Кадан 

Компьютерно-техническая экспертиза (КТЭ) относится к категории инженерно-технических 

экспертиз и является важным звеном в ряду компьютерных экспертиз, поскольку позволяет 

комплексно построить целостную систему доказательств. Значимость КТЭ объясняется возросшей 

ролью компьютеров и мобильных устройств в современном мире. Огромное количество 

правонарушений и преступлений совершается именно с помощью компьютерной техники. Особую 

актуальность КТЭ и экспертиза компьютерной техники приобретает в уголовных и гражданских 

делах. 

В работе рассматривалась задача изучения технологий проведения КТЭ и исследования 

специализированного программного обеспечения для проведения экспертизы цифровых графических 

изображений и демонстрации приемов ее проведения, в частности, для доказательства подлинности 

фотографических изображений и видео. 

Были произведены эксперименты по поиску улик и доказательству подлинности 

фотографических изображений. В работе использовались EnCase Forensic, мировой стандарт в 

области компьютерно-технической экспертизы, признаваемый судами всего мира, и программное 

обеспечение Amped Five и Amped Authenticate для обработки и анализа цифровых изображений и 

видеозаписей, разработанное специально для целей проведения видеотехнической судебной 
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