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Кроме того, что такое программное решение даѐт возможность объяснить 

заказчику все основные особенности предлагаемого проекта в визуальной форме, эта 

программа активно используется при обучении студентов для следующих целей: 

- обучение поиску оптимального решения построения систем видеонаблюдения; 

- анализ расчѐта линз с помощью изменения рабочих параметров камеры 

(фокусного расстояния, углов обзора, разрешения); 

- минимизация слепых зон на заданном объекте и увеличение общей 

эффективности системы видеонаблюдения; 

- знакомство с различными типами камер и сетевого оборудования. 
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Нередко студентам, изучающим различные виды электронных систем безопасности 

(охранные, пожарные, системы видеонаблюдения и др.), не удаѐтся наглядно увидеть со-

став устройств системы и ознакомиться с принципом еѐ работы. Для решения этих задач 

на кафедре проектирования информационно-компьютерных систем разработано два маке-

та. Первый макет предназначен для имитации процесса функционирования адресной сис-

темы охранной сигнализации на уменьшенной модели здания. Второй макет позволяет оз-

накомиться с работой системы видеонаблюдения.  

В макете системы охранной сигнализации имитируется работа магнитоконтакт-

ного датчика, датчика вибрации, линейного инфракрасного датчика (ИК-барьер), пиро-

электрического инфракрасного датчика движения. Функционирование системы осуще-

ствляется в соответствии с электрической принципиальной схемой (рисунок 1). 

Для имитации работы нормально замкнутого магнитоконтактного датчика исполь-

зован геркон KLS-3050, закреплѐнный на дверной коробке модели здания, и магнит, рас-

положенный на дверном полотне модели.  

Работу вибрационного датчика разбития стекла имитирует вибрационный датчик 

SW-420 с пьезоэлектрическим сенсором, закрепленным на одном из окон модели здания. 
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Датчик является субмодулем для программно-аппаратного средства Arduino [1]. Напря-

жение питания 5 В. Имеется возможность регулировки чувствительности сенсора. 

Функционирование линейного инфракрасного датчика (ИК-барьера) имитируется 

с помощью лазерных излучателей (источник излучения) и фоторезисторов (приѐмник 

излучения). Пучок света от излучателя попадает на фоторезистор, при этом сопротивле-

ние последнего составляет 5…10 кОм. При прерывании луча сопротивление принимаю-

щего фоторезистора увеличивается до 1 МОм. Изменение сопротивления регистрируется 

приѐмно-контрольным прибором (ПКП), формирующим сигнал тревоги. 

 
Рисунок 1 – Электрическая принципиальная схема макета 

Работа датчика движения имитируется с помощью пироэлектрического датчика 

движения HC-SR501. Его работа основана на изменении инфракрасного фона в контро-

лируемом объѐме. Радиус действия регулируется в диапазоне от 3 до 7 метров. Датчик 

установлен в макете (модели здания) таким образом, чтобы движение вне макета не вы-

зывало ложного срабатывания. Для достижения учебных целей открывание дверей на 

макете (модели здания) выполнено сверху, за пределами макета, чтобы демонстрация 

работы магнитоконтактных датчиков не приводила к ложному срабатыванию датчиков 

движения. Как и вибрационный датчик, датчик движения является субмодулем для Ar-

duino. Напряжение питания 5 В. 

Приѐмно-контрольный прибор построен на базе Arduino Uno с микроконтроллером 

ATmega328. Рекомендуемое напряжение питания 7…12 В. ПКП имеет 14 цифровых вхо-

дов/выходов, шесть из которых могут использоваться как ШИМ, и шесть аналоговых вхо-

дов. Микроконтроллер имеет 2 Кб ОЗУ и 32 Кб ПЗУ. Питание осуществляется либо от 

порта USB (используется кабель USB Type A или USB Type B), либо от элемента питания 

6LR21. 

Световая сигнализация осуществляется с помощью десятисегментного диодного 

модуля LN-BP010HR, в котором семь диодов задействованы для отображения срабатыва-

ния датчиков и один – для индикации работоспособности системы. Звуковое оповещение 

осуществляется пьезоэлектрическим звонком KPR-G1750, напряжение питания которого 

составляет 5 В. 

Электрическая структурная схема макета системы охранной сигнализации изобра-

жена на рисунке 2, а. Готовый макет показан на рисунке 2, б. Би
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Рисунок 2 – Макет системы охранной сигнализации 

а – схема электрическая структурная; б – физическая модель 

Макет для демонстрации работы системы видеонаблюдения (второй макет) был 

создан в процессе подготовки лабораторной работы «Системы IP-видеонаблюдения». 

Задачи, которые предстоит решать студентам в процессе выполнения лабораторной ра-

боты, предполагают индивидуальную настройку видеокамер, организацию сети из ви-

деокамер, организацию мониторинга контролируемой зоны, организацию записи и ана-

лиза видеоархива. 

Структурная схема макета системы видеонаблюдения показана на рисунке 3. В 

макете системы видеонаблюдения в качестве видеорегистратора использован персо-

нальный компьютер. В состав макета входят: 

- четыре IP видеокамеры AverDiGi SF1311H-C; 

- четыре блока питания для видеокамер 12 В, 1 А; 

- коммутатор D-Link DES-1008A; 

- блок питания для коммутатора 5 В, 1 А. 

Для присвоения IP-адресов камерам используется бесплатная программа IP 

Wizard II. Она позволяет также выводит первоначальное изображение с видеокамеры 

на экран компьютера. 

Видеозахват с четырѐх камер одновременно организован при помощи програм-

мы КОДОС GLODOSS FREE. Использована бесплатная версия программы, позволяю-

щая выводит на экран до четырѐх видеотрансляций. Настройка каналов осуществляется 

в широком диапазоне параметров, что позволяет настраивать качество изображения для 

требуемых применений в пределах возможностей видеокамеры. 

 
Рисунок 3 – Схема структурная макета системы видеонаблюдения 
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Разработанные макеты адресной охранной системы сигнализации и системы видео-

наблюдения могут применяться на практических занятиях в качестве наглядных пособий 

для демонстрации принципа работы основных датчиков, применяемых в охранных систе-

мах, принципов проектирования охранных систем и систем видеонаблюдения (учебные 

дисциплины: «Датчики электронных систем безопасности», «Теоретические основы про-

ектирования электронных систем безопасности», «Методы и технические средства обеспе-

чения безопасности»). Макет системы видеонаблюдения может также применяться в каче-

стве лабораторного стенда для изучения состава системы, организации подключения камер 

к видеорегистратору, в качестве которого может использоваться персональный компьютер. 
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Обосновывается необходимость создания современной системы профессиональ-

ного образования, способной обеспечить получение необходимых компетенций 

выпускников по профессиям, пользующимся спросом на динамичном и гибком 

рынке труда. Показано , что наилучшей основой для такой системы обучения  

являются модульные образовательные технологии. Рассмотрена МТК-концепция 

модульного обучения как основа для совершенствования дистанционных обра-

зовательных технологий. 
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В современном динамичном мире среди основных факторов, определяющих на-

правления и темпы экономического развития, можно выделить три важнейших: глоба-

лизацию, регионализацию и переход от экономики индустриальной к экономике инфор-

мационно-коммуникационной.  

Все эти факторы взаимосвязаны и взаимообусловлены. В результате глобализа-

ции и изменений в технологии и организации труда значительно возросла потребность 

в квалифицированной рабочей силе. Новые информационно-коммуникационные техно-

логии стали важнейшим фактором в глобализации производства и интеграции финан-

совых рынков.  

В свою очередь, глобализация способствует развитию технологий и внедрению 

новых форм организации труда. Уровень квалификации и качество рабочей силы ста-

новятся решающими факторами при трудоустройстве. Совместное влияние указанных 

факторов приводит к резким изменениям конъюнктуры современного рынка труда [1]: 

на смену "пожизненной" (и даже "потомственной") занятости на одном и том же 

предприятии или отрасли приходит занятость "временная" – приходится несколько раз 
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