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ZtozonosS¢ wspodtczesnych systemow elektronicznych stale
ro$nie. Dlatego bardzo wazng kwestig staje sie ich efektyw-
ne testowanie. W przypadku systeméw z ograniczong liczbg
wejs¢ mozna uzywac testow wyczerpujgcych. Niestety wy-
ktadnicza zaleznos$¢ realizacji testu od liczby wejsé systemu
ogranicza zastosowanie tej techniki do szczeg6inych typéw
systeméw charakteryzujgcych sie relatywnie matg liczbag
wejs¢ lub oprogramowania z matym rozmiarem domeny da-
nych wejsciowych [1, 2].

Koncepcjami pozwalajgcymi cze$ciowo omingc restrykcje
zwigzane z liczbg wej$¢ testowanego systemu sg testy lokal-
nie wyczerpujace [3] lub pseudowyczerpujgce [4—7]. Sa one
rzeczywistg alternatywa dla testéw wyczerpujacych. Pozwala-
ja w sposo6b znaczny zredukowac liczbe wektorow testowych.
Jest to mozliwe dzigki temu, iz czesto wszystkie wartosci wyj-
Sciowe lub ich znaczna czg$c¢ zalezne sg od stosunkowo ma-
tego podzbioru danych wejsciowych [1, 8].

Bardzo czesto dobrg aproksymacjg testéw wyczerpuja-
cych i testdbw pseudowyczerpujgcych sg testy losowe [9-11].
Testowanie losowe jest procesem podawania losowych war-
tosci na wejscia testowanego systemu. Z definicji, kazdy
wektor testowy jest generowany w sposéb losowy niezalez-
nie od wygenerowanych wczesniej wektoréw. Jako zalety te-
stowania losowego mozna wymienié niski koszt generowania
wektorow testowych, tatwos¢ implementacji, mozliwos¢ ge-
nerowania duzej liczby wektoréw testowych czy mozliwosé
wygenerowania testow bez znajomosci specyfikacji testowa-
nego systemu. Dodatkowo technika ta wprowadza losowo$¢
w proces testowania.

Standardowe testy losowe nie wykorzystujg jednak infor-
macji jaka jest dostgepna w Srodowisku testowania czarnej
skrzynki. Dlatego mozna wykorzysta¢ techniki kontrolowa-
nego generowania testow losowych (ang. Contriled Random
Tests), ktére korzystajgc z powyzszych informacji pozwa-
lajg zwiekszy¢ efektywnos$é procesu testowania losowego.
Pierwszym podej$ciem do kontrolowanego testowania loso-
wego jest testowanie antylosowe (ang. Antirandom Testing)
[12]. W podejsciu tym i podejsciach pochodnych wykorzy-
stywana jest okreslona miara i kazdy kolejny wektor testo-
wy generowany jest tak aby jego odlegto$¢ od wszystkich
wykorzystanych dotychczas wektoréw byla jak najwieksza
[13, 14].

Miary odlegtosci wektorow testowych

Definicje kontrolowanego testu losowego mozna przedstawic
w sposo6b nastepujgcy:

Definicja 1: Kontrolowany test losowy T7={T, T,, T, ..., T _}
jesttestem zlosowo wybranymiwektorami 7,/ € {0,1,2,3,...q-1},
gdzie T spetnia okreslone kryterium.

Jako miare odlegtosci pomiedzy wektorami testowymi cze-

sto wykorzystywana jest odlegto§¢ Hamminga lub standardo-
wa odlegtos¢ kartezjanska [12].
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Definicja 2: Odlegtos¢ Hamminga HD(T,,T)) pomigdzy dwoma
wektorami binarnymi T, T, wyraza liczbe pozycji na ktorych
wektory T i T, roznig sig i obliczana jest jako waga w(T,T)
(liczba jedynek) wektora T,.(-BTI.

HD(T;, Tj) = w(T;@T;) =X 15 (&;,8t;,). (1)

Definicja 3: Odlegtos¢ kartezjariska CD(T, T].) pomiedzy dwo-
ma wektorami binarnymi T, T, dana jest jako:

CD(T;,Tj)= \/(ti,o = tjo) e+ (tiy1—ty-1)? =
N VHD(TL,T])

Przyktadowo, w wypadku pary wektoréw A=(0000)i B=(1010)
HD(A,B) =21 CD(A,B) = 2. Generujac kolejny wektor testo-
wy w testach antylosowych wykorzystywane jest kryterium
maksymalnej odlegtosci kolejnego wektora wzgledem wszyst-
kich wektoréw uzytych dotychczas w procesie testowania.
Technika ta ma na celu zwigkszenie efektywno$ci testowa-
nia poprzez uwzglednienie hipotezy zaktadajgcej duzg licz-
be wspolnych uszkodzen wykrywanych przez wektory testo-
we bedgce w niewielkiej odlegtosci od siebie i jednoczeénie
mniejszg liczbe wspdlnych uszkodzen w wypadku wektorow
testowych znacznie oddalonych od siebie [12]. Dla procedur
testowych ztozonych z wiekszej niz dwa liczby wektorow te-
stowych zostaty w [12] zaproponowane metryki uwzgledniaja-
ce odlegtosci sumaryczne.

)

Definicja 4: Sumaryczna odlegto$¢ Hamminga (THD), suma-
ryczna odlegtos¢ kartezjanska (TCD) dla dowolnego wektora
T.jest suma jego odlegtosci Hamminga (kartezjanskich) w od-
niesieniu do wszystkich wczesniejszych wektorow testowych

T, T, T, O
THD(T;) = Y HD(T;,T;) ©)

j=0

i-1
TCD(T) = X CD(T,,T;) 4)

j=0

Definicja 5: Test antylosowy z maksymalng odlegtoscig (ang.
Maximal Distance Antirandom Test — MDAT) jest to test w kto-
rym kazdy kolejny wzorzec T, jest dobierany tak aby odlegtosci
sumaryczne THD lub TCD pomigdzy wektorem T, i wektorami
Ty T, T,... T, byly maksymalne.
Definicja 6: Sumaryczna odleglo§¢ Hamminga testu T i su-
maryczna odlegto$¢ kartezjanska testu T dla dowolnego
T=A{T,T,T,.... T} jest sumg odlegtosci Hamminga HD(T, T)
i odpowiednio odlegtosci kartezjanskich CD(T,, T) dla wszyst-
kich i# ; ij € {0,1,2,...,g-1}.

q-1i-1

THD(T) = ¥ X HD(T,T)) (5)
i=1 j=0
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-1 i-1
TCD(T) - T Y CD(T,T)) (6)
i=1 j=0

Rozpatrzmy antylosowy test T z czterema wektorami te-
stowymi g = 4 kazdy o szerokosci N = 3 bity. Wygenerowany
test antylosowy z maksymalng odlegtoscig bedzie miat po-
sta¢ T = {000,111,010,101} [12]. Niestety podstawowa me-
toda generowania testéw antylosowych wymaga duzych na-
ktadéw obliczeniowych zwigzanych z wyliczaniem odlegtosci
pomiedzy wszystkimi potencjalnymi wektorami z dziedziny
wejsciowej [12]. Nawet w wypadku poprawionych algoryt-
modw ztozono$¢ obliczeniowa generowania testu antylosowe-
go jest zbyt wysoka dla rzeczywistych rozmiaréw N wektoréw
testowych. Dlatego szuka sie drég umozliwiajgcych obnize-
nie zlozonosci obliczeniowej generowania kontrolowanych
testow losowych.

W oparciu o przedstawione powyzej metryki zostanie
skonstruowany optymalny kontrolowany test losowy (ang.
Optimal Controlled Random Test — OCRT) charakteryzujacy
sie maksymalng warto$cig powyzszych metryk. Nastepnie za-
proponowany zostanie algorytm o niskiej ztozonoéci oblicze-
niowej umozliwiajgcy generowanie testow OCRT.

Jako pierwszy wektor tworzonego testu OCRT wybra-
ny moze zosta¢ dowolny N-bitowy wektor T, ze zbioru 2V
wszystkich mozliwych wektoréw testowych. Mozna przyjgc
T,=000...0 co w zaden spos6b nie zmniejsza ogdlnosci pro-
wadzonych rozwazan [12]. Generujgc kolejny wektor testowy
T, szukany jest wektor optymalny w stosunku do T,. Zgodnie
ze wszystkimi przedstawionymi powyzej metrykami wektorem
takim jest wektor komplementarny do T,. W rozpatrywanym
przypadku T, T =111...1. Wszystkle metryk| 0siggng maksy-
malng mozllwa wartosc HD(T,,T,) = THD(T,) = THD(T) = N,
CD(T,,T,)=TCD(T,)=TCD(T) \)— Do otrzymania kolejnego
wektora testowego T nie jest mozliwe wykorzystanie metryki
HD(T,T) i CD(T,T), gdyz maksymalizacja ich wartosci pro-
wadzi do nleakceptowalnego wyniku T, = T,. Do tych samych
wnioskow dochodzi sig rozwazajgc metryki THD(T)) i THD(T).
W tym przypadku dla testu T={T, T, T,} gdzie T, =T dowolna
warto$¢ T, sprawia, iz THD(T,) = Ni THD(T) = 2N.

Kandydatem na trzeci optymalny wektor testowy T, jest
dowolny wektor spetniajgcy warunek T, # T, # T. Rozpatrzmy
wektor T, dla ktérego HD(T,,T,) = Z, wtedy HD(T,,T,) = N-Z.
Sumaryczne odlegtosci kartezjanskie bed rowne odeW|ed-
nio: TCD(T,) = CD(T,, T,) + CD(T,, T,) =\NZ + V\N-Z, TCD T)
= CD(T,, T,) + CD(T,, T,) + CD(T, T)—\/_ NZ +VN
Wtedy wartoéci maksymalne tych odlegiosm uzyskamy dIa
Z = NJ2 jako rozwigzanie réwnania d(NZ + YN-Z/ §Z=0.
W dalszej analizie zat6zmy, ze N jest warto$cig parzystg. Za-
tem w rozpatrywanym przypadku pierwsze N/2 bitow wektora
T,=00...011...1 przybierze wartos¢ 0, za$ druga potowa war-
tos¢ 1. Wybierajac kolejne wektory testu optymalnego musi-
my skupi¢ sie na tych ktorych waga w(T) = N/2. Zapewni to
maksymalng wartos¢ TCD(T)) i TCD(T). W wypadku wektora
T, oczywistym wyborem jest zanegowana wartos¢ wektora
T czyli T, = T = 11...100...0. Przy poszukiwaniu kolejnych
wektorow testu optymalnego dazymy zatem do maksymaliza-
cji wartosci TCD(T)) i TCD(T). W wypadku parzystego numeru
wektora T, gdzie i € {0,2,4,2k -2} rozpatrywane metryki przy-
biorg odpowiednio wartosci:

maxTCD(T;)=1i x N N/2
maxTCD(T)=(i/2) x\N +(i?/2)x\VN/2,ic {024, ...

W praktyce wektory parzyste sg wybierane tak aby odle-
gtos¢ Hamminga nowego wektora T, od wszystkich poprzed-
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2k-2).

nich wektoréw T, byta rowna HD(T, T) = N/2 dla j<i. Wektory
nieparzyste sg generowane poprzez negacje poprzedzajgce-
go ich wektora parzystego T.= T, ,,i €{1,3,5, ...2k — 1}. Dla
wektoréw wejsciowych o szerokosci N=2" bitdw liczba wekto-
réw sktadajgcych sie na optymalny test kontrolowany T={T,
T,,....T .} jest rowna 2(m+1). Dla m=3 test OCRT ztozony
jestz 2(m+1)=2(3 +1)=8 wektorow testowych, ktérych warto-
Sci przedstawione sg w fabeli 1.

Tab. 1. Optymalny test kontrolowany dla N=8
Tabl. 1. Optimal controlled random test for N=8

Tl ot | te | ts | te | ts |t | ot |t
7,1 0] o | o o] o] o] 0] o0
T, | 1 1 1 1 1 1 1 1
T, | ol o] o] o0 1 1 1 1
T, | 1 1 1 1 ofo | o] o0
T, | o | o 1 1 0o | o 1 1
T, | 1 1 0| o 1 1 0| o
T, | o 1 0 1 0 1 0 1
T, | 1 0 1 0 1 0 1 0

Dla przypadku uogélnionego liczba wzorcow testu OCRT
jest rowna q = ([log,N | + 1), a efektywny sposéb ich genero-
wania znalez¢ mozna w [5].

Generowanie zbioru testow optymalnych

Na bazie podstawowego testu OCRT, ktérego postac przy-
pomniana zostata w p. 2, zostanie obecnie zaprezentowany
algorytm umozliwiajgcy efektywne generowanie zbioru testéw
OCRT dla N =2m.

Na podstawie Definicji 2 mozna zauwazy¢, iz w wypadku
dowolnej macierzy zmiana porzadku jej kolumn nie wptywa na
odlegto§¢ Hamminga pomiedzy dwoma dowolnymi wiersza-
mi tej macierzy (w szczegdlnosci pomigdzy wzorcami testu).
Fakt ten wykorzystany zostat w Algorytmie 1 umozliwiajacym
generowanie zbioru testéw OCRT.

Algorytm 1

1. Zainicjowanie macierzy M. Macierz M ztozona jest z N ko-
lumni g = 2(m + 1) wierszy wypetnionych wartosciami ko-
lejnych wzorcéw testowych testu OCRT wygenerowanego
zgodnie ze schematem przedstawionym w p. 2.

2. Wygenerowanie macierzy maskujgcej M* . Macierz ma-
skujgca M* otrzymywana jest poprzez zmiane porzadku
kolumn macierzy M. Do zmiany porzadku kolumn moze
zostac¢ uzyty dowolny algorytm permutaciji.

3. Wygenerowanie wzorca pierwotnego P. Jako wzorzec
pierwotny P mozna przyjg¢ losowo wygenerowany N -bito-
wy wzorzec ze zbioru wszystkich mozliwych 2V wzorcéw.
Wygenerowany wzorzec pierwotny mozna przyjg¢ jako
pierwszy wzorzec testowy: T = P.

4. Wygenerowanie kolejnego wzorca testowego. Kazdy ko-
lejny wzorzec T, otrzymywany jest jako suma: T,= P @ M’

5. Wygenerowanle pozostatych wektoréw testu OCRT
Pozostate wektory testu generowane sg poprzez powta-
rzanie kroku 4, az do wygenerowania wszystkich 2(m + 1)
wzorcow.

Analiza przedstawionego algorytmu pozwala stwierdzi¢, iz
umozliwia on w dos¢ efektywny sposdb wygenerowaé zbior
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wektorow testu OCRT w zaleznosci od wektora pierwotnego
P. Dla ogélnego przypadku liczba wygenerowanych wek-
torow testowych testu OCRT jest rowna q = 2([fog,N'T+ 1).
Nalezy jednak zauwazy¢, iz proste zmiany wzorca pierwotne-
go P (krok 3 algorytmu) lub macierzy maskujgcej M* (krok 2
algorytmu) umozliwiajg przy niskiej ztozonosci obliczeniowej
generowanie kolejnych testow OCRT (krok 4 i 5 algorytmu)
réznych od testow juz wygenerowanych. Wydaje sie, iz dla
dowolnej wartosci N najbardziej wymagajgca czynnoscig jest
wygenerowanie macierzy M i permutacja jej kolumn w celu
otrzymania macierzy maskujgcej M*. W rzeczywistosci dwu-
krotne zwigkszanie wartosci N wymaga jedynie powigkszenia
macierzy M o dwa wiersze. Nowa macierz konstruowana jest
poprzez rozszerzenie dotychczasowych N-bitowych wierszy
macierzy M do rozmiaru 2N. Rozszerzenie to realizowane jest
poprzez proste powielenie wszystkich blokéw wystepujgcych
w wektorach z tymi samymi warto$ciami 0 i 1 za$ dwa do-
datkowe wiersze M, _,i M, przyjmujg odpowiednio wartosci
010101...01i 101010...10. Zmiana porzgdku kolumn wydaje
sie nie zawsze konieczna i moze by¢ zrealizowana z uzyciem
algorytmu losowego o matej ztozonosci.

Podsumowanie

W artykule przeanalizowane zostaly podstawowe metryki,
znane z literatury przedmiotu, odnoszgce sie do pomiaru
zréznicowania generowanych wzorcéw testowych. W oparciu
0 zaprezentowane metryki skonstruowany zostat optymalny
kontrolowany test losowy (ang. Optimal Controlled Random
Test — OCRT) w ktérym wykorzystane metryki przyjmujg naj-
wyzsze mozliwe wartosci. Na bazie skonstruowanego testu
OCRT zaproponowany zostat algorytm umozliwiajgcy tatwe
generowanie kolejnych testow OCRT charakteryzujgcych sie
tymi samymi wtasciwosciami co pierwotnie skonstruowany
test. Najwiekszg zaletg proponowanego algorytmu jest jego
niska ztozono$¢ obliczeniowa.

Artykut powstat w ramach realizacji pracy statutowej S/WI/3/13na
Wydziale Informatyki Politechniki Biatostockiej.
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