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В настоящей работе изучаются две реализации алгебро-комбинаторной криптосистемы Polly Cracker,

основанные на NP-сложной задаче о трехцветной раскраске графа и на NP-сложной задаче о построении

гамильтонова пути в графе.

Криптосистема Polly Cracker

Опишем криптосистему с открытым клю-
чом, которую принято называть Polly Cracker [1].
Пусть F – конечное поле, а T = {ti}ni=1 – множе-
ство переменных. Алиса хочет получить сообще-
ние m ∈ F от Боба. Секретный ключ крипто-
системы – вектор y ∈ Fn, а открытый ключ –
множество полиномов B = {qi} из F [T ] таких,
что

qj(y) = 0.

Чтобы отослать сообщение m , Боб генери-
рует полином

p =
∑

hjqj

идеала I ⊂ F [T ], порожденного множеством по-
линомов B, и отсылает Алисе полином

c = p+m.

Когда Алиса получает зашифрованный полином
c, она находит m, вычисляя значение зашифро-
ванного полинома в точке y:

c(y) = p(y) +m = m.

I. Криптосистема, основанная на
задаче о трехцветной раскраске графа

Открытый ключ – граф Γ = (V,E). Секрет-
ный ключ – правильная раскраска графа Γ в три
цвета.

Объясним, как реализовать криптосистему
Polly Cracker в этом случае с помощью техники
базисов Гребнера.

Все построения будем проводить над алгеб-
раически замкнутым полем комплексных чисел
C. Пусть e2πi/3 = ǫ – корень третьей степени из
единицы. Представим три цвета раскраски гра-
фа тремя различными корнями третьей степе-
ни из единицы 1, ǫ, ǫ2. Далее, пусть x1, x2, . . . , xn
– переменные, поставленные в соответствие раз-
личным вершинам графа Γ. Каждой вершине
графа Γ сопоставляется один из трёх цветов
1, ǫ, ǫ2 . Это даёт следующие n уравнений:

x3i − 1 = 0, 1 ≤ i ≤ n.
Кроме того, если вершины xi и xj соединены
ребром, они должны быть раскрашены в разные
цвета.

Так как x3i = x3j , то

(xi − xj)(x2i + xixj + x2j ) = 0.

Таким образом, вершины xi и xj раскрашены в
разные цвета тогда и только тогда, когда

x2i + xixj + x2j = 0.

Рассмотрим идеал I кольца полиномов
C[x1, x2, . . . , xn], порожденный полиномами

x3i − 1, 1 ≤ i ≤ n,

x2i + xixj + x2j = 0, 1 ≤ i, j ≤ n.

Вычислим редуцированный базис Грёбнера Γ
идеала I с помощью системы компьютер-
ной алгебры Maple, задав лексикографиче-
ское упорядочение термов в кольце полиномов
C[x1, x2, . . . , xn], для которого

x1 > x2 > . . . > xn.

Рассмотрим многообразие V (I), содержащееся в
Cn. Ясно, что граф Γ имеет правильную вершин-
ную раскраску в три цвета тогда и только тогда,
когда многообразие V (I) не пусто. По теореме
Гильберта о нулях [1] V (I) не пусто в том и толь-
ко в том случае, когда 1 не принадлежит реду-
цированному базису Грёбнера Γ идеала I.

Итак, выяснив для конкретного графа, что
правильная трёхцветная вершинная раскраска
у него существует, продолжаем работу. (В про-
тивном случае, выбираем новый граф.) Наша
цель: найти какую-нибудь правильную трёхцвет-
ную раскраску вершин данного графа. Такая
раскраска может быть найдена комбинаторными
методами, если известен базис Гребнера Γ иде-
ала I. Решив систему полиномиальных уравне-
ний, тем самым находим секретный ключ крип-
тосистемы – вектор y ∈ Cn , и открытый ключ –
множество полиномов базиса Грёбнера Γ идеала
I из C[x1, x2, . . . , xn]. Далее – всё по схеме. Чтобы
отослать сообщение m, Боб генерирует полином

p =
∑

hjqj
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идеала I, порожденного множеством полиномов
G, и отсылает Алисе полином

c = p+m

Когда Алиса получает зашифрованный полином
c , она находит m , вычисляя значение зашифро-
ванного полинома в точке y:

c(y) = p(y) +m = m.

II. Криптосистема, основанная на
задаче о построении гамильтонова пути

Открытый ключ – граф Γ = (V,E) и две
его различные вершины s и t. Секретный ключ
– гамильтонов путь в графе Γ из вершины s в
вершину t.

Объясним, как реализовать криптосистему
Polly Cracker в этом случае с помощью техники
базисов Гребнера.

Простой путь в графе Γ – это последова-
тельность различных вершин v1, v2, . . . , vn , та-
кая, что {vi, vi+1} ∈ E, 1 ≤ i ≤ n. Гамильтонов
путь в графе Γ из вершины s в вершину t – это
простой путь из s в t, который включает все вер-
шины графа Γ.

Как и для предыдущей задачи, все построе-
ния будем проводить над алгебраически замкну-
тым полем комплексных чисел C . Поставим в
соответствие вершинам v1, v2, . . . , vn графа Γ пе-
ременные x1, x2, . . . , xn и введём две вспомога-
тельные переменные w и z . Можно считать, что
s = v1 и t = vn. Чтобы решить задачу о по-
строении гамильтонова пути в графе Γ из вер-
шины s в вершину t, достаточно найти биектив-
ное отображение f из множества вершин графа
Γ на множество натуральных чисел {1, 2, . . . , n},
сопоставляющее вершине vi число i и обладаю-
щее следующим свойством: если f отображает
две вершины в натуральные числа k, k + 1 , то
эти вершины должны быть смежными в графе
Γ. Отображение f с указанными свойствами су-
ществует тогда и только тогда, когда разрешима
следующая система полиномиальных уравнений:

x1 − 1 = 0, . . . , xn − n = 0,

(xi − 1)(xi − 2) . . . (xi − n) = 0, 1 < i < n,

1− z
∏

1≤i<j≤n

(xi − xj) = 0,

1+y−(xi−xj)2y = 0, 1 ≤ i < j ≤ n, {vi, vi+1} /∈ E.
Рассмотрим идеал I кольца полиномов

C[x1, x2, . . . , xk, z, w] , порожденный полинома-
ми:

x1 − 1, . . . , xn − n;

(xi − 1)(xi − 2) . . . (xi − n), 1 < i < n;

1− z
∏

1≤i<j≤n

(xi − xj),

1+w−(xi−xj)2w = 0, 1 ≤ i < j ≤ n, {vi, vi+1} /∈ E.
Вычислим редуцированный базис Грёбне-

ра G идеала I с помощью системы компью-
терной алгебры Maple, задав лексикографиче-
ское упорядочение термов в кольце полиномов
C[x1, x2, . . . , xk, z, w] , для которого

x1 > x2 > . . . > xn > z > w.

Рассмотрим многообразие V (I) , содержащееся
в Cn+2 . Ясно, что граф Γ имеет гамильтонов
путь из вершины s в вершину t, тогда и только
тогда, когда многообразие V (I) не пусто. По тео-
реме Гильберта о нулях [1] V (I) не пусто в том
и только в том случае, когда 1 не принадлежит
редуцированному базису Грёбнера G идеала I.
Итак, выяснив для конкретного графа, что га-
мильтонов путь у него существует, продолжаем
работу. (В противном случае, выбираем новый
граф.) Наша цель: найти какой-нибудь гамильто-
нов путь в данном графе из вершины s в верши-
ну t. Такой путь может быть найдена комбина-
торными методами, если известен базис Гребне-
ра G идеала I. Решив систему полиномиальных
уравнений, тем самым находим секретный ключ
криптосистемы – вектор y ∈ Cn+2, и открытый
ключ – множество полиномов базиса Грёбнера G
идеала I из C[x1, x2, . . . , xk, z, w] . Далее – всё по
схеме. Чтобы отослать сообщение m, Боб генери-
рует полином

p =
∑

hjqj

идеала I , порожденного множеством полиномов
G, и отсылает Алисе полином

c = p+m

Когда Алиса получает зашифрованный полином
c , она находит m, вычисляя значение зашифро-
ванного полинома в точке y:

c(y) = p(y) +m = m.

В заключение заметим, что данные алгебро-
комбинаторные криптосистемы с открытым
ключом могут использоваться как элементы ги-
бридных криптосистем.
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