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В данной статье рассмотрены подходы к решению задач классификации сетевых вторжений путем реали-

зации некоторых методов машинного обучения, связанных с нейронными сетями и имменоклеточными

системами. Анализируется возможность применения в данной предметной области инструментов и

библиотек, используемых на языке программирования Python. Описываются варианты оценки эффектив-

ности работы системы.

Введение

С развитием информационных технологий
возросла роль информационных систем в та-
ких областях человеческой деятельности, как
экономика, медицина, транспорт, государствен-
ное управление. Растет и необходимость обес-
печения безопасности цифровых данных. Из-за
непрерывного развития информационной обла-
сти и постоянных изменений способов и методов
несанкционированного доступа к данным, стан-
дартные технические и программные решения не
всегда способны предотвратить или своевремен-
но реагировать на вторжения в систему.

Различные методы машинного обучения,
применение искусственного интеллекта могут
способствовать повышению качества обнаруже-
ния сетевых угроз на ранних стадиях [1].

I. Использование нейронных сетей

Искусственная нейронная сеть представля-
ет из себя набор аналитических методов и ма-
тематических моделей, взаимодействие которых
способно решать конкретные задачи машинного
обучения. Нейронные сети – мощный метод моде-
лирования, позволяющий воспроизводить чрез-
вычайно сложные зависимости. Они нелинейны
по своей природе и легко справляются с «про-
клятием размерности». Нейронные сети учатся
на примерах, что позволяет улучшать качество
работы со временем [1].

Существует множество готовых решений,
реализующих те или иные аспекты машинного
обучения и нейронных сетей. В описываемой си-
стеме предпочтение отдается языку программи-
рования Python, что позволяет с легкостью ма-
нипулировать многомерными сложными данны-
ми.

Изначально обучающую выборку необходи-
мо визуализировать, проанализировать и приве-
сти к виду, пригодному для обучения нейронной
сети: некоторые категориальные признаки заме-
нить набором бинарных, отсеять шумы и мало-
значительные признаки.

Библиотека scikit-learn используется на
Python и позволяет сокращать размерности дан-
ных, решает задачи кластеризации, построения
регрессии. Начиная с версии 0.18 есть встроен-
ная поддержка нейронных сетей. В пакет вклю-
чены эффективные методы классификации дан-
ных, такие как SVM, метод k-ближайших со-
седей, лес принятия решений. Сетевые процес-
сы поддаются тщательному анализу и классифи-
кации при использовании вышеупомянутых ин-
струментов [2].

II. Использование иммуноклеточных
систем

Искусственная иммунная система представ-
ляет из себя автоматизированную вычислитель-
ную систему, моделирующую упрощенную рабо-
ту иммунной системы позвоночных. В своей ра-
боте использует теории отрицательного отбора,
клональной селекции, дендритного алгоритма и
иммунных сетей. Реагирует на данные, не име-
ющие схожие прецеденты в обучающих выбор-
ках. Позволяет классифицировать сложные объ-
екты при ограниченном размере обучащей вы-
борки [3].

Клональный алгоритм отбора – класс алго-
ритмов, основанных на теории клоновой селек-
ции приобретённого иммунитета, которая объяс-
няет, как Б и Т лимфоциты улучшают их реак-
цию на антигены с течением времени, что назы-
вается affinity mutation. Эти алгоритмы сосредо-
точены на атрибутах теории Дарвина, где выбор
основан на близости взаимодействия антигенов
и антител и репродукции на принципе деления
клеток и и вариациях на основе соматических
гипермутаций [4].

Библиотека SOMPY (Self Organizing Map in
Python) может быть использована для построе-
ние самоорганизующихся карт Кохонена на язы-
ке программирования Python. Структура SOM
схожа с somtoolbox в Matlab. Для ускорения про-
цессов используется распараллеливание обуче-
ния. Использование данного пакета улучшает ре-
акцию системы на новые типы сетевых угроз [5].
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III. Оценка эффективности работы
системы

Для обучения и проверки качества работы
системы используются тестовые данные ресурса
KDD 99 Classifier Learning Contest. Для оценки
используется средний процент ошибки. Для то-
го, чтобы у разных ошибок были разные веса ис-
пользуются матрицы весов. Искусственно в обу-
чающие и тестовые выборки добавлены шумы.

Существуют и другие различные критерии,
позволяющие оценить качество работы алгорит-
ма. Ниже перечислены наиболее важные из них:

– Accuracy – в простейшем случае такой мет-
рикой может быть доля объектов, для ко-
торых алгоритм принял правильное реше-
ние. Важным недостатком данного подхо-
да к оценке является одинаковый вес для
всех объектов. Такой способ оценки может
быть некорректен в случае, если распреде-
ление объектов в обучающей выборке силь-
но смещено в сторого нескольких конкрет-
ных классов;

– Точность (precision) и полнота (recall) явля-
ются метриками, которые наиболее часто
встречаются при оценке алгоритмов клас-
сификации информации. Точность системы
в пределах класс – доля объектов действи-
тельно принадлежащих данному классу от-
носительно все данных, которые система
отнесла к этому классу. Полнота системы –
это доля найденных классификатором объ-
ектов, принадлежащих классу относитель-
но всех данных этого класса в тестовой вы-
борке.

– Матрица неточностей (confusion matrix) –
матрица размера N на N, где N – количе-
ство классов. Столбцы таблицы резервиру-
ются за экспертными решениями, а строки
за решениями классификатора. Когда мы
классифицируем объект из тестовой вы-
борки, мы инкрементируем число стоящее
на пересечени строки класса который вер-
нул классификатов и столбца класса к ко-
торому действительно относится документ.

Позволяет эффективно и удобно рассчи-
тать полноту и точность на практике. При
небольшом количестве различных классов,
этот подход позволяет наглядно предства-
ить результаты работы классификатора [6].

IV. Заключение

Обучение с учителем позволяет эффектив-
но устранять шумы и классифицирует различ-
ные типы угроз, но требует большой обучаю-
щей выборки и плохо справляется с новыми ви-
дами вторжений. Обучение без учителя с мень-
шей точностью классифицирует объекты, но ка-
чественно справляется с новыми типами угроз.

Синтез методологий может быть реализо-
ван при помощи инструментов и библиотек язы-
ка программирования Python, что позволяет со-
здать качественную системы обнаружения сете-
вых вторжений.
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