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Целью работы является анализ  основных протоколов безопасности беспроводных сетевых 

соединений, применяемых в сетях корпоративного сегмента.  
Одним из условий передачи данных в сетях корпоративного сегмента является совпадение 

применяющегося алгоритма шифрования с корректно установленным шифрованным соединением. Можно 
назвать следующие алгоритмы шифрования: 

CKIP – проприетарная замена WEP от Cisco, ранний вариант TKIP; 
TKIP – улучшенная замена WEP с дополнительными проверками и защитой; 
AES/CCMP – наиболее совершенный алгоритм, основанный на AES256 с дополнительными проверками 

и защитой. 
WPA и WPA2 (Wi-Fi Protected Access) – представляет собой обновлённые протоколы безопасности и 

программу сертификации устройств беспроводной связи. Плюсами WPA являются усиленная безопасность 
данных и более жесткий контроль доступа к беспроводным сетям. Немаловажной характеристикой является 
также совместимость между множеством беспроводных устройств, как на аппаратном уровне, так и на 
программном. Сравнительную характеристику протоколов безопасности  можно представить в таблице в 
следующем виде. 

 
Таблица  – Сравнение основных протоколов безопасности в сетях IEEE 802.1x 
 

Свойство WPA (Enterprise) WPA 2 (Enterprise) 

Идентификация Пользователь, компьютер Пользователь, компьютер 

Авторизация EAP или общий ключ EAP или общий ключ 

Целостность 64-bit Message Integrity Code (MIC) CRT/CBC-MAC (Counter mode Cipher Block 
Chaining Auth Code – CCM) Part of AES 

Шифрование Попакетный ключ через TKIP CCMP (AES) 

Распределение ключей Производное от PMK Производное от PMK 

Вектор инициализации Расширенный вектор, 65 бит 48-бит номер пакета (PN)  

Алгоритм RC4 AES 

Длина ключа, бит 128 до 256 

Требуемая 
инфраструктура 

RADIUS  RADIUS 

 
Основные технические отличия WPA от WPA2 состоят в технологии шифрования и в используемых 

протоколах шифрования. В WPA используется протокол TKIP, в WPA2 – протокол AES. На практике это значит, 
что чем современнее алгоритм шифрования, тем обеспечивается более высокая степень защиты 
беспроводной сети. Например, протокол TKIP позволяет создавать ключ аутентификации размером до 128 
бит, AES – до 256 бит. И в отличие от TKIP, в CCMP управление ключами и целостностью сообщений 
осуществляется одним компонентом, построенным вокруг AES с использованием 128-битного ключа, 128-
битного блока, в соответствии со стандартом шифрования FIPS-197. 
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