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Рассматривается задача синтеза стеганографической системы на основе метода контрольной разности.

Данная система является частным случаем системы на основе контрольной суммы для коэффициентов

с изменённым знаком. Реализация такой системы позволяет увеличить устойчивость ко взлому за счёт

изменённого алгоритма декодирования. В статье рассмотрена математическая модель такой системы

и приведена структурная схема реализации стеганографического кодера и декодера.

Введение

Построение стеганографических систем на
основе метода контрольного значения рассмот-
рено в работе [1]. Основной идеей таких систем
является использование информационной избы-
точности в двух компонентах передаваемого сте-
гоконтейнера, для реализации алгоритма деко-
дирования при неизвестном маскирующем сиг-
нале. Основным достоинством такой системы яв-
ляется возможность использования хаотическо-
го маскирующего сигнала, с амплитудой в разы
больше амплитуды маскируемого полезного сиг-
нала [2, 3, 4]. Согласно [5] такие системы можно
отнести к абсолютно устойчивым.

I. Математическая модель

При формировании стеганографического
контейнера для каждой из компонент формиру-
ется преобразованный информационный сигнал:

u1(n) = 0.5u(n) (1)

где u(n) - передаваемый полезный сигнал; u1(n)
- преобразованный информационный сигнал пер-
вого канала.

Заметим, что коэффициент 0,5 не являет-
ся необходимым для преобразования. Его нали-
чие позволяет повысить устойчивость к коэффи-
циентам преобразования. Сигнал второго кана-
ла связан с сигналом первого канала через кон-
трольное значение [6, 7]. При этом воспользуемся
контрольной разностью:

u2(n) = u1(n)−K1 (2)

где K1 - значение первого ключа (контрольное
значение).

Общий вид стеганографического преобразо-
вания [1, 8] описывается следующими выражени-
ями:

{
y1(n) = u1(n) + φ[u1(n), z(n)];
y2(n) = u2(n) + φ[u2(n), z(n)].

(3)

где z – отсчёты маскирующего сигнала; u – от-
счёты скрываемых данных; φ – функция стега-
нографического преобразования.

Устройство реализует линейную модель сте-
ганографического преобразования. Функция сте-
ганографического преобразования имеет следу-
ющий вид:

φ1(n) = u1(n) + (K2 + u1(n))z(n);
φ2(n) = u2(n) + (K3 + u2(n))z(n).

(5)

Система уравнений (5) является математи-
ческой моделью кодера. В обоих уравнениях (5)
используются одни и те же отсчёты маскирую-
щего сигнала. Передача двух сигналов осуществ-
ляется с помощью известных устройств переда-
чи информации, например, устройств передачи
стереофонического аудио-сигнала, квадратурно-
амплитудно модулированного сигнала и других
устройств.

Отношение значений встраиваемых данных
к значениям маскирующих сигналов может быть
много меньше единицы [7, 8]. Полученные сигна-
лы (5) являются заполненным стегоконтейнером.
Отличительной особенностью сформированного
в соответствии с (5) контейнера является нали-
чие двух компонент, имеющих в своём составе
общую маскирующую составляющую z. Эта осо-
бенность позволяет использовать для вскрытия
контейнера функциональные сжимающие отоб-
ражения [1].

Сигналы после преобразования попадают в
систему передачи информации, включающую в
себя устройства преобразования сигнала, переда-
ющие и приёмные устройства, и линию передачи
информации. В качестве примера системы пере-
дачи информации, реализующей одновременную
передачу двух сигналов по одному каналу свя-
зи можно рассмотреть систему передачи стерео
аудио-сигнала.

Извлечение скрываемого сигнала выполня-
ется с помощью обратного стеганографическо-
го преобразования. Для извлечения скрываемо-
го сигнала принимающей стороной необходимо
знать значения ключей K1 , K2 и K3 . Извлече-
ние скрываемой информации из контейнера (5)
выполняется с помощью сжимающих преобразо-
ваний. Восстановление двух сигналов (1) и (2) из
контейнера выполняется с помощью следующих
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выражений [3]:

u1C(n) =
y1(n)(K1−K3)+K2(K1+y2(n))

K2−K3+y1(n)−y2(n)

u2C(n) =
y2(n)(K1+K2)+K3(K1−y1(n))

K2−K3+y1(n)−y2(n)

(6)

Затем восстанавливается скрытый сигнал:

uC(n) = u1C(n) + u2C(n) +K1 (7)

Объединяя выражения (6) и (7) получим:

uC(n) =
y1(n)k1 + y2(n)k2 + k3
k4 + y1(n)− y2(n)

(8)

где коэффициенты k формируются из зна-
чений ключей K следующим образом:

k1 = 2(K1 −K3); k2 = 2K2;
k3 = 2K1K2; k4 = K2 −K3.

(9)

Выражение (8) является математической
моделью декодера.

II. Структурная модель

Сформируем на основании математической
модели стего-кодера (5) и математической моде-
ли стего-декодера (8), с учётом выражений фор-
мирования коэффициентов (1, 2, 9) структурную
модель стеганографической системы на основе
метода контрольной разности (рис. 1).

Рис. 1 – Структурная модель стегосистемы

Устройство (рис. 1) содержит блок форми-
рования маскирующего сигнала 1, блок ослабле-
ния сигнала 2, первый и второй блоки памяти
ключей 3 и 13, два блока инверторов 4 и 17, семь
блоков суммирования соответственно 6, 10, 7, 11,
19, 18 и 5, четыре блока умножения соответствен-
но 8, 9, 15 и 16, блок устройства передачи ин-
формации 12, блок формирования коэффициен-
тов 14, блок деления 20. Блоки 1 – 11 формируют
устройство стего-кодера. В соответствии с выра-
жениями (1), (2) и (5). Блок 12 является бло-
ком передачи информации и может содержать в
себе любую известную систему передачи инфор-
мации, обеспечивающую неискаженную переда-
чу информации. Блоки 13 - 20 представляют со-
бой структурную модель стего-декодера, постро-
енную в соответствии с выражениями (8) и (9).

III. Выводы

Разработанная стеганграфическая система
является частным случаем стеганографической
системы, использующей, в качестве контрольно-
го значения - контрольную сумму. Использова-
ние представленной системы позволяет расши-
рить количество модификаций системы и, при
сходных свойствах осложнить стегоанализ. От-
метим, что выражение (8) представляет собой
отношение и, как следствие, обладает точками
разрыва. Наибольшая чувствительность систе-
мы наблюдается вблизи точек разрыва данной
функции. Однако, в этом случае аддитивный
шум в канале может привести к разрыву функ-
ции и, как следствие, к значительной ошибке вос-
становления сигнала. Таким образом, реализа-
ция данной системы защиты информации подра-
зумевает точную передачу информации по теле-
коммуникационным каналам. В частности, с ис-
пользованием сетевых протоколов, обеспечиваю-
щих передачу информации без потери и искаже-
ний.
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