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Система централизованного управления учетными записями и правами доступа – механизм, 
обеспечивающий синхронизацию, распространение и централизованное управление права-
ми и учетными записями пользователей в гетерогенных информационных системах и при-
ложениях предприятия на основе единого централизованного представления учетных дан-
ных. В работе описываются требования, архитектура, технологии реализации предлагаемой 
системы Satori. 
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При создании единого информационного пространства современного предпри-
ятия одной из наиболее сложных проблем является управление правами доступа к при-
ложениям и сервисам внутрикорпоративной сети. Для управления доступом к сервисам 
разных типов приходится использовать несколько разных систем управления и выпол-
нять большое число операций, что создает большую нагрузку на администраторов. Со-
гласно исследованию, проведенному Gartner в 2010 году, управление учетными данны-
ми и правами доступа занимает первое место в первой пятерке приоритетов безопасно-
сти, в список которых входят межсетевое экранирование, предотвращение вторжений, 
предотвращение утечки данных и антивирусное обеспечение. 

В сетях крупных организаций, с большим количеством сервисов и пользовате-
лей, многообразие технологий приводит к повышению сложности процесса управления 
доступом. Сервисы разных типов, использующие разные технологии управления дос-
тупом, требуют создания инфраструктуры управления: репозитория правил разграни-
чения доступа, системы управления доступом и т.п. Большое количество сервисов раз-
ных типов приводит к большому количеству инфраструктур управления доступом, ко-
торые нужно создавать и поддерживать. Часть информации в таких инфраструктурах 
дублируется и требует синхронизации при изменениях. 

Для упрощения процесса управления доступом необходимо выполнить интегра-
цию систем управления доступом к сервисам, использующим различные технологии 
управления доступом. 

Система Satori должна удовлетворять следующим требованиям: интеропера-
бельность (управление доступом к сервисам разных типов); масштабируемость (воз-
можность добавления новых сервисов при их появлении); гибкость управления досту-
пом (возможность сочетания нескольких популярных методов управления доступом); 
простота в использовании и администрировании. 

 
В настоящее время распространены три подхода к интеграции информационных 

систем, обеспечивающие различные уровни интероперабельности [1]:  
 синтаксическая интеграция основывается на использовании согласован-

ных форматов данных; 
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 структурная интеграция обеспечивает согласование структур данных пу-
тем преобразования форматов с применением метаданных; 

 семантическая интеграция устанавливает смысловое соответствие между 
сущ-ностями. 

Нами проектируется система централизованного управления учетными запи-
сями и правами доступа Satori, назначением которой является автоматизация процеду-
ры управления доступом пользователей к ресурсам предприятия. Кроме того, система 
будет обеспечивать для разрабатываемого и поддерживаемого корпоративного про-
граммного обеспечения потребности в создании ролей и назначении прав пользовате-
лей, что освобождает ИТ-отдел предприятия от решения этих задач в каждом отдель-
ном приложении. 

Система Satori взаимодействует с тремя группами пользователей: 
1. Сотрудники предприятия. Рядовым пользователям система Satori предостав-

ляет портал самообслуживания, с помощью которого они могут проводить простые 
операции по управлению доступом к ИТ-ресурсам и настройке своего профиля. 

2. Администраторы системы. Основной задачей администратора является управ-
ление пользователями и выполнение контроля корректности функционирования систе-мы. 

3. Внешние программы. Сторонние сервисы обращаются к системе Satori для 
управления доступом пользователей. 

Архитектура комплекса Satori будет состоять из нескольких логически обособ-
ленных уровней: 

 Поддержка репозитория правил разграничения доступа; 
 Реализация прикладной логики управления доступом; 
 Взаимодействие с внешними клиентами (сервисами, пользователями).  

Планируется обеспечить поддержку работы с системой как через Web интер-
фейс, так и посредством командной строки. 

Система Satori имеет распределенную архитектуру. Для реализации клиентской 
части системы используется технология ExtJS. К серверным приложениям относятся 
компоненты, отвечающие для обработку и переадресацию запросов к БД и внутреннюю 
логику. Для реализации данных компонент был выбран язык Java. В качестве СУБД 
планируется использовать продукт Oracle 11g.  

Результатом внедрения системы Satori будет являться наличие единого имени и 
пароля у каждого пользователя для входа во все информационные ресурсы предпри-
ятия. Единая процедура управления правами имеет большие возможности по автомати-
зации процесса управления и поддержания данных в актуальном состоянии. Практиче-
ская значимость предлагаемой системы Satori заключается в повышении уровня управ-
ляемости и защищенности информационных систем предприятия, повышении произво-
дительности труда администраторов. 
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