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В статье раскрыт новый научный подход к построению модели антитеррористической и противокрими-

нальной защиты социальных объектов, для имитационного моделирования поведения нарушителя, что

облегчает создание оптимальной системы безопасности с учётом модели реагирования службы безопас-

ности на объекте.

Введение

Модели, описывающие поведение людей,
активно используются в исследовании операций.
Под исследованием операций понимается приме-
нение математических, количественных методов
для обоснования решений во всех областях целе-
направленной человеческой деятельности [1, 2].

Основными этапами решения любой задачи
в исследовании операций являются [3, 4]: постро-
ение модели; выбор критерия оптимальности; на-
хождение оптимального решения.

Для подхода исследования операций харак-
терны следующие особенности. Используемые
модели носят объективный характер. Построе-
ние моделей рассматривается в рамках исследо-
вания операций как средство отражения объек-
тивно существующей реальности. Когда модель,
правильно отражающая действительность, най-
дена, критерий оптимальности установлен, оп-
тимальное решение может быть получено един-
ственно возможным образом [1-4].

Понятие любой динамической системы яв-
ляется весьма широким и охватывает явления
любой природы: физической, химической, биоло-
гической, экономической и др. В рамках задачи
мы будем рассматривать нарушителя, который
стремится проникнуть к поставленной цели, пре-
одолев существующие на пути барьеры понеся
минимальные затраты. Обобщенная задача со-
стоит в выборе оптимальной стратегии наруши-
теля.

В настоящее время функционирование по-
добных систем описывается в рамках графиче-
ских, структурных реже имитационных и трех-
мерных моделей [5-10] однако при исследовании
динамики изменения процессов в модели нару-
шителя антитеррористической и противокрими-
нальной защиты объектов не могут быть приме-
нены, вследствие необходимости учета постоян-
но возникающих изменений эффективного ком-
плекса действий по обеспечению безопасности
объекта, сокращению времени реакции службы
безопасности на объекте, служб вневедомствен-
ной охраны и полиции.

Решение задачи позволяет представить по-
ведение нарушителя, что облегчает создание оп-
тимальной системы безопасности с учётом моде-
ли реагирования службы безопасности на объек-
те. Предполагается, что нарушитель хорошо под-
готовлен с точки зрения построения математиче-
ских моделей при расчёте своего маршрута.

I. Модель

В нашем случае моделируемая система
включает нарушителя, передвигающегося внут-
ри объекта. Под объектом в общем смысле по-
нимается здание или несколько зданий, наруши-
тель – злоумышленник, передвигающийся внут-
ри и между зданиями.

Нарушитель атакует объект и пытается до-
стичь некоторую цель, которая находится на
объекте, или достичь цели, завладеть чем-то цен-
ным и уйти с объекта.

Физические составляющие объекта описаны
как набор путей, преград (барьеры), датчиков
и целей. Нарушитель передвигается по объекту
только вдоль путей.

Пути представлены в виде структуры гра-
фа, в котором вершины графа – это отдельные
физические места на объекте, в которых может
находиться нарушитель, дуги – пути между от-
дельными конечными вершинами.

Цели – это вершины графа, которые явля-
ются стратегической целью нарушителя и нахо-
дятся на его траектории передвижения.

Преграды (барьеры) – это физические
структуры, которые препятствуют прямому пе-
ремещению или видению чего-либо. Стены, по-
толки, полы, двери, ограждения – примеры ба-
рьеров.

На рис. 1 представлен пример объекта, ко-
торый включает 4 преграды (B1-B4) и 6 вершин
(N1-N6).

В рассматриваемом примере нарушитель
может беспрепятственно передвигаться и видеть
между вершинами N4 и N5, N4 и N6. Передви-
жение между этими вершинами будет зависеть
только от скорости перемещения.
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Преграды B1, B4, B3 препятствуют пере-
движению между вершинами N1 и N2, N3 и N4,
N2 и N5 соответственно. Причина препятствия
определяется типом преграды, типом нарушите-
ля, расположением барьера и т.д.

Суммарные затраты на преодоление любо-
го пути между двумя вершинами, будут опреде-
ляться скоростью передвижения нарушителя и
затратами на преодоление преграды.

Рис. 1 – Пример модели объекта

Тогда может быть построена графовая мо-
дель для каждой цели. Обобщенная задача со-
стоит в выборе оптимальной стратегии наруши-
теля – оптимальной траектории его движения к
цели с минимальными затратами на преодоление
барьеров. Для примера объекта (рис. 1) графо-
вая модель изображена на рис. 2, где жирными
стрелками выделен оптимальный путь наруши-
теля, полученный согласно алгоритму, а обыч-
ными – альтернативный.

Рис. 2 – Графовая модель объекта

Целью выступает вершина 5 – состояние
N6. Вершины графа характеризуют соответству-
ющие состояния: 1 – начальное состояние N1; 2 –
барьер B1 (состояние N2); 3 – барьер B3 (состо-
яние N5); 4 – барьер B4 (состояние N4). Барьер
В2 заведомо не рассматривается, т.к. на его пре-
одоление необходимо значительные затраты.

II. Выводы

Решение задачи позволяет представить по-
ведение нарушителя, что облегчает создание оп-
тимальной системы безопасности с учётом моде-
ли реагирования службы безопасности на объек-
те. Предполагается, что нарушитель хорошо под-
готовлен с точки зрения построения математиче-
ских моделей при расчёте своего маршрута.

В рамках предлагаемых графовых моделей
может рассматриваться вариант, когда на объ-
екте есть набор извещателей, которые потенци-
ально обнаружат наличие нарушителя. Исполь-
зуются 2 класса извещателей: активные и пассив-
ные. Активные извещатели постоянно «просмат-
ривают» некоторую зону внутри объекта. При-
меры активных извещателей: камеры и извеща-
тели обнаружения движения.

Если нарушитель оказывается внутри зоны
обнаружения извещателя, то возникает вероят-
ность того, что извещатель обнаружит наруши-
теля. Вероятность обнаружения зависит от ря-
да факторов: типа извещателя, типа нарушите-
ля, состояния (положения) извещателя. Пассив-
ные датчики нуждаются в том, чтобы наруши-
тель совершил некоторое действие, чтобы быть
обнаруженным датчиками. Примеры пассивных
извещателей: карточки, клавиатуры, вмешатель-
ство в контрольную панель.

Так как пассивные извещатели требуют на-
личия действия со стороны нарушителя, они
представлены в виде барьеров (вершин графа).
Когда нарушитель пытается преодолеть барьер,
на котором размещается пассивный извещатель,
или прибывает в вершину, где находится ак-
тивный извещатель, возникает вероятность того,
что он будет обнаружен. Будет ли нарушитель
зафиксирован пассивным извещателем, зависит
от типа извещателя, типа нарушителя, состоя-
ния (положения) извещателя.

Список литературы

1. Башуров В.В., Филимоненкова Т.И. Вариационный
подход к проблеме безопасности. – М.: ЮУрГУ, 2009.

2. Беллман Р., Дрейфус С. Прикладные задачи дина-
мического программирования. – М.: Наука, 1965.

3. Давыдов Э.Г. Исследование операций: учебное посо-
бие для ВУЗов. – М.: Высшая школа, 1990.

4. Кормен Т., Лейзерсон Ч., Ривест Р. Алгоритмы: по-
строение и анализ. – М.: Вильямс, 2006.

5. Брушлинский Н.Н, Соколов С.В., Алехин Е.М., Ваг-
нер П., Коломиец Ю.И. Безопасность городов. Ими-
тационное моделирование городских процессов и си-
стем. - М.: ФАЗИС, 2004. - 172 с.

6. Косоруков О.А. Оценка временных параметров эва-
куационных планов на основе оптимизационно-
имитационной математической модели // Вестник
Казанского технологического университета. 2006. №
2. С. 335-344.

7. Минаев В.А. Интегрированные системы безопасно-
сти на объектах с различным структурным построе-
нием // Системы безопасности. 2002. № 2. С. 22-25.

8. Минаев В.А., Фаддеев А.О., Кираковский В.В., Ви-
дов С.В. Модель и алгоритм оптимизации планиро-
вочных решений на градостроительных территориях
// Вестник Российского нового университета. 2015.
№ 9. С. 60-68.

9. Седнев В.А., Буренко Ю.Н. Об эвакуации маломо-
бильных категорий граждан из маловысотных зда-
ний социальной защиты населения // Технологии
техносферной безопасности. 2015. № 3 (61). С. 206-
211.

10. Корнеев Н.В., Колесникова Ю.В. О построении мо-
дели действий нарушителя антитеррористической
защиты объектов с использованием динамического
программирования // Технологии техносферной без-
опасности. 2013. № 5(51). С. 23.

287

Би
бл
ио
те
ка

 БГ
УИ
Р




