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Рассматривается методология проведения наблюдений за работой кассовых суммирующих аппаратов во время их 

эксплуатации (формы для фиксации результатов наблюдений, обработка фактических данных о наработках и отказах, 
составление программы мероприятий по обеспечению и повышению надёжности КСА и т.д.). Рассматриваемая методология 
иллюстрируется примером обработки результатов наблюдений за работой КСА ВМ8007. 

Для автоматизации учета, контроля и первичной обработки информации о кассовых операциях и 
регистрации ее на печатаемых документах используются кассовые суммирующие аппараты (КСА). Основным 
объектом защиты информации в КСА являются фискальные данные (ФД) – информация о денежных расчетах с 
населением, проведенных на КСА, необходимая для правильного исчисления налогов и контроля со стороны 
налоговых органов, подлежащая ежесменной регистрации и долговременному хранению. Защита ФД согласно 
стандарту [1] осуществляется комплексом мероприятий, одними из которых могут быть мероприятия по 
физической защите оборудования КСА от угроз нарушения безопасности и опасностей, представляемых 
окружающей средой. Отдельным пунктом среди названных мероприятий стоят наблюдения за работой КСА во 
время эксплуатации: как записано в стандарте [1, п. 7.2.4] «необходимо регистрировать все подозреваемые и 
фактические неисправности, все действия по профилактике и ремонту». 

КСА – сложное вычислительное устройство, включающее кроме памяти развитую периферию в виде 
устройства ввода (клавиатура) и вывода (принтер) информации. Поэтому в докладе на основе методологии 
наблюдений за компьютерами, изложенной в [2], рассматривается методология [3-7] проведения наблюдений за 
работой КСА во время эксплуатации (формы для фиксации результатов наблюдений, обработка фактических 
данных о наработках и отказах, составление программы мероприятий по обеспечению и повышению надёжности 
КСА и т.д.). 

Рассматриваемая методология иллюстрируется примером обработки результатов наблюдений за работой 
КСА ВМ8007 (ТАИС.466137.002). В течение нескольких лет наблюдалась работа 15 экземпляров таких КСА, 
установленных в учебном классе учреждения образования «Минский торговый колледж Белкоопсоюза». По 
результатам наблюдений рассчитаны фактические показатели безотказности аппаратов ВМ8007 – наработка на 
отказ примерно 2000 часов, интенсивность отказов 5*10

-4
 1/час. Проанализированы причины восьмидесяти шести 

зафиксированных отказов.  
35 % отказов связаны с тривиальными ошибками пользователей (обучаемых в учебном классе студентов 

колледжа), аналогичными указанным в [7], которые привели к необходимости обнуления ФД. 29 % отказов 
вызваны интенсивным использованием во время занятий принтера и клавиатуры. Таким образом, чисто 
эксплуатационные отказы составили 64 % всех отказов. Отказы, вызванные износом или ошибками в 
конструкции или изготовлении составных частей КСА (блоки питания и цифрового управления, часы, ОЗУ) 
составили 20 % всех отказов. Причины оставшихся 16 % отказов устанавливаются. 
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