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Рассматривается метод защиты информации от несанкционированного доступа  путем 
скрытия факта ее передачи и введения структурной избыточности в информацию. Предла-
гается способ маскирования посредством реализации дисперсионной фильтрации коэффи-
циентов линейного преобразования Хартли. Представлены экспериментальные данные, ха-
рактеризующие эффективность такого метода защиты информации.  

Ключевые слова: помехоустойчивое кодирование, сжатие изображения, дисперсионная 
фильтрация, коэффициенты преобразования Хартли, ошибка восстановления. 

Возможность эффективной защиты информации от несанкционированного дос-
тупа за счет использования алгоритмов маскирования и структурной избыточности или 
помехоустойчивого низкоскоростного кодирования обуславливается следующими дву-
мя основными особенностями изображения и кода сравнительно большой значности 

: 
1. Наличием в изображении текстурных областей, имеющих шумовую структуру. 

Если величина отношения , где  – мощность скрываемого сигнала,  – 

мощность шума, то обеспечивается определенный уровень энергетической скрытности. 
Следует также учитывать низкую чувствительность человеческого глаза к незначи-
тельным изменениям яркости, контрастности, цветов изображения, которые могут воз-
никнуть при внедрении информации. 

2. Использование низкоскоростного кода позволяет получить малую спектраль-
ную плотность мощности информационной составляющей передаваемого сигнала, ус-
ложнить решение задачи обнаружения и дешифрации закодированной информации.  

Большинство реальных изображений характеризуется кодовой, межэлементной 
и визуальной избыточностью данных. Алгоритмы устранения, уменьшения избыточ-
ных данных изображения основаны на применении пороговой или дисперсионной (зо-
нальной) фильтрации коэффициентов ортогональных преобразований (трансформант). 
Исходя из теоремы Парсеваля и принципов теории информации, трансформанты с мак-
симальными дисперсиями содержат максимум информации и, следовательно, должны 
сохраняться в процессе кодирования. Малоинформативные  спектральные коэффици-
енты можно приравнять к нулю. Маскирующая функция коэффициентов преобразова-
ния, удовлетворяющая заданной зоне фильтрации коэффициентов, определяется как 

, , 

где –  функция двумерного преобразования изображения размерностью  . Ин-

дексы  обозначают значения нормированных частот трансформант в направлениях 

пространственных переменных . Пространственная зона с соответствующими коор-
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динатами, в которую вводится дополнительная кодированная информации в преобразо-
ванный фрагмент, определяется двумерной функцией  распределения диспер-

сий коэффициентов дискретного преобразования Хартли (ДПХ). Матрицы  дис-

кретного множества функций ДПХ соответственно размером  и  задаются 

набором ортонормированных базисных векторов ,  [1]: 

 
              

где , . 

Функция, задающая зону внедрения  дополнительной информации, вычисляется по 
формуле 

, 

где  и  ковариационные матрицы соответственно столбцов и строк ДПХ.  

Полученная в результате пространственная зона с соответствующими априор-
ными значениями координат позволяет на приемной стороне выделять дополнитель-
ную информацию.  

Ниже представлены некоторые экспериментальные результаты. На рис. 1, а по-
казано исходное полутоновое изображение размером 512 × 512 пикселей. Изображение 
разбивалось на блоки размером 8 × 8, которые затем подвергались ДПХ. В центре, 
рис. 1, б представлено изображение ДПХ-спектров блоков. Яркие точки спектров соот-
ветствуют коэффициентам ДПХ с максимальными значениями дисперсий. Скрытно пе-
редавалось два кодовых слова кода значностью n = 255 и скоростью .  

В процессе эксперимента в зону фильтрации было внедрено два 8-битовых ин-
формационных слова. На рис. 1, в показано восстановленное изображение после обрат-
ного ДПХ. Как видно, изменение спектрального образа маскирующего изображения 
практически не внесло искажений в исходное изображение. 

 
а – исходное изображение              б – Хартли-спектр               в – восстановленное изображение 

Рис. 1. Преобразование маскирующего изображения 
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