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Аннотация. Найдены теоретические распределения вероятностей превышения тестовыми статистиками 

значений, получаемых при тестировании случайных последовательностей длиной 128 и 256 бит по тесту 

на самые длинные подпоследовательности единиц в блоках. Приведены результаты двухуровневого 

тестирования случайных последовательностей, выработанных генераторами электронных пластиковых 

карт. 
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Abstract. The theoretical distributions of probability of exceeding the test statistics values for test for the 

longest run of ones in a block corresponded to random 128-bit and 256-bit sequences were found. The results of 

two-level testing of random sequences produced by electronic plastic card random number generators were 

presented. 
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Введение 

В криптографических системах для генерации ключевой информации требуется 

применение генераторов случайных чисел (ГСЧ), которые вырабатывают равномерно 

распределенные случайные последовательности (РРСП). По определению РРСП состоят из 

независимых элементов с равномерным распределением вероятностей [1]. Наиболее 

предпочтительными являются ГСЧ, в которых используются физические источники 

случайности [2]. Для выявления отказов, сбоев и изменений физических параметров при 

функционировании физических источников должна  быть разработана процедура тестирования 

выходных последовательностей ГСЧ, которая должна включать оценку энтропии источника 

случайности генератора [2]. 

Оценка качества работы ГСЧ выполняется с использованием систем тестов. Наиболее 

известные системы тестирования требуют относительно длинных битовых 

последовательностей. Для тестов стандарта FIPS 140 необходимо 20 тыс. бит данных [3], для 

системы CRYPT-X – от 100 тыс. бит [4], для системы NIST – от 1 млн бит [5]. Однако на 

практике для шифрования требуются случайные последовательности (СП) определенных длин, 

которые применяются в качестве ключей. Например, в симметричных алгоритмах шифрования 

используются ключи следующих длин: 128, 192 и 256 бит в AES (Advanced Encryption 

Standard); 128 бит в IDEA; 256 бит в алгоритме ГОСТ 28147-89 [6]. СП определенной длины 
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можно получить, взяв отрезок длинной протестированной последовательности, если она 

является РРСП. Поскольку сложно доказать, что последовательность является РРСП, то  

результат ее тестирования следует с осторожностью распространять на ее отрезки [7]. Кроме 

того, тестирование длинных последовательностей не позволяет оценить энтропию ГСЧ как 

источника СП определенных длин. Так как энтропия источника максимальна, когда СП 

вырабатываются с одинаковыми вероятностями, то требуется проверка равновероятности 

генерируемых последовательностей. 

Решить задачу проверки  статистических свойств каждой из сгенерированных СП и 

проверить равновероятность СП позволяет применение методики двухуровневого 

тестирования [7]. Разработчики системы NIST рекомендуют использование этой методики 

применительно к СП длиной от 1 млн бит [5]. При двухуровневом тестировании СП длиной от 

1 млн бит можно выделить два основных этапа. 

1. Для каждой из СП рассчитывается тестовая статистика и определяется величина TP  – 

вероятность превышения полученного значения статистики при предположении о том, что СП 

состоит из равномерно распределенных и независимых элементов. На данном этапе 

выполняется проверка статистических свойств каждой СП. 

2. Проверяется равномерность распределения значений TP   с использованием критерия 

согласия «хи-квадрат». Равномерность распределения значений TP  свидетельствует о 

равновероятности генерируемых СП. 

В связи с тем, что в тестах вместо действительных теоретических распределений 

статистик используются аппроксимированные распределения, при относительно коротких 

длинах СП может иметь место отклонение значений TP  от равномерного распределения [7, 8]. 

Следовательно, при двухуровневом тестировании СП требуется находить теоретические 

распределения значений TP . В работе [8] найдены теоретические распределения значений 

величины TP
 
для частотного теста и теста на подпоследовательности одинаковых бит системы 

NIST, приведены результаты тестирования СП длиной 128 и 256 бит. Данная статья посвящена 

нахождению теоретических распределений TP
 

для теста на самые длинные 

подпоследовательности единиц в блоках. 

Нахождение теоретических распределений вероятностей PT для теста на самые длинные 

подпоследовательности единиц в блоках 

Для нахождения распределения случайной величины TP
 

необходимо знать все ее 

возможные значения Tip  ( i – номер значения) и соответствующие вероятности их появления 

)( TipP . Так как существует конечное число битовых последовательностей заданной длины n , 

то величина TP  является дискретной. Величина TP
 
однозначно связана с тестовой статистикой 

S , поэтому вероятности появления значений TP  совпадают с вероятностями появления 

соответствующих значений S . В связи с этим можно выделить следующие этапы нахождения 

распределения значений TP . 

1. Определяются все возможные значения статистики S : ksss ,...,, 21 . 

2. Определяются все возможные значения Tip  величины TP , которые являются 

вероятностями превышения соответствующих значений статистики )( iTi sSPp  . 

3. Определяются значения вероятности )( TPP появления всех возможных значений TP , 

которые равны вероятностям появления соответствующих значений статистики S : 

)()( iTi sPpP  . 

Для проведения тестирования по тесту на самые длинные подпоследовательности 

единиц в блоках при длинах СП до 6272 бит, рекомендуется разбивать СП на 

подпоследовательности (блоки) длиной 8M  бит [5]. При этом каждая из 

подпоследовательностей относится к одной из четырех категорий в зависимости от длины l  

самой длинной непрерывной подпоследовательности единиц в блоке.  
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К первой категории относят подпоследовательности, для которых 1l ; ко второй 

категории относят подпоследовательности, для которых 2l ; к третьей категории – 

подпоследовательности с параметром 3l ; к четвертой категории относят 

подпоследовательности, для которых 4l . 

В соответствии с определенным порядком находим распределения вероятностей TP  для 

теста на самые длинные подпоследовательности единиц в блоках. 

1. Определяем все возможные значения is  тестовой статистики. 

1.1. Формируем массив V , содержащий все возможные комбинации  чисел 

подпоследовательностей, относящихся к каждой из четырех категорий. 
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где 
 j
kv  – j-я комбинация чисел, принадлежащая к к-й категории. 

Для чисел, содержащихся в массиве V , при всех j  должно выполняться условие 

 
Nv

k

j
k




3

0

. (2) 

1.2. Для каждой комбинации 
 j
kv  рассчитываем значение тестовой статистики [5]: 

( ) 23
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где N  – количество подпоследовательностей; kπ  – вероятность отнесения 

подпоследовательности к k-й  категории. 

1.3. Формируем массив  isS  , содержащий все возможные значения тестовой 

статистики, рассчитанные в соответствии с выражением (3). 

2. Для каждого из значений is  определяем значение вероятности TP  [5]: 
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3. Находим значения )( TipP
 

вероятности )( TPP , для чего найдем значения )( isP  

вероятности )(SP . Значения )( isP  определяются из выражения 

 2( )i j

j

P s P  . (5) 

В формуле (5) суммируются только значения вероятностей  2

jP   тестовых статистик 

2

j , которые равны значению is . 

Значения  2
jχP  равны вероятностям  )( jvP  появления соответствующих комбинаций 

  j
k

j vv )(   3,0k , поэтому необходимо найти значения  )( jvP . 

Пусть событие A  состоит в том, что   av j 0 , событие В состоит в том, что  
bv j 1 , 

событие С состоит в том, что  
cv j 2 и событие D  состоит в том, что  

dv j 3 . События A , В, 

С и D  являются совместными событиями, поэтому вероятность их одновременного появления 

ABCDP  будем рассчитывать по формуле [9]:  

)()()()( DPCPBPAPP ABCABAABCD  , (6) 

где )(AP  – вероятность события  A  при условии того, что события B , C  и D  еще не 

наступили; )(BPA  – вероятность события B  при условии того, что событие A  уже наступило, 
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а события C  и D  еще не наступили; )(CPAB  – вероятность события C  при условии того, что 

события A  и B  уже наступили, а событие D  еще не наступило; )(DPABC  – вероятность 

события D  при условии, что события A , В и С уже наступили. 

Вероятность 1)( DPABC , так как события A , В, С и D  представляют полную группу 

событий, в которой D  произойдет обязательно, если произошли A , В и С. Получаем:  

)()()( CPBPAPP ABAABCD  . (7) 

Вероятность появления последовательности с параметром   av j 0 , т. е. наступления 

события A : 
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После наступления события A  точно известно, что a  подпоследовательностей 

принадлежит к первой категории и ко второй категории могут относиться максимум )( aN   

подпоследовательностей. Вероятность попадания подпоследовательности во вторую категорию 

становится равной /

1 1 0/ (1 )     и вероятность )(BPA  определяется: 
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Аналогичным образом получаем выражение для вероятности )(CPAB  с учетом того, что 

a  и b  подпоследовательностей из N  уже принадлежат к первой и второй категориям 

соответственно: 
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где /

2 2 0 1/ (1 )     . 

Подставив в формулу (7) выражения (8)–(10), получаем: 
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Получили выражение (11), которое позволяет рассчитать значения 

         
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)( . Значения  )( jvP  равны соответствующим 

значениям  2
jχP . Подставив в формулу (5) вместо  2

jχP  выражение для  )( jvP  в 

соответствии с формулой (11) и вместо значений )( isP  значения )( TipP , получаем: 
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На основе выражений (3)–(5) и (12) найдены распределения вероятностей TP  при 

длинах СП 128 и 256 бит. Полученные распределения представлены на рис. 1. Из рисунка 
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видно, при 128n  бит и 256n  бит для теста на самые длинные подпоследовательности 

единиц в блоках
 
значения TP  распределены неравномерно. 

 
а б 

Рис. 1. Теоретические распределения вероятностей TP : а – при n = 128 бит; б – при n = 256 бит 

 

Диапазон возможных значений величины TP  был разбит на интервалы L : ]1,0;0[1 l , 

]2,0;1,0(2 l , ]3,0;2,0(3 l , ]2,0;1,0(2 l , ]4,0;3,0(2 l , ]5,0;4,0(5 l , ]6,0;5,0(6 l , 

]7,0;6,0(7 l , ]8,0;7,0(8 l , ]9,0;8,0(9 l , ]1;9,0(10 l . Далее рассчитаны значения ip  

вероятности Р попадания значений TP  в интервалы il   10,1i . Значения величины Р 

представлены в табл. 1, а соответствующие гистограммы на рис. 2. 

Таблица 1. Значения вероятностей P для СП различных длин n 

L  
P 

(n = 128 бит) 

P 

(n = 256 бит) 
L  

P 

(n = 128 бит) 

P 

(n = 256 бит) 

[0-0,1] 0,0940 0,0943 (0,5–0,6] 0,1200 0,1127 

(0,1-0,2] 0,1053 0,1045 (0,6–0,7] 0,0775 0,0964 

(0,2-0,3] 0,1016 0,1058 (0,7–0,8] 0,1092 0,0973 

(0,3-0,4] 0,1065 0,1030 (0,8–0,9] 0,0892 0,0983 

(0,4-0,5] 0,1030 0,0894 (0,9–1] 0,0936 0,0981 

 

  
а б 

Рис. 2. Гистограммы вероятностей Р: а – при n = 128 бит; б – при n = 256 бит 

Из гистограмм на рис. 2 видна неравномерность распределения значений TP  как при 

длине СП n = 128 бит, так и при n = 256 бит. Видно, что при n = 256 бит гистограмма более 

равномерна, чем при n = 128 бит. 

Результаты двухуровневого тестирования случайных последовательностей длиной 128 и 256 бит 

Для оценки качества работы ГСЧ четырех электронных пластиковых карт (ЭПК) было 

выполнено двухуровневое тестирование сгенерированных СП по тесту на самые длинные 

подпоследовательности единиц в блоках. Из каждой ЭПК получены наборы по 80001 N  СП 
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длиной 128 бит и по 40002 N  СП длиной 256 бит. Далее было выполнено тестирование 

каждого набора СП по следующему алгоритму. 

1. Каждая СП протестирована по тесту на самые длинные подпоследовательности 

единиц в блоках, в результате чего получен массив значений TP . 

2. Рассчитаны количества im  значений TP , попадающих в соответствующие интервалы 

il   10,1i . 

3. Рассчитана случайная величина 2  [5]:  

 
2

10
2

1

i i

i i

m Np

Np


  , (13) 

где N  – количество значений TP ; ip  – вероятность попадания значения TP  в интервал 

il  10,1i  . 

4. Рассчитана вероятность превышения полученного по формуле (13) значения 2  [5]: 

2 /2
1 (9 / 2) / (9 / 2)cP


   , (14) 

где 1( ) t a

x

x

а e t dt



     – неполная гамма-функция; 
1

0

( ) a tа t e dt



     – гамма-функция. 

5. Выполнено сравнение значения cP  с уровнем значимости 0,0001   [5]. При 

значениях 0001,0cP  делается вывод о том, что СП генерируются с одинаковыми 

вероятностями, т.е. о прохождении последовательностями двухуровневого тестирования. 

В табл. 2 для каждого из наборов СП приведено значение вероятности cP  и количество 

K СП, прошедших тест на самые длинные подпоследовательности единиц в блоках.  

Таблица 2. Результаты двухуровневого тестирования СП 

№ ЭПК 1 2 3 4 

n, бит  128 256 128 256 128 256 128 256 

cP  0,3563 0,9206 0,3642 0,0141 0,0306 0,0829 0,5359 0,5755 

K 7933 3961 7913 3967 7911 3966 7925 3970 

 

Из табл. 2 видно, что наборы СП, полученных из всех четырех ЭПК прошли 

двухуровневое тестирование, так как все значения 0001,0cP . 

Заключение 

Найдены теоретические распределения значений вероятности TP  для теста на самые 

длинные подпоследовательности единиц в блоках при длинах СП 128 и 256 бит, что позволило 

корректно использовать методику двухуровневого тестирования. Выполнено двухуровневое 

тестирование СП длиной 128 и 256 бит, полученных из четырех ЭПК. Двухуровневое 

тестирование позволило проверить каждую сгенерированную СП и исключить использование в 

качестве ключевой информации тех СП, свойства которых не соответствуют РРСП, а также 

подтвердило, что ГСЧ ЭПК вырабатывают равновероятные СП указанных длин. 
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