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Â äàííîé ñòàòüå ðàññìàòðèâàåòñÿ ïðèìåíåíèå íåéðîííûõ ñåòåé äëÿ îáðàáîòêè õàîòè÷åñêèõ ïðîöåññîâ ñ

öåëüþ äèàãíîñòèêè ýïèëåïñèè, à òàêæå äëÿ îáíàðóæåíèÿ è ðàñïîçíàâàíèÿ àòàê íà êîìïüþòåðíûå ñåòè.

Ââåäåíèå

Â íàñòîÿùåå âðåìÿ âñå áîëüøå âîçðàñòàåò
òåíäåíöèÿ ïðîåêòèðîâàíèÿ ñèñòåì èñêóññòâåííî-
ãî èíòåëëåêòà íà îñíîâå áèîëîãè÷åñêè èíñïèðè-
ðîâàííûõ ïîäõîäîâ, òàêèõ êàê íåéðîííûå è èì-
ìóííûå ñåòè, ýâîëþöèîííîå ïðîãðàììèðîâàíèå è
ò.ä. [1]. Ñïîñîáíîñòü íåéðîííûõ ñåòåé ê îáó÷å-
íèþ, îáîáùåíèþ ðåçóëüòàòîâ è ðåøåíèþ òðóäíî
ôîðìàëèçóåìûõ çàäà÷ ñîçäàåò ïðåäïîñûëêè äëÿ
ïðîåêòèðîâàíèÿ íà èõ áàçå ðàçëè÷íîãî ðîäà èí-
òåëëåêòóàëüíûõ ñèñòåì. Òàêèå íåéðîñåòåâûå ñè-
ñòåìû ïðèìåíÿþòñÿ äëÿ ðåøåíèÿ çàäà÷ óïðàâ-
ëåíèÿ, àïïðîêñèìàöèè ôóíêöèé, êëàññèôèêàöèè
è ðàñïîçíàâàíèÿ îáðàçîâ, ïðîãíîçèðîâàíèÿ, äè-
àãíîñòèêè è ò.ä. Ïåðåõîä íà íåéðîñåòåâîé áà-
çèñ ïîçâîëÿåò óëó÷øèòü êà÷åñòâî ôóíêöèîíèðî-
âàíèÿ ðàçëè÷íûõ òåõíè÷åñêèõ ñèñòåì ïî ñðàâ-
íåíèþ ñ òðàäèöèîííûìè ïîäõîäàìè. Â íàñòîÿ-
ùåå âðåìÿ èññëåäîâàíèÿ â îáëàñòè èñêóññòâåí-
íûõ íåéðîííûõ ñåòåé îðèåíòèðîâàíû â îñíîâíîì
íà ñîçäàíèå ñïåöèàëèçèðîâàííûõ ñèñòåì äëÿ ðå-
øåíèÿ êîíêðåòíûõ çàäà÷. Íà ýòîì ïóòè ñóùå-
ñòâóåò ðÿä ïðîáëåì, ïðåïÿòñòâóþùèõ ýôôåêòèâ-
íîìó ðàçâèòèþ íåéðîííûõ ñåòåé. Îñíîâíûìè çà-
äà÷àìè çäåñü ÿâëÿåòñÿ âûáîð ìîäåëåé íåéðîí-
íûõ ñåòåé, ôîðìèðîâàíèå îáó÷àþùåé âûáîðêè,
îòîáðàæåíèå çàäà÷è íà íåéðîííóþ ñåòü, èíòå-
ãðàöèÿ íåéðîííûõ ñåòåé â èíòåëëåêòóàëüíóþ ñè-
ñòåìó. Äàííûå ïðîáëåìû ÿâëÿþòñÿ àêòóàëüíûìè
ïðè ïðîåêòèðîâàíèè íåéðîñåòåâûõ ìîäåëåé äëÿ
ðåøåíèÿ ðàçëè÷íûõ çàäà÷, íàïðèìåð, îáðàáîòêà
õàîòè÷åñêèõ ïðîöåññîâ, óïðàâëåíèå ìîáèëüíûìè
ðîáîòàìè, ïðîãíîçèðîâàíèå è îáðàáîòêà äàííûõ.

I. ÎÁÍÀÐÓÆÅÍÈÅ
ÝÏÈËÅÏÒÎÔÎÐÌÍÎÉ ÀÊÒÈÂÍÎÑÒÈ

Â äàííîì ðàçäåëå îïèñûâàåòñÿ íåéðîñåòå-
âàÿ äèàãíîñòè÷åñêàÿ ñèñòåìà äëÿ äåòåêòèðîâà-

íèÿ ñåãìåíòîâ ñ ýïèëåïòè÷åñêîé àêòèâíîñòüþ
â ñèãíàëàõ EEG. Â êà÷åñòâå äèàãíîñòè÷åñêîãî
êðèòåðèÿ èñïîëüçóåòñÿ çíà÷åíèå ñòàðøåãî ïî-
êàçàòåëÿ Ëÿïóíîâà, êîòîðîå ñíèæàåòñÿ ïðè íà-
ñòóïëåíèè ýïèëåïòè÷åñêèõ ïðèïàäêîâ. Ñòàðøèé
ïîêàçàòåëü Ëÿïóíîâà õàðàêòåðèçóåò ñðåäíþþ
ñêîðîñòü ýêñïîíåíöèàëüíîãî ðàñõîæäåíèÿ äâóõ
áëèçêî ëåæàùèõ òðàåêòîðèé. Íàëè÷èå ó ñèñòå-
ìû ïîëîæèòåëüíîé ýêñïîíåíòû Ëÿïóíîâà ñâèäå-
òåëüñòâóåò î òîì, ÷òî ëþáûå äâå áëèçêèå òðà-
åêòîðèè áûñòðî ðàñõîäÿòñÿ ñ òå÷åíèåì âðåìåíè,
òî åñòü èìååò ìåñòî ÷óâñòâèòåëüíîñòü ê çíà÷åíè-
ÿì íà÷àëüíûõ óñëîâèé. Íà ðèñóíêå 1 ïðåäñòàâ-
ëåíà íåéðîñåòåâàÿ ñèñòåìà îáíàðóæåíèÿ ýïèëåï-
òè÷åñêîé àêòèâíîñòè â ñèãíàëàõ EEG. Íà âõîä
ñèñòåìû ïîñòóïàåò íàáîð ñèãíàëîâ EEG îäíîé
ðåãèñòðàöèè. Ýòè ñèãíàëû îïèñûâàþò äèíàìè-
êó íåëèíåéíîé õàîòè÷åñêîé ñèñòåìû, êîòîðàÿ õà-
ðàêòåðèçóåò ýëåêòðè÷åñêóþ àêòèâíîñòü íåéðî-
íîâ ãîëîâíîãî ìîçãà. Êàæäûé EEG ñèãíàë ñíè-
ìàåòñÿ ñ îïðåäåëåííîãî ó÷àñòêà ãîëîâíîãî ìîçãà,
õàðàêòåðèçóåò ýëåêòðè÷åñêóþ àêòèâíîñòü ìíî-
æåñòâà íåéðîíîâ ñîîòâåòñòâóþùåãî ó÷àñòêà ãî-
ëîâíîãî ìîçãà è ñîäåðæèò ðàçëè÷íûå àðòåôàê-
òû (ïîìåõè, ïîÿâëÿþùèåñÿ íà ÝÝÃ â ðåçóëüòà-
òå ìîðãàíèÿ, äâèæåíèÿ ïîäáîðîäêîì è ò.ï.). Ïî-
ýòîìó íà ïåðâîì ýòàïå íåîáõîäèìî ïðîèçâåñòè
ïðåäîáðàáîòêó EEG ñèãíàëîâ, ÷òîáû îòôèëüòðî-
âàòü èõ îò ðàçëè÷íîãî ðîäà àðòåôàêòîâ è ïî-
ëó÷èòü ìàêñèìàëüíî íåçàâèñèìûå ñèãíàëû. Äëÿ
òàêîé îáðàáîòêè EEG ñèãíàëîâ èñïîëüçóåòñÿ ìå-
òîä íåçàâèñèìûõ êîìïîíåíò (ICA - Independent
Component Analysis), êîòîðûé ïîçâîëÿåò âûäå-
ëèòü íåçàâèñèìûå ñèãíàëû èç èõ ñìåñè. Ðåçóëü-
òàòîì ïðåäîáðàáîòêè ÿâëÿþòñÿ ÷èñòûå ñèãíà-
ëû EEG, ñîäåðæàùèå ýëåêòðè÷åñêóþ àêòèâíîñòü
íåéðîíîâ ãîëîâíîãî ìîçãà.

Ðèñ. 1 � Íåéðîñåòåâàÿ ñèñòåìà îáíàðóæåíèÿ ýïèëåïòèôîðìíîé àêòèâíîñòè; íà âõîä ñèñòåìû ïîäàåòñÿ
íàáîð ñèãíàëîâ ýëåêòðîýíöåôàëîãðàìì; λ(t)-ðÿä çíà÷åíèé ñòàðøåãî ïîêàçàòåëÿ Ëÿïóíîâà
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Êàæäûé ñèãíàë, ïîëó÷åííûé ïîñëå ICA
ôèëüòðàöèè, ïîäâåðãàåòñÿ àäàïòèâíîé ñåãìåí-
òàöèè ïðè ïîìîùè ìíîãîñëîéíîãî ïåðñåïòðîíà
(MLP). Â ðåçóëüòàòå ñåãìåíòàöèè ïðîèñõîäèò
ðàçáèåíèå êàæäîãî ñèãíàëà íà êâàçèñòàöèîíàð-
íûå ó÷àñòêè, ãäå ïîâåäåíèå ñèãíàëà íå èçìåíÿ-
åòñÿ. Çàòåì äëÿ êàæäîãî âûäåëåííîãî ñåãìåí-
òà ïðîèçâîäèòñÿ âû÷èñëåíèå îöåíêè ñòàðøåãî
ïîêàçàòåëÿ Ëÿïóíîâà. Â ðåçóëüòàòå ïîëó÷àåòñÿ
äåòåðìèíèðîâàííûé ðÿä ïîêàçàòåëåé Ëÿïóíîâà
äëÿ êàæäîãî ÷èñòîãî ñèãíàëà EEG.

λ(t) = (λ1, λ2, ..λp)

, ãäå p � êîëè÷åñòâî âðåìåííûõ âûäåëåííûõ ñåã-
ìåíòîâ â ñèãíàëå EEG. Åñëè ðàçëè÷íûå ñåãìåí-
òû èìåþò îäèíàêîâûå çíà÷åíèÿ ñòàðøåãî ïîêà-
çàòåëÿ Ëÿïóíîâà, òî îíè îáúåäèíÿþòñÿ â îäèí
ñåãìåíò. Íà ïîñëåäíåì ýòàïå ïðîèñõîäèò èäåíòè-
ôèêàöèÿ ýïèëåïòè÷åñêîé àêòèâíîñòè â ñîîòâåò-
ñòâèè ñî ñëåäóþùèì êðèòåðèåì:

{
λ > 0, íîðìàëüíàÿ àêòèâíîñòü;

λ ≤ 0, ýïèëåïòèôîðìíàÿ àêòèâíîñòü.

Â ðåçóëüòàòå âûïîëíåíèÿ äàííîé ïðîöåäó-
ðû äëÿ êàæäîãî ñèãíàëà EEG âûäåëÿþòñÿ âðå-
ìåííûå ñåãìåíòû ñ ýïèëåïòè÷åñêîé è íîðìàëü-
íîé àêòèâíîñòüþ. Ðàññìîòðèì ðåçóëüòàòû ýêñ-
ïåðèìåíòîâ ïî òåñòèðîâàíèþ ðàçðàáîòàííîé äè-
àãíîñòè÷åñêîé ñèñòåìû. Â êà÷åñòâå èñõîäíûõ
äàííûõ èñïîëüçîâàëèñü êàê ñòàíäàðòíûå EEG
äàííûå, âçÿòûå èç äåïàðòàìåíòà ýïèëåïòîëîãèè
áîííñêîãî óíèâåðñèòåòà è äàííûå, ïîëó÷åííûå
èç 5-îé êëèíè÷åñêîé áîëüíèöû ã. Ìèíñêà. Ïåð-
âûé íàáîð äàííûõ ïðåäñòàâëÿåò ñîáîé î÷èùåí-
íûå îò àðòåôàêòîâ äàííûå, êîòîðûå ñîñòîÿò èç
ìíîæåñòâ (A-E) EEG ñèãíàëîâ. Êàæäîå ìíîæå-
ñòâî ñîñòîèò èç 100 ñèãíàëîâ, è êàæäûé ñèã-
íàë ñîäåðæèò 4096 îòñ÷åòîâ ïðîäîëæèòåëüíî-
ñòüþ 23,6 ñåêóíäû. Ìíîæåñòâà À è Â ñîñòîÿò èç
EEG ñèãíàëîâ, ïîëó÷åííûõ îò çäîðîâûõ ïàöèåí-
òîâ ñ îòêðûòûìè ãëàçàìè (ìíîæåñòâî À) è çà-
êðûòûìè ãëàçàìè (ìíîæåñòâî Â) ñîîòâåòñòâåí-
íî. Ìíîæåñòâà C and D âêëþ÷àþò EEG ôðàã-
ìåíòû áîëüíûõ ýïèëåïñèåé âî âðåìÿ îòñóòñòâèÿ
ýïèëåïòè÷åñêîãî ñîñòîÿíèÿ. Ìíîæåñòâî Ñ ñîñòî-
èò èç EEG ôðàãìåíòîâ, ïîëó÷åííûõ èç ýïèëåï-
òè÷åñêîé çîíû, à ìíîæåñòâî D ñîñòîèò èç ôðàã-
ìåíòîâ, ïîëó÷åííûõ èç ïðîòèâîïîëîæíîãî ïîëó-
øàðèÿ ãîëîâíîãî ìîçãà. Ìíîæåñòâî E ñîäåðæèò
EEG ôðàãìåíòû ñ ýïèëåïòè÷åñêîé àêòèâíîñòüþ.
Íà ðèñ. 2 ïðåäñòàâëåíû ðåçóëüòàòû ýêñïåðèìåí-
òîâ.

Êàê âèäíî èç ðèñóíêà, ñèñòåìà íå èìååò
ëîæíûõ îáíàðóæåíèé íà ìíîæåñòâå À. Òaêèå æå
ðåçóëüòàòû áûëè ïîêàçàíû íà ìíîæåñòâå B. Òà-
êèì îáðàçîì, äëÿ çäîðîâûõ ïàöèåíòîâ äèàãíî-
ñòè÷åñêàÿ ñèñòåìà íå èìååò ëîæíûõ îáíàðóæå-
íèé. Â òàáëèöå 1 ïðåäñòàâëåíû îáùèå ðåçóëü-

òàòû ýêñïåðèìåíòîâ äëÿ âñåõ ìíîæåñòâ. Èíòå-
ðåñíî, ÷òî â ìíîæåñòâå Ñ, êîòîðîå ñîñòîèò èç
EEG ñèãíàëîâ, ïîëó÷åííûõ ñ ýïèëåïòè÷åñêîé çî-
íû êàæäûé ðàç âûäåëÿëñÿ îäèí ñåãìåíò ñ ýïè-
ëåïòè÷åñêîé àêòèâíîñòüþ (òàáëèöà 1, 6% îáíàðó-
æåíèÿ ýïèëåïòè÷åñêîé àêòèâíîñòè). Ñëåäóåò îò-
ìåòèòü, ÷òî äëÿ ìíîæåñòâ Ñ è D, ñèñòåìà îáíàðó-
æèâàåò ýïèëåïòè÷åñêèå ñîáûòèÿ. Âîçìîæíî, ýòî
ïðîèñõîäèò èç-çà ñêðûòûõ ýïèëåïòè÷åñêèõ ïðî-
öåññîâ. Åñëè íå áðàòü â ðàñ÷åò ìíîæåñòâà Ñ è
D, òî îáùàÿ òî÷íîñòü êëàññèôèêàöèè ñîñòàâëÿåò
97,7%, ÷òî ñîîòâåòñòâóåò ëó÷øèì ðåçóëüòàòàì,
ïîëó÷åííûõ ïðè àíàëèçå äàííûõ ñèãíàëîâ EEG.

Ðèñ. 2 � Àíàëèç EEG ôðàãìåíòîâ ìíîæåñòâà A, C
and E. a) Âî ôðàãìåíòå ìíîæåñòâà A íå âûÿâëåíî

ýïèëåïòè÷åñêîé àêòèâíîñòè. b) Ôðàãìåíò
ìíîæåñòâà C èìååò îäèí ñåãìåíò ñ ýïèëåïòè÷åñêîé
àêòèâíîñòüþ (âûäåëåíî ñåðûì öâåòîì). c) Ïÿòü

ñåãìåíòîâ ñ ýïèëåïòè÷åñêîé àêòèâíîñòüþ âûäåëåíî
(ñåðûé öâåò) â ôðàãìåíòå E.

Òàáëèöà 1 � Ðåçóëüòàòû êëàññèôèêàöèè
Set Êëàññ 1: ýïè-

ëåïòè÷åñêàÿ
àêòèâíîñòü

Êëàññ 2:
íîðìàëüíàÿ
àêòèâíîñòü

A 0% 100%
B 0% 100%
C 6% 94%
D 32% 68%
E 92% 8%

Ïðåèìóùåñòâîì äàííîé ñèñòåìû ÿâëÿåòñÿ
òî, ÷òî îíà ñïîñîáíà íå òîëüêî îïðåäåëÿòü ýïè-
ëåïòè÷åñêóþ àêòèâíîñòü â ñèãíàëàõ EEG, íî òàê-
æå âûäåëÿòü âðåìåííûå ñåãìåíòû, ãäå ýòà àê-
òèâíîñòü èìååòñÿ. Ñëåäóþùèå ýêñïåðèìåíòû áû-
ëè îñóùåñòâëåíû ñ èñïîëüçîâàíèåì EEG ñèãíà-
ëîâ, ïîëó÷åííûõ èç 5-îé êëèíè÷åñêîé áîëüíè-
öû ã. Ìèíñêà. EEG cèãíàëû ïðåäñòàâëÿþò íà-
áîð äàííûõ, êîòîðûå ñîäåðæàò 21 ðåãèñòðàöèþ
äëÿ 8 âçðîñëûõ ïàöèåíòîâ. Êàæäàÿ ðåãèñòðàöèÿ
ñîñòîèò èç 16 ñèãíàëîâ EEG. Òî åñòü âñåãî áû-
ëî ïîëó÷åíî 336 ñèãíàëîâ EEG. Êàæäûé EEG
ñèãíàë ïðåäñòàâëÿåò ñîáîé âðåìåííîé ðÿä, ñî-
ñòîÿùèé èç 2000 îòñ÷åòîâ. Çíà÷åíèÿ ñòàòèñòè÷å-
ñêèõ ïàðàìåòðîâ, êîòîðûå õàðàêòåðèçóþò êà÷å-
ñòâî êëàññèôèêàöèè, ïîêàçàíû â òàáëèöå 2.
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Òàáëèöà 2 � Çíà÷åíèÿ ñòàòèñòè÷åñêèõ ïàðàìåòðîâ
Ñòàòèñòè÷åñêèå ïàðà-
ìåòðû

Çíà÷åíèÿ

Ñïåöèôè÷íîñòü 99.7%
×óâñòâèòåëüíîñòü 90.6%
Îáùàÿ òî÷íîñòü êëàñ-
ñèôèêàöèè

99.6%

Êàê ñëåäóåò èç òàáëèöû, îøèáêà âòîðîãî
ðîäà, ÷òî õàðàêòåðèçóåò î÷åíü ìàëîå çíà÷åíèå
ëîæíûõ ñðàáàòûâàíèé.

II. ÎÁÍÀÐÓÆÅÍÈÅ È
ÐÀÑÏÎÇÍÀÂÀÍÈÅ ÀÒÀÊ ÍÀ
ÊÎÌÏÜÞÒÅÐÍÛÅ ÑÅÒÈ

Îäíîé èç ôîðì ãëîáàëèçàöèè ìèðîâîãî ïðî-
ñòðàíñòâà ÿâëÿåòñÿ èíôîðìàöèîííàÿ ãëîáàëèçà-
öèÿ, êîòîðàÿ ñâÿçàíà ñ ïîâñåìåñòíûì ðàñïðî-
ñòðàíåíèåì ñåòè Èíòåðíåò. Â ðåçóëüòàòå ýòîãî
çíà÷èòåëüíî âîçðîñëî êîëè÷åñòâî àòàê è çëîóïî-
òðåáëåíèé â ñôåðå âûñîêèõ òåõíîëîãèé. Ïîýòîìó
âîïðîñó áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì óäå-
ëÿåòñÿ âñå áîëüøå è áîëüøå âíèìàíèÿ . Çàäà÷åé
Ñèñòåì Îáíàðóæåíèÿ Àòàê (Intrusion Detection
Systems - IDS) ÿâëÿåòñÿ çàùèòà êîìïüþòåðíûõ
ñåòåé. Â ïîñëåäíåå âðåìÿ ñèñòåìû IDS àêòèâíî
èçó÷àþòñÿ. Îíè äîëæíû âûïîëíÿòü ñâîè ôóíê-
öèè â ðåæèìå ðåàëüíîãî âðåìåíè. Îñíîâíûì
íåäîñòàòêîì òàêèõ ñèñòåì ÿâëÿåòñÿ èõ íåñïîñîá-
íîñòü îáíàðóæèâàòü íîâûå èëè íåèçâåñòíûå àòà-

êè, ò.å. çàïèñè î êîòîðûõ â ñèñòåìå îòñóòñòâó-
þò. Â íàñòîÿùåå âðåìÿ ðàçðàáàòûâàåòñÿ áîëüøîå
êîëè÷åñòâî ðàçëè÷íûõ òåõíîëîãèé çàùèòû êîì-
ïüþòåðíûõ ñåòåé, êîòîðûå áàçèðóþòñÿ íà ïðèìå-
íåíèè íåéðîííûõ ñåòåé (neural networks), íà òåõ-
íîëîãèÿõ èçâëå÷åíèÿ äàííûõ (data mining), ñòà-
òèñòè÷åñêîì àíàëèçå è ò.ï. Ê íåäîñòàòêàì ñóùå-
ñòâóþùèõ ìîäåëåé IDS, â ïåðâóþ î÷åðåäü, ìîæ-
íî îòíåñòè óÿçâèìîñòü ê íîâûì àòàêàì, íèçêàÿ
òî÷íîñòü è ñêîðîñòü ðàáîòû. Ñîâðåìåííûå ñè-
ñòåìû îáíàðóæåíèÿ âòîðæåíèé ïëîõî ïðèñïîñîá-
ëåíû ê ðàáîòå â ðåàëüíîì ðåæèìå âðåìåíè, â
òî âðåìÿ êàê âîçìîæíîñòü îáðàáàòûâàòü áîëü-
øîé îáúåì äàííûõ â ðåàëüíîì ðåæèìå âðåìå-
íè � ýòî îïðåäåëÿþùèé ôàêòîð ïðàêòè÷åñêî-
ãî èñïîëüçîâàíèÿ ñèñòåì IDS. Â äàííîì ðàç-
äåëå ðàññìàòðèâàþòñÿ ðàçëè÷íûå âàðèàíòû àð-
õèòåêòóð ñèñòåì IDS, êîòîðûå áàçèðóþòñÿ íà
ïðèìåíåíèè ðåöèðêóëÿöèîííîé íåéðîííîé ñåòè
(Recirculation Neural Network - RNN) è ìíîãî-
ñëîéíîãî ïåðñåïòîðîíà. Çàäà÷åé RNN ÿâëÿåò-
ñÿ ñæàòèå âõîäíîãî ïðîñòðàíñòâà îáðàçîâ ñ öå-
ëüþ ïîëó÷åíèÿ ãëàâíûõ êîìïîíåíò. Ìíîãîñëîé-
íûé ïåðñåïòðîí ïðîèçâîäèò îñíîâíûå âû÷èñëå-
íèÿ, ñâÿçàííûå ñ ðàñïîçíàâàíèåì âõîäíîãî âåê-
òîðà, èñïîëüçóÿ èíôîðìàöèþ, ïðåäîñòàâëåííóþ
ðåöèðêóëÿöèîííîé íåéðîííîé ñåòüþ. Îáùàÿ ñõå-
ìà îáíàðóæåíèÿ àòàêè â ñåòåâîì òðàôèêå ïðèâå-
äåíà íà ðèñ.3. Îíà âêëþ÷àåò òðè ýòàïà.

Ðèñ. 3 � Ïðîöåññ îáíàðóæåíèÿ

Íà ïåðâîì ýòàïå îñóùåñòâëÿåòñÿ çàõâàò
òðàôèêà ñåòè. Ñáîð íåîáõîäèìûõ äàííûõ âûïîë-
íÿåò ñïåöèàëüíîå ïðîãðàììíîå ñðåäñòâî (sni�er).
Äëÿ îáó÷åíèÿ íåéðîííûõ ñåòåé èñïîëüçóåòñÿ áà-
çà äàííûõ KDD-99. Îíà ñîäåðæèò îêîëî 5 000
000 çàïèñåé î ñîåäèíåíèÿõ. Êàæäàÿ çàïèñü â ýòîé
áàçå ïðåäñòàâëÿåò ñîáîé îáðàç ñåòåâîãî ñîåäè-
íåíèÿ. Ñîåäèíåíèå � ïîñëåäîâàòåëüíîñòü TCP
ïàêåòîâ çà íåêîòîðîå êîíå÷íîå âðåìÿ, ìîìåíòû
íà÷àëà è çàâåðøåíèÿ êîòîðîãî ÷åòêî îïðåäåëå-
íû, â òå÷åíèå êîòîðîãî äàííûå ïåðåäàþòñÿ îò
IP-àäðåñà èñòî÷íèêà íà IP-àäðåñ ïðèåìíèêà (è
â îáðàòíîì íàïðàâëåíèè) èñïîëüçóÿ íåêîòîðûé
îïðåäåëåííûé ïðîòîêîë. Êàæäàÿ çàïèñü î ñîåäè-
íåíèè âêëþ÷àåò 41 ïàðàìåòð ñåòåâîãî òðàôèêà
è ïðîìàðêèðîâàíà êàê �àòàêà� èëè �íå àòàêà�.
Âòîðîé ýòàï ñâÿçàí ñ óìåíüøåíèåì ðàçìåðíîñòè

âõîäíîãî âåêòîðà äàííûõ. Äëÿ ýòîãî èñïîëüçó-
åòñÿ ðåöèðêóëÿöèîííàÿ íåéðîííàÿ ñåòü (RNN),
êîòîðàÿ ñæèìàåò âõîäíîé ñèãíàë â ñèãíàë ãëàâ-
íûõ êîìïîíåíò. Â ðåçóëüòàòå ýêñïåðèìåíòîâ áû-
ëî îïðåäåëåíî îïòèìàëüíîå ÷èñëî ãëàâíûõ êîì-
ïîíåíò � 12. Òðåòèé ýòàï ñîñòîèò â îáíàðóæåíèè
è ðàñïîçíàâàíèè àòàê. Äëÿ ýòèõ öåëåé èñïîëüçó-
åòñÿ ìíîãîñëîéíûé ïåðñåïòðîí. Â áàçå KDD-99
ïðåäñòàâëåíî 22 òèïà àòàê. Ïðè ýòîì àòàêè äå-
ëÿòñÿ íà ÷åòûðå îñíîâíûå êëàññà: DoS, U2R, R2L
è Probe. Êàæäûé êëàññ â ñâîþ î÷åðåäü ñîñòî-
èò èç îòäåëüíûõ òèïîâ àòàê. Â êà÷åñòâå âûõîä-
íûõ äàííûõ èñïîëüçóåòñÿ 5-ìåðíûé âåêòîð, ãäå
5 - ýòî êîëè÷åñòâî êëàññîâ àòàê ïëþñ íîðìàëü-
íîå ñîñòîÿíèå. Êîìáèíèðóÿ RNN è MLP íåéðîí-
íûå ñåòè ìîæíî ïîëó÷èòü ðàçëè÷íûå àðõèòåêòó-
ðû ñèñòåì îáíàðóæåíèÿ àòàê.
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Ðèñ. 4 � Ïåðâûé âàðèàíò IDS (ìîäåëü 1)

Òàê íà ðèñ. 4 ïðèâåäåíà ñèñòåìà îáíàðó-
æåíèÿ àòàê, êîòîðàÿ ñîñòîèò èç ðåöèðêóëÿöèîí-
íîé íåéðîííîé ñåòè (RNN) è ìíîãîñëîéíîãî ïåð-
ñåïòðîíà (MLP), êîòîðûå ñîåäèíåíû ïîñëåäîâà-
òåëüíî. Çàäà÷åé RNN ÿâëÿåòñÿ ñæàòèå âõîäíîãî

41-ðàçìåðíîãî âåêòîðà â 12-ðàçìåðíûé âûõîäíîé
âåêòîð. Ìíîãîñëîéíûé ïåðñåïòðîí îñóùåñòâëÿåò
îáðàáîòêó ñæàòîãî ïðîñòðàíñòâà âõîäíûõ îáðà-
çîâ (ãëàâíûõ êîìïîíåíò) ñ öåëüþ ðàñïîçíàâàíèÿ
êëàññà àòàêè.

Ðèñ. 5 � Âòîðîé âàðèàíò IDS (ìîäåëü 2)

Íà ðèñ. 5 ïðèâåäåíà âòîðàÿ ñõåìà ñèñòåìû
îáíàðóæåíèÿ àòàê. Îíà õàðàêòåðèçóåòñÿ òåì, ÷òî
ãëàâíûå êîìïîíåíòû ñ âûõîäîâ RNN îäíîâðå-
ìåííî ïîñòóïàþò íà 4 îòäåëüíûõ ìíîãîñëîéíûõ
ïåðñåïòðîíà, êàæäûé èç êîòîðûõ ñîîòâåòñòâóåò
îïðåäåëåííîìó êëàññó àòàêè: DoS, U2R, R2L è
Probe. Ñ âûõîäîâ MLP äàííûå ïîñòóïàþò íà àð-
áèòð, êîòîðûé è ïðèíèìàåò îêîí÷àòåëüíîå ðå-
øåíèå î ñîñòîÿíèè ñèñòåìû. Â êà÷åñòâå àðáèòðà
ìîæåò èñïîëüçîâàòüñÿ ëèíåéíûé èëè ìíîãîñëîé-
íûé ïåðñåïòðîí. Òîãäà îáó÷åíèå åãî áóäåò ïðî-
èçâîäèòüñÿ ïîñëå îáó÷åíèÿ RNN è MLP. Òàêàÿ
ñõåìà ìîæåò îñóùåñòâëÿòü èåðàðõè÷åñêóþ êëàñ-
ñèôèêàöèþ àòàê. Â ýòîì ñëó÷àå àðáèòð îïðåäå-
ëÿåò îäèí èç 5 êëàññîâ àòàêè, à ñîîòâåòñòâóþùèé
ìíîãîñëîéíûé ïåðñåïòðîí � òèï àòàêè.

Ðèñ. 6 � Òðåòèé âàðèàíò IDS (ìîäåëü 3 - ðåæèì
òåñòèðîâàíèÿ)

Ñëîæíûå âû÷èñëèòåëüíûå çàäà÷è ìîãóò ðå-
øàòüñÿ ïðè ïîìîùè èõ ðàçáèåíèÿ íà ìíîæåñòâî
íåáîëüøèõ è ïðîñòûõ çàäà÷ ñ ïîñëåäóþùèì îáú-
åäèíåíèåì ïîëó÷åííûõ ðåøåíèé. Âû÷èñëèòåëü-
íàÿ ïðîñòîòà äîñòèãàåòñÿ çà ñ÷åò ðàñïðåäåëå-
íèÿ çàäà÷è îáó÷åíèÿ ñðåäè ìíîæåñòâà ýêñïåðòîâ
(EXP) (ðèñ.6). Òàêàÿ ñõåìà èíòåãðèðóåò çíàíèÿ,

íàêîïëåííûå ýêñïåðòàìè, â îáùåå ðåøåíèå, êîòî-
ðîå èìååò ïðèîðèòåò íàä êàæäûì ðåøåíèåì îò-
äåëüíîãî ýêñïåðòà. Êàæäûé ýêñïåðò ïðåäñòàâëÿ-
åò ñîáîé îòäåëüíóþ ñèñòåìó êëàññèôèêàöèè. Â
êà÷åñòâå ýêñïåðòà èñïîëüçóåòñÿ ìîäåëü 1. Îáó-
÷åíèå êàæäîãî ýêñïåðòà ïðîèñõîäèò íà îòäåëü-
íîì ìíîæåñòâå äàííûõ, ò.å. äàííûå äëÿ îáó÷å-
íèÿ êàæäîãî ïîñëåäóþùåãî ýêñïåðòà ôîðìèðî-
âàëèñü c ó÷åòîì ðåçóëüòàòîâ îáó÷åíèÿ ïðåäûäó-
ùèõ ýêñïåðòîâ. Àëãîðèòì, èñïîëüçóåìûé äëÿ òà-
êîãî îáó÷åíèÿ, íàçûâàþò àëãîðèòìîì óñèëåíèÿ
çà ñ÷åò ôèëüòðàöèè (boosting by �ltering). Ïîñëå
îáó÷åíèÿ íåéðîííûå ñåòè ñïîñîáíû îáíàðóæè-
âàòü àòàêè. Â ðåæèìå òåñòèðîâàíèÿ íà âõîä êàæ-
äîãî ýêñïåðòà ïîäàåòñÿ èñõîäíûé 41-ðàçìåðíûé
âåêòîð. Àðáèòð ïðèíèìàåò îêîí÷àòåëüíîå ðåøå-
íèå. ×òîáû îöåíèòü ýôôåêòèâíîñòü ïðåäëîæåí-
íûõ ïîäõîäîâ îáíàðóæåíèÿ âòîðæåíèé, áûë ïðî-
âåäåí ðÿä ýêñïåðèìåíòîâ. Àëãîðèòì óñèëåíèÿ çà
ñ÷åò ôèëüòðàöèè, êîòîðûé èñïîëüçîâàëñÿ â ñëó-
÷àå ìîäåëè 3, ïðåäïîëàãàåò íàëè÷èå áîëüøîãî (â
èäåàëå � áåñêîíå÷íîãî) ìíîæåñòâà ïðèìåðîâ. Ïî-
ýòîìó èñïîëüçîâàëàñü 10% âûáîðêà èç áàçû KDD
(ïî÷òè 500 000 çàïèñåé!). Äëÿ îáó÷åíèÿ íåéðîí-
íûõ ñåòåé áûëè îòîáðàíû 6186 ïðèìåðîâ. Äàëåå
âñÿ 10% âûáîðêà ïðèìåíÿëàñü äëÿ òåñòèðîâàíèÿ.
Òå æå íàáîðû äàííûõ èñïîëüçîâàëèñü äëÿ îáó-
÷åíèÿ è òåñòèðîâàíèÿ ìîäåëè 1 è ìîäåëè 2, ÷òî
ïîçâîëÿåò ñðàâíèâàòü ïðîèçâîäèòåëüíîñòè ðàñ-
ñìàòðèâàåìûõ â ñòàòüå ñèñòåì îáíàðóæåíèÿ àòàê
äðóã ñ äðóãîì. Ïðåäëàãàåìûå ñèñòåìû îáíàðó-
æåíèÿ âòîðæåíèé îñóùåñòâëÿþò ðàñïîçíàâàíèå
5 êëàññîâ àòàê, âñòðå÷àþùèõñÿ â áàçå KDD, à
èìåííî: DoS, U2R, R2L, Probe è Normal. Äëÿ èñ-
ñëåäîâàíèÿ õàðàêòåðèñòèê ïðåäëîæåííûõ àðõè-
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òåêòóð èñïîëüçîâàëèñü òðè îñíîâíûå ïàðàìåòðà:
äîëÿ îáíàðóæåííûõ, äîëÿ ðàñïîçíàííûõ àòàê ïî
êàæäîìó êëàññó è ÷èñëî ëîæíûõ ñðàáàòûâàíèé
ñèñòåìû. Äîëÿ îáíàðóæåííûõ àòàê îïðåäåëÿåò-
ñÿ êàê ÷èñëî îáðàçîâ àòàê îòäåëüíîãî êëàññà,
îáíàðóæåííûõ ñèñòåìîé, äåëåííîå íà îáùåå êî-
ëè÷åñòâî çàïèñåé îá àòàêàõ ýòîãî êëàññà â áàçå
äàííûõ. Ïîäîáíûì îáðàçîì îïðåäåëÿåòñÿ è äîëÿ
ðàñïîçíàííûõ àòàê. Ëîæíûå ñðàáàòûâàíèÿ óêà-
çûâàþò îáùåå ÷èñëî íîðìàëüíûõ äàííûõ ñåòè,
êëàññèôèöèðîâàííûå êàê àòàêè. Ñâîäíûå äàí-
íûå ïî êàæäîìó èç ðàññìîòðåííûõ âàðèàíòîâ ïî-
ñòðîåíèÿ ñèñòåìû îáíàðóæåíèÿ àòàê ïðèâåäåíû
â òàáë. 3:

Òàáëèöà 3 � Ñâîäíûå äàííûå ïî ðåçóëüòàòàì
òåñòèðîâàíèÿ êàæäîé ìîäåëè

Ìîäåëü Îáíàðóæ.
àòàêè

Ðàñïîçí.
àòàêè

Ëîæí.
ñðàáà-
òûâà-
íèÿ

Îáùàÿ
äîëÿ
ðàñïî-
çíàí-
íûõ
%

Ìîäåëü
1

396696
(99.98%)

375522
(94.65%)

46446
(47.75%)

86.30%

Ìîäåëü
2

395949
(99.80%)

375391
(94.61%)

13398
(13.77%)

92.97%

Ìîäåëü
3

396549
(99.95%)

375730
(94.70%)

12549
(12.90%)

93.21%

Êàê âèäíî èç òàáëèöû, ìîäåëü 3 õàðàêòå-
ðèçóåòñÿ âûñîêîé òî÷íîñòüþ (93,21%) è íàèìåíü-
øèì ÷èñëîì ëîæíûõ ñðàáàòûâàíèé. Ïðè èñïîëü-
çîâàíèè ìîäåëè 1 áûëè ðàñïîçíàíû 86,3% âõîä-

íûõ îáðàçîâ, à ìîäåëè 2 � 92,97%. Ìîäåëè 2 è 3
ìîãóò óñïåøíî ïðèìåíÿòüñÿ äëÿ ðàáîòû ñ áîëü-
øèìè íàáîðàìè ñëîæíûõ ïî ñòðóêòóðå äàííûõ.
Òàêèì îáðàçîì, ïóòåì êîìáèíèðîâàíèÿ äâóõ ðàç-
ëè÷íûõ íåéðîííûõ ñåòåé, à èìåííî RNN è MLP,
ìîæíî èäåíòèôèöèðîâàòü è ðàñïîçíàâàòü àòà-
êè íà êîìïüþòåðíûå ñåòè ñ äîñòàòî÷íî âûñîêîé
ñòåïåíüþ òî÷íîñòè. Îñíîâíûìè ïðåèìóùåñòâàìè
èñïîëüçîâàíèÿ ïîäõîäîâ, îñíîâàííûõ íà íåéðîí-
íûõ ñåòÿõ, ÿâëÿåòñÿ ñïîñîáíîñòü àäàïòèðîâàòüñÿ
ê äèíàìè÷åñêèì óñëîâèÿì è áûñòðîòà ôóíêöèî-
íèðîâàíèÿ, ÷òî îñîáåííî âàæíî ïðè ðàáîòå ñè-
ñòåìû â ðåæèìå ðåàëüíîãî âðåìåíè.

III. ÇÀÊËÞ×ÅÍÈÅ

Â äàííîé ñòàòüå ðàññìîòðåíû îñíîâíûå
ïðèíöèïû ïîñòðîåíèÿ íåéðîñåòåâûõ ñèñòåì äëÿ
äèàãíîñòèêè ýïèëåïñèè è îáíàðóæåíèÿ àòàê íà
êîìïüþòåðíûå ñåòè. Äåòåêòèðîâàíèå ýïèëåïñèè
áàçèðóåòñÿ íà âû÷èñëåíèè ñòàðøåãî ïîêàçàòåëÿ
Ëÿïóíîâà, äëÿ îïðåäåëåíèÿ êîòîðîãî èñïîëüçó-
åòñÿ ìíîãîñëîéíûé ïåðñåïòðîí. Äëÿ îáíàðóæå-
íèÿ àòàê íà êîìïüþòåðíûå ñåòè ïðèìåíÿþòñÿ
ðàçëè÷íûå êîìáèíàöèè ðåöèðêóëÿöèîííîé íåé-
ðîííîé ñåòè è ìíîãîñëîéíîãî ïåðñåïòðîíà. Ýêñ-
ïåðèìåíòû ïîêàçàëè ýôôåêòèâíîñòü ïðåäëîæåí-
íûõ ïîäõîäîâ.
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