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Эта статья описывает методы внедрения информации в программный код цифровых устройств с микро-
программным управлением, а также приводит методы защиты от обнаружения и извлечения внедрённой
информации.

Введение

В настоящее время наряду со специализи-
рованной цифровой логикой для решения за-
дач широкое применение получили устройства с
микропрограммным управлением (МПУ). Такие
устройства позволяют совместить как оптимиза-
цию логики при цифровом проектировании, так
и универсальность, и гибкость микропрограмм-
ного управления.

При решении задач с помощью устройств
с МПУ затраты на разработку кода микропро-
граммы сопоставимы и могут превышать затра-
ты на разработку проекта устройства. Также
как и проект цифрового устройства, микропро-
граммный код может быть неправомерно исполь-
зован третьими лицами. В настоящее время для
подтверждения авторских прав, а также для под-
тверждения прав на использование продуктов в
цифровом проектировании широко применяется
технология внедрения «водяных знаков» и «от-
печатков пальцев» [1].

I. Основные задачи

Основными задачами при разработке дан-
ных методов внедрения информации являют-
ся: минимизация воздействие на исходный мик-
рокод, а также описание и функционирование
устройства, простота извлечения данных, вместе
с возможностью автоматизации внедрения и из-
влечения информации.

II. Избыточность микропрограммного
кода

При проектировании набора микрокоманд
устройства с МПУ выгодно оптимизировать
формат инструкций для меньшей избыточности
кода, так как это экономит размеры памяти, тре-
буемой для хранения микропрограммы. С дру-
гой стороны, такая оптимизация может приве-
сти к усложнению формата инструкций, а зна-
чит и устройства декодирования, что увеличива-
ет ресурсы, потребляемые устройством. Поэто-
му, обычно инструкции имеют однотипный фор-
мат, в котором имеется поле кода операции и
прочие поля - операнды этой операции, а для со-
кращения длины поля кода операции для одно-
типных инструкций дополнительная идентифи-

кация инструкции выносится за пределы этого
поля - в поля операндов операции. Иногда опе-
рации, имеющие разные мнемоники могут иметь
один и тот же код операции, но внедрять ин-
формацию в некоторые неиспользуемые биты
из полей операндов инструкции. Например, в
soft-процессоре фирмы Xilinx PicoBlaze типич-
ный размер кода операции 6 бит, но операции
условного вызова(CALL X,Sub), условного пере-
хода(JUMP X,Adr), управления разрешения пре-
рываний, условного возврата (RETURN X), а
также операции сдвигов сгруппированы под оди-
наковыми кодами инструкций, но различаются
битами в полях операндов. В архитектуре soft-
процессора OpenRISC типичный размер поля ин-
струкции кода операции 6, но за счёт группи-
рования операций и использования полей опе-
рандов для идентификации количество реализу-
емых операций в этой архитектуре достигает 235.

Примером архитектуры, в которой избы-
точность набора инструкций была сведена прак-
тически к нулю можно назвать Atmel AVR. Это
архитектура с размером инструкции, в которой
имеется 136 мнемоник операций. Однако, за счёт
того, что некоторые мнемоники являются "вир-
туальными» (реализованы через другие опера-
ции) количество операций в наборе команд мень-
ше. Например, мнемоники add(сложение реги-
стров) и lsl(логический сдвиг регистра влево)
имеют одинаковый код операции, а операция lsl
реализуется через сложение регистра с самим со-
бой. Также в этой архитектуре нет чёткого поня-
тия поля кода операции, а также общего форма-
та команд. При этом интересно кодирование опе-
раций: операции делятся на группы, в которых
коды операций, как и коды групп, формируют-
ся с помощью префиксного кодирования. Также
для некоторых операций биты отдельного опе-
ранда могут находиться не последовательно, а
быть разбросаны по инструкции.

III. Внедрение информации с
использованием избыточности

микропрограммного кода

Избыточность кода присуща практически
всем архитектурам с МПУ и позволяет внедрять
достаточные для доказательства авторских прав
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данные. В данном случае можно говорить о ста-
тическом водяном знаке, так как он никак не
влияет на функционирование устройства. Рас-
смотрим формат операции SRR, которая сдвига-
ет регистр вправо на одну позицию в архитекту-
ре с четырьмя адресуемыми регистрами с дли-
ной команды 8: 3 старших бита отводятся для
кода операции, затем два бита - для обозначения
инкрементируемого регистра. Остальные же три
бита никак не задействованы. Эти биты могут
быть использованы для внедрения части инфор-
мации.

Данный тип внедрения информации в мик-
ропрограммный код легко поддаётся автомати-
зации. Для внедрения данных необходимо задать
формат и описание команд c указанием неис-
пользуемых битов в инструкциях, информацию
для внедрения и начальную микропрограмму в
бинарном виде. Результатом работы этого эта-
па внедрения является микропрограмма в бинар-
ном виде с внедрённой на уровне инструкций ин-
формацией.

IV. Внедрение в микрокод
неиспользуемых инструкций

В большинстве наборов команд устройств
с микропрограммным управлением имеются ко-
манды условных и безусловных переходов. Это
означает, что часть микропрограммы может
быть не исполнена и даже не прочитана из ПЗУ
при определённых условиях. Используя это свой-
ство, можно осуществить внедрение информа-
ции в микропрограмму добавлением не исполня-
емых участков, ограниченных безусловным (или
контролируемым условным) переходом. Для счи-
тывания такого водяного знака требуется вычи-
тать всю память микрокода, а также иденти-
фицировать места внедрения информации. При
возможности внесения изменений в устройство и
наличия у него порта вывода предлагается со-
здать режим считывания водяного знака, в ко-
тором команды переходов исполняться не будут,
при этом во внедрённых участках поместить ин-
струкции вывода частей водяного знака в порт.

Очевидным плюсом такого подхода являет-
ся то, что таким образом можно внедрить прак-
тически неограниченное количество данных, и
отсутствие или минимальное изменение управля-
ющего устройства. Но отрицательной стороной
подхода является то, что он увеличивает требо-
вания по объёму ПЗУ для устройства.

V. Внедрение в ПЗУ микрокода на
уровне LUT

Для хранения микропрограммного кода мо-
гут применяться различные типы памяти. В слу-
чае если это ROM-память, строящаяся на основе
массивов комбинационной логики, можно приме-
нить метод внедрения информации в комбина-

ционную логику FPGA. Комбинационная логи-
ка в FPGA реализуется на Look-Up-Table(LUT)
блоках, которые являются аппаратными реали-
зациями таблиц истинности логических функ-
ций, описанных в текстовых HDL–описаниях. В
составе CLB–блоков FPGA имеется возможность
использовать блоки с различным числом входов
в зависимости от используемой модели устрой-
ства. При реализации с помощью одного тако-
го LUT–блока функции с меньшим числом аргу-
ментов, чем число его входов, часть ресурсов это-
го блока остается невостребованной, и нет воз-
можности эти ресурсы применить для других
функций. Таким образом, эти незадействован-
ные ресурсы LUT–блока могут быть использова-
ны для сохранения водяного знака [1]. При внед-
рении информации на уровне LUT имеется воз-
можность не только использовать избыточные
ресурсы LUT, но и расширять массив LUT для
внедрения большего количества информации.

VI. Защита внедрённых в микрокод
данных

При использовании собственного устрой-
ства управления и набора команд, злоумышлен-
нику для определения и удаления внедрённой
информации понадобится анализ построения и
функционирования устройства. В то время как
при использовании общеизвестного устройства с
МПУ, например OpenRISC или Xilinx PicolBlaze,
злоумышленник сможет легко определить внед-
ренную информацию и модифицировать её так-
же как и микропрограмму. Для защиты внед-
рённой информации предлагается использовать
шифрование микрокода, а дешифрирование ин-
струкций производить на лету, непосредствен-
но при выборке. Следует учитывать следующие
требования: максимальная скорость дешифриро-
вания для минимального воздействия на выбор-
ку инструкций, изменение порядка выполнения
инструкций в зависимости от данных (наличие
условных переходов), минимизация аппаратных
затрат на дешифрирование.
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