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ВВЕДЕНИЕ 
 

Дисциплина «Правовое и нормативное обеспечение защиты информа-
ции» изучается студентами специальности «Техническое обеспечение безопас-
ности» заочной формы обчения в течение одного семестра. Учебным планом 
специальности предусмотрено проведение аудиторных занятий в виде лекций и 
практических занятий, а также выполнение «домашней» контрольной работы. 

Данная дисциплина тесно связана с «Информатикой», «Основами защиты 
информации» и «Теорией систем безопасности».  

В рамках изучения дисциплины студентам необходимо рассмотреть зако-
ны и основные нормативно-правовые акты Республики Беларусь, которые ха-
рактеризуют и определяют позицию нашего государства в вопросе активного 
внедрения информационных технологий в управленческую деятельность, ди-
намично развивающиеся общественные отношения и информационную сферу. 

Данные методические указания могут быть полезны студентам других 
специальностей и форм обучения. 
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1. ЦЕЛЬ И ЗАДАЧИ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ  
 

1.1. Цель изучения дисциплины 
 

Дисциплина предусматривает изучение государственной информацион-
ной системы безопасности в Республике Беларусь (ее согласованность с право-
вой, организационной и научно-технической сферами); нормативных актов, ре-
гулирующих формирование и сохранение единого государственного информа-
ционного пространства, его защиту как в целом, так и по отдельным объектам; 
а также ознакомление студентов с основными правовыми актами, регламенти-
рующими защиту информации в Республике Беларусь и ответственность за их 
нарушение. 

 
1.2. Задачи изучения дисциплины 

 
В результате изучения дисциплины студенты должны 
ЗНАТЬ: 
− определение понятия информация, ее виды и свойства, требования, ко-

торые предъявляются к информации; 
− понятия информация как ресурс, производство информации, единица 

измерения информации, субъекты информационного права; 
− правовое регулирование информации: законодательство, Интернет, ав-

торское право, электронный документ и пр.; 
− способы защиты информации: криптография, виртуальное государ-

ство и др.; 
− нормативные акты, регулирующие формирование и сохранение единого 

информационного пространства, основные правовые акты, регламентирующие 
защиту информации в Республике Беларусь. 

УМЕТЬ: 
− различать информацию, цель ее возникновения и возможность исполь-

зования;  
− правильно определять правомочия информационных собственников 

(создателя, обладателя, потребителя); 
− понимать правоотношения в сфере высоких информационных техноло-

гий и руководствоваться ими на практике;  
− правильно использовать нормативные документы при определенных спо-

собах защиты информации, стандартные алгоритмы криптографической защиты; 
− применять законодательство Республики Беларусь в сфере информа-

ционных технологий. 
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2. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ И МЕТОДИЧЕСКИЕ УКАЗАНИЯ  
ПО ЕЕ ИЗУЧЕНИЮ 

 
Решая задачу правового и нормативного обеспечения защиты информа-

ции, необходимо знать, что основными правовыми актами, регламентирующи-
ми защиту информации в Республике Беларусь, являются законы Республики 
Беларусь, ознакомление с которыми предлагается студентам на практических 
занятиях. 

 
Раздел 1. Информация 

 
Информация как ресурс. Виды информации. Требования, предъявляемые 

к информации. Количество информации как мера уменьшения неопределенно-
сти. Свойства информации. Информация и информационный процесс. 

 
Методические указания 
 
При изучении данного раздела необходимо рассмотреть понятие инфор-

мации в общем и ее разновидности. Обратить внимание на области возникно-
вения информационного ресурса, понятие о мере уменьшения неопределенно-
сти знания, единице измерения количества информации, объективности, субъ-
ективности, актуальности, полноте, достоверности, адекватности и доступности 
информации. Проанализировать информационный процесс и действия с ин-
формацией – обмен, хранение, обработку. Рассмотреть правовые аспекты соб-
ственности на информацию и ее правовую защиту. 

[4 – 9, 10, 11, 34] 
 

Раздел 2. Работа с информационными ресурсами  
в Республике Беларусь 

 
Работа с информационными ресурсами. Субъекты права. Интернет. Зако-

нодательство и Интернет. Интернет и авторское право. Электронный документ 
как доказательство. Электронно-цифровая подпись как элемент подлинности. 
Программы – интеллектуальная собственность. 

 
Методические указания 

 
В этом разделе, используя приведенные литературные источники, необ-

ходимо усвоить, кто является субъектами информационного права, создателями 
или производителями, обладателями и потребителями информации и их право-
вое взаимодействие. Определить понятия: интеллектуальная собственность и 
правомочия информационного собственника, разновидности информационных 
собственников. Ознакомиться с информационными правоотношениями. 

Изучить применение законодательной базы при противоправных и про-
тивозаконных действиях в сети Интернет, основываясь на Постановлении Со-
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вета Министров Республики Беларусь от 28 августа 2000 г. №1344 «О государ-
ственной регистрации информационных ресурсов». 

Изучить законодательные акты, регламентирующие взаимодействие в се-
ти Интернет: « Интернет и авторское право», «Правовая охрана авторского пра-
ва»; Закон «Авторское право в цифровом тысячелетии»; Закон Республики 
Беларусь «Об электронном документе» №353-3 от 10 января 2000 г. (ст. 2, 3). 
Рассмотреть понятия электронный документ как доказательство; электронно-
цифровая подпись как элемент подлинности; юридическая сила электронно-
цифровой подписи. Обратить внимание на понятие программы как интеллекту-
альной собственности. Изучить особенности лицензирования программного 
обеспечения. 

[12 – 16, 28, 31, 35] 
 

Раздел 3. Понятие тайны. Ее защита. Организационные 
и юридические аспекты 

 
Понятие тайны. Коммерческая тайна. Признаки коммерческой тайны. 

Закрытие доступа. Охранный режим. Источники опасности. Неразглашение 
конфиденциальной информации. 
 

Методические указания 
 

Руководствуясь законодательной базой Республики Беларусь и литерату-
рой по теме данного раздела, в рамках изучаемой дисциплины необходимо рас-
смотреть следующие вопросы. 

Разновидности тайны. Законодательство и коммерческая тайна. Ущерб от 
потери конфиденциальной информации. Гражданский кодекс Республики Бела-
русь (ст. 140). Признаки коммерческой тайны, ее ценность. Защита коммерче-
ской тайны. Постановление Совета Министров Республики Беларусь от 6 нояб-
ря 1992 г. №670 «Об утверждении положения о коммерческой тайне». Способы 
защиты коммерческой тайны. Роль человеческого фактора, меры защиты. Тру-
довой кодекс Республики Беларусь, ст. 400. Материальная ответственность. 
Кодекс об административных правонарушениях Республики Беларусь, Ч. 2 – 3, 
ст. 167 – 169, 201. Уголовный кодекс Республики Беларусь (ст. 254, 255, 275). 
Организационно-правовые мероприятия, реализующие комплекс администра-
тивных и ограничительных мер по защите информации. 

[17, 19, 40, 41, 44] 
 

Раздел 4. Криптографическая защита 
 

Криптографическая защита. Криптография. Открытая криптография. 
Стандартные алгоритмы криптографической защиты. Криптографический про-
токол. Электронный документ. Виртуальное государство. 
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Методические указания 
 

В данном разделе необходимо ознакомиться с понятием криптографии 
как защиты информации. Изучить историю развития криптографии. Рассмот-
реть классическую (одноключевую) криптографию как метод защиты инфор-
мации, ее достоинства и недостатки. 

Подробно рассмотреть следующие вопросы. Открытая криптография. 
Стандартные алгоритмы криптографической защиты. Криптографический про-
токол. Электронно-цифровая подпись (ЭЦП) как элемент криптографического 
протокола. Применение криптографического протокола в банковской сфере. 
Электронный документ. Закон Республики Беларусь «Об электронном доку-
менте». Две группы средств, реализующих ЭЦП: официальные и неофици-
альные. СТБ 1176.2–99. Виртуальное государство. Основа виртуального госу-
дарства – надежность криптографических протоколов. Снижение бюджетных 
расходов на органы государственного управления при внедрении виртуального 
банка. Программы по реализации виртуального государства. 

[14, 29, 37, 40, 42] 
 

Раздел 5. Закон Республики Беларусь «Об электросвязи». 
Статьи закона. Гл. 1, 4, 5. 

 
Правовые, организационные и экономические основы деятельности в об-

ласти электросвязи. Обеспечение создания, устойчивого и эффективного функ-
ционирования и развития сетей электросвязи. Централизованное управление 
радиочастотным спектром и нумерацией. Создание условий для удовлетворе-
ния нужд в услугах электросвязи физических и юридических лиц. Государст-
венное управление национальной безопасности, обороны, охраны правопоряд-
ка, предупреждения и ликвидации чрезвычайных ситуаций. 
 

Методические указания 
 

Необходимо изучить Закон Республики Беларусь «Об электросвязи». Оз-
накомиться с подразделениями Министерства связи и информатизации Респуб-
лики Беларусь, их функциями и полномочиями в рамках рассматриваемого за-
кона. Для полного определения правовых основ настоящего закона в области 
электросвязи рекомендуется обратить особое внимание на некоторые разделы. 

Общие положения. Глава 1: ст. 2. Сфера применения настоящего зако-
на; ст. 3. Законодательство в области электросвязи; ст. 4. Принципы деятель-
ности в области электросвязи; ст. 5. Международное сотрудничество в об-
ласти электросвязи.  

Глава 4. Использование радиочастотного спектра: ст. 28. Право на ис-
пользование радиочастотного спектра; ст. 29. Распределение радиочастотного 
спектра; ст. 30. Выделение полос радиочастот, радиочастотных каналов или 
присвоение радиочастот или радиочастотных каналов.  
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Глава 5. Сети электросвязи: ст. 33. Единая сеть электросвязи Республики 
Беларусь; ст. 34 Сеть электросвязи общего пользования; ст. 35. Выделенные се-
ти электросвязи; ст. 37. Сети электросвязи специального назначения; ст. 38. 
Присоединение сетей электросвязи; ст. 39. Собственность на сети, средства и 
объекты электросвязи; ст. 40. Приоритетное использование сетей и средств 
электросвязи; ст. 41. Служебная электросвязь. 

[48] 
 

Раздел 6. Закон Республики Беларусь «О государственных секретах» 
 

Закон Республики Беларусь «О государственных секретах». Понятие «го-
сударственные секреты». Измена и шпионаж. Служебная тайна и ее разглаше-
ние. Военная тайна. Разглашение государственной тайны. Источник сведений.  
 

Методические указания 
 

При изучении настоящего закона Республики Беларусь рекомендуется 
особое внимание обратить на то, что является  государственными секретами 
(ст. 1, 20). Более подробно рассмотреть следующие статьи Уголовного кодекса 
Республики Беларусь. 

Ст. 6. Измена и шпионаж. Измена государству. Ст. 73-1 Уголовного ко-
декса. Служебная тайна и ее разглашение. Разглашение служебной тайны. 
Ст. 248. Военная тайна. Разглашение военной тайны. Ст. 226. Понятие воинско-
го преступления. Ст. 72. Разглашение государственной тайны. Ст. 34. Источник 
сведений. Нераскрытие источника информации.  

Изучая настоящий закон, целесообразно рассматривать его в связи с от-
дельными статьями Закона Республики Беларусь «О печати», например ст. 49. 
Ответственность за злоупотребление свободой массовой информации.  

[33, 39, 40, 41, 44] 
 

Раздел 7. Технические средства защиты информации 
 

Средства защиты информации. Системы защиты информации. Подсисте-
ма защиты информации. Технические средства. Технологическая классифика-
ция специальных технических средств (СТС). Три основных вида технологии 
использования СТС для получения информации независимо от физической 
формы проявления. 
 

Методические указания 
 

В данном разделе необходимо рассмотреть виды систем защиты инфор-
мации. Используя рекомендуемые литературные источники, изучить организа-
цию подсистемы защиты информации, программное проникновение. Ознако-
миться с понятием несанкционированного получения информации из баз дан-
ных: целенаправленные локальные искажения информации на магнитных носи-
телях; полное или частичное разрушение данных на магнитных носителях. 
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Изучить виды технических средств защиты информации: универсальные, 
многоцелевого общего использования, специальные для решения конспиратив-
ных задач. Обратить внимание на технологическую классификацию специаль-
ных технических средств.  

Ознакомиться со специальными техническими средствами для негласного 
контроля почтовых сообщений и отправлений, средствами конспиративного 
подключения к линиям телефонной связи и средствами передачи информации. 
Обратить внимание на три основных вида технологии использования СТС для 
получения информации независимо от физической формы проявления; зависи-
мость физической природы используемого излучения от вида каналов передачи 
связи или информации. Изучить наиболее используемые на практике тактико-
технические характеристики СТС; вопросы технологии деления каждой из тех-
нологических категорий на группы – активные и пассивные СТС. 

[7, 9, 16, 17, 21] 
 

Раздел 8. Нормативно-правовые акты для обеспечения защиты 
информации в сфере высоких технологий 

 
Правовые основы и условия эффективной борьбы с преступлениями про-

тив информационной безопасности. Нормативно-правовые акты для обеспече-
ния защиты информации в сфере высоких технологий. 
 

Методические указания 
 

Изучить отдельные статьи законодательства, нормативно-правовые акты 
и законы, в которых определяются правовые действия в сфере высоких техно-
логий. При подготовке следует использовать соответствующие законы и реко-
мендуемые источники литературы. 

Основу законодательства в борьбе с преступлениями против информаци-
онной безопасности составляют: ст. 31. Преступление против информационной 
безопасности; «Соглашение о сотрудничестве государств – участников Содру-
жества независимых государств в борьбе с преступлениями в сфере компью-
терной информации»; Указ Президента Республики Беларусь от 7 сентября 
2001 г. №474; анализ положения Закона «О связи» от 5 октября 1994 г.; Указ 
Президента Республики Беларусь №390 от 10 июля 2001 г. «Об утверждении 
Концепции национальной безопасности Республики Беларусь»; Постановление 
Совета Министров Республики Беларусь №7 от 03 марта 2001 г. «Об утвержде-
нии положения „Инструкция по сетям службам передачи данных”». 

Рекомендуется сделать выводы о значении изучения нормативно-
правовой базы для обеспечения защиты информации. Ознакомиться с правовы-
ми основами и условиями эффективной борьбы с преступлениями против ин-
формационной безопасности. 

[23, 24, 33, 34, 37, 47, 48] 
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3. ТЕМЫ ПРАКТИЧЕСКИХ ЗАНЯТИЙ 
 
 
Тема: Правовое регулирование информации 

 
Вопросы по теме. Объекты и элементы защиты информации. Факторы, 

воздействующие на информацию. Причины, виды и каналы утечки информа-
ции. Категорирование информации и объектов информации.  

 
 
Тема: Интернет и защита авторского права в компьютерных сетях 

 
Вопросы по теме. Принципы обеспечения информационной безопасно-

сти. Организация защиты информации, обрабатываемой средствами вычисли-
тельной техники. Организационно-режимные меры защиты машинных носите-
лей информации (МНИ). Организационно-технологические меры защиты цело-
стности информации на МНИ. 
 
 
Тема: Электронный документ 
 

Вопросы по теме. Программные и технические средства, обеспечиваю-
щие выработку и проверку электронно-цифровой подписи. Личный ключ. От-
крытый ключ. Карточка открытого ключа. Алгоритмы с открытым ключом. 
Алгоритмы цифровой подписи с открытым ключом. Схемы идентификации. 
Алгоритмы обмена ключами. 

 
 
Тема: Организационные и юридические аспекты защиты  

конфиденциальной информации  
 

Вопросы по теме. Технология работы с конфиденциальными документа-
ми. Парольные системы. Защита от угрозы раскрытия параметров хранения 
конфиденциальной информации на машинных носителях. Средства безопасно-
сти WINDOWS. Безопасность операционных систем. Безопасность компьютер-
ных сетей. Протоколы удаленной аутентификации. Организация защиты ин-
формации при подключении к глобальной сети. 
 
 
Тема: Защита информации при помощи шифрования и тайнописи 
 

Вопросы по теме. Средства криптографической защиты информации. 
Структуры шрифтов. Режимы работы блочных шрифтов. Криптографические 
алгоритмы. Однонаправленные ХЕШ-функции. СТБ 1176.1–99. Закон «Об элек-
тронном документе», национальный стандарт ЭЦП. Специальные алгоритмы 
для протоколов. Стандарты информационной безопасности. Концепция защиты 
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от несанкционированного доступа (НСД). Классификация АС и требования к 
ним. Анализ программного обеспечения. Испытания программных средств на 
наличие компьютерных вирусов. Специальные защитные знаки. 
 
 
Тема: Законы Республики Беларусь «Об электросвязи» от 21 июня 2005 г.  

и «О государственных секретах» 
 

Вопросы по теме. Таблица распределения полос радиочастот между ра-
диослужбами Республики Беларусь и другими структурами. Право на использо-
вание радиочастотного спектра. Порядок и правила использования радиочастот-
ного спектра. Правила регистрации радиоэлектронных средств и высокочастот-
ных устройств. Порядок выделения полос радиочастот и радиочастотных кана-
лов. Сети общего пользования, выделенные сети, сети электросвязи специально-
го назначения. Оказание услуг электросвязи. Расчеты за услуги электросвязи. 
Ответственность за нарушение статей закона «О государственных секретах». 
 
 
Тема: Технические средства защиты информации. Специальные 

технологические средства 
 

Вопросы по теме. Защита от угрозы раскрытия логики работы ПО АС. 
Организация защиты АС. Защита от угрозы отказа доступа к информации. Защи-
та от угрозы нарушения конфиденциальности на уровне содержания информа-
ции. Защита от угрозы нарушения целостности информации. Защита целостно-
сти информации в памяти АС. Защита целостности информации в каналах связи. 
 
 
Тема: Нормативно-правовые акты для обеспечения защиты 

информации в сфере высоких технологий  
 

Вопросы по теме. Правовые основы и условия эффективной борьбы с 
преступлениями против информационной безопасности. Источник сведений. 
Ответственность за нарушение законодательства. Значение изучения норматив-
но-правовой базы для обеспечения защиты информации.  
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4. КОНТРОЛЬНАЯ РАБОТА 
 

В контрольной работе необходимо подготовить реферат по теме одного 
из практических занятий. Тема указывается  преподавателем.  
 

Темы рефератов по дисциплине 
«Правовое и нормативное обеспечение защиты информации» 

 
 
Тема: Правовое регулирование информации 
 

1. Понятие информационной собственности, ее правомочия. Особенности 
информации. Разновидности информации. Информационные технологии и их 
влияние на развитие отношений в виртуальном мире. 

2. Постановление Совета Министров Республики Беларусь от 28 авгу-
ста 2000 г. №1344 «О государственной регистрации информационных ре-
сурсов». Порядок регистрации информационных ресурсов и формирование 
Государственного регистра. 

3. Объекты и элементы защиты информации. Факторы, воздействующие 
на информацию. Причины, виды и каналы утечки информации. Категорирова-
ние информации и объектов информации. Нормативно-правовые документы. 
 
 
Тема: Интернет и защита авторского права в компьютерных сетях 
 

4. Интернет – объединение компьютерных сетей, их разновидности. Ин-
формационные связи и предоставление доступа к распространяемой информа-
ции. Законодательная база. 

5. Нормативно-правовые акты, регулирующие аспекты функционирова-
ния сети. Стандарты RFC. Правовая охрана авторского права, ее несовершенст-
во. Закон Республики Беларусь «Об авторском праве и смежных правах» от 16 
мая 1990 г. №370-XIII. 

6. Принципы обеспечения информационной безопасности. Организация 
защиты информации, обрабатываемой средствами вычислительной техники. 
Законодательство и информационная безопасность. 

7. Организационно-режимные меры защиты машинных носителей ин-
формации. Организационно-технологические меры защиты целостности ин-
формации на МНИ. Ответственность за их нарушение. 
 
 
Тема: Электронный документ 
 

8. Понятие подлинника, дубликата копии и их юридическая сила. Ис-
пользование электронного документа в таких сферах деятельности, где приме-
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няются программные и технические средства, необходимые для создания, об-
работки, хранения, передачи и приема информации. Их юридическая сила. 

9. Электронно-цифровая подпись и ее юридическая сила. Закон Респуб-
лики Беларусь «Об электронном документе» от 10 января 2000 г. №357-3. Не-
обходимость программных и технических средств для выработки и проверки 
электронно-цифровой подписи. 

10. Значение Сертификата соответствия, выданного в Национальной сис-
теме сертификации Республики Беларусь. Электронный ключ, его виды. Объек-
ты интеллектуальной собственности. Программное обеспечение, необходи-
мость его лицензирования. Несовершенство системы законов, регулирующих 
сферу защиты информации. 

11. Программные и технические средства, обеспечивающие выработку и 
проверку электронно-цифровой подписи. Личный ключ. Открытый ключ. Кар-
точка открытого ключа. Алгоритмы с открытым ключом. Алгоритмы цифровой 
подписи с открытым ключом. Схемы идентификации. Алгоритмы обмена клю-
чами. 
 
 
Тема: Организационные и юридические аспекты защиты конфиденциальной 

информации 
 

12. Тайна. Коммерческая тайна. Ущерб от потери конфиденциальной ин-
формации. Коммерческая тайна. Гражданский кодекс Республики Беларусь; ст. 140. 
Признаки коммерческой тайны, ее ценность. Постановление Совета Министров 
Республики Беларусь «Об утверждении положения о коммерческой тайне» от 6 
ноября 1992 г. №670.  

13. Способы защиты коммерческой тайны. Роль человеческого фактора, 
меры защиты. Трудовой кодекс Республики Беларусь; ст. 400. Материальная 
ответственность. Кодекс об административных правонарушениях Республики 
Беларусь (Ч. 2, 3; ст. 167 – 169, 201). Уголовный кодекс Республики Беларусь 
(ст. 254, 255, 275). 

14. Организационно-правовые мероприятия, реализующие комплекс ад-
министративных и ограничительных мер по защите информации. Комплексная 
система технической защиты. Программные средства защиты. Подсистема за-
щиты информации. 

15. Технология работы с конфиденциальными документами. Парольные 
системы. Защита от угрозы раскрытия параметров хранения конфиденциальной 
информации на машинных носителях.  

16. Средства безопасности WINDOWS. Безопасность операционных сис-
тем. Безопасность компьютерных сетей. Протоколы удаленной аутентифика-
ции. Организация защиты информации при подключении к глобальной сети. 
 
 
 

Би
бл
ио
те
ка

 БГ
УИ
Р



 
15 

Тема: Защита информации при помощи шифрования и тайнописи 
 

17. Системы обработки информации. Криптографическая защита. Роль 
криптографии в обеспечении безопасности информации. Криптографические 
методы защиты информации. Виды криптографии. Стандартные алгоритмы 
криптографической защиты. Криптографический протокол. 

18. Двухключевой алгоритм (по ГОСТ 28147–89). Менеджер ключей. 
Виртуальное государство. Основа виртуального государства – надежность 
криптографических протоколов. Внедрение виртуального государства и вирту-
ального банка – существенное снижение бюджетных расходов на органы 
управления. 

19. Средства криптографической защиты информации. Структуры шриф-
тов. Режимы работы блочных шрифтов. Криптографические алгоритмы. Одно-
направленные ХЕШ-функции (по СТБ 1176.1–99). 

20. Закон «Об электронном документе», национальный стандарт ЭЦП. 
Специальные алгоритмы для протоколов. Стандарты информационной безо-
пасности. Концепция защиты от НСД. 

21. Классификация АС (автоматизированных систем) и требования к ним. 
Анализ программного обеспечения. Проверка программных средств на наличие 
компьютерных вирусов. Специальные защитные знаки. 
 
 
Тема: Законы Республики Беларусь «Об электросвязи» от 21 июня 2005 г. 
и «О государственных секретах» 
 

22. Регулирование отношений в области электросвязи при создании, 
функционировании и развитии сетей. Использование радиочастотного спектра 
и предоставление услуг электросвязи. 

23. Органы регулирования и управления. Полномочия Президента Рес-
публики Беларусь, Совета Министров Республики Беларусь, Министерства свя-
зи и информатизации Республики Беларусь, Государственной комиссии по ра-
диочастотам Республики Беларусь, Государственной инспекции по электросвя-
зи Республики Беларусь. Сети электросвязи.  

24. Порядок оказания услуг электросвязи. Ответственность за нарушение 
законодательства в области электросвязи. Государственные секреты. Измена и 
шпионаж. Измена государству. Разглашение государственной тайны. 

25. Таблица распределения полос радиочастот между радиослужбами 
Республики Беларусь и другими структурами. Право на использование радио-
частотного спектра. Порядок и правила использования радиочастотного 
спектра. Правила регистрации радиоэлектронных средств и высокочастотных 
устройств. 

26. Порядок выделения полос радиочастот и радиочастотных каналов. 
Сети общего пользования, выделенные сети, сети электросвязи специального 
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назначения. Оказание услуг электросвязи. Расчеты за услуги электросвязи. От-
ветственность за нарушение статей закона «О государственных секретах». 
 
 
Тема: Технические средства защиты информации. Специальные 

технологические средства 
 

27. Классификация специальных технических средств: по технологии 
применения, схемам и способам использования, видам каналов утечки. Три ос-
новных вида технологии использования СТС для получения информации неза-
висимо от физической формы проявления. 

28. Активные и пассивные СТС. Вносимые и быстроустанавливаемые 
СТС, средства дистанционного контроля, специальные проводные и беспро-
водные системы, естественные каналы утечки информации. 

29. Защита от угрозы раскрытия логики работы ПО АС. Методология 
построения защиты АС. Защита от угрозы отказа доступа к информации. 

30. Защита от угрозы нарушения конфиденциальности на уровне со-
держания информации. Защита от угрозы нарушения целостности информации. 
Защита целостности информации в памяти АС. Защита целостности информа-
ции в каналах связи. 
 
 
Тема: Нормативно-правовые акты для обеспечения защиты 

информации в сфере высоких технологий 
 

31. Ст. 31. Преступление против информационной безопасности. «Со-
глашение о сотрудничестве государств – участников Содружества независимых 
государств в борьбе с преступлениями в сфере компьютерной информации». 

32. Указ Президента Республики Беларусь от 7 сентября 2001 г. №474. 
Анализ положения Закона «О связи» от 5 октября 1994 г. Указ Президента Рес-
публики Беларусь «Об утверждении Концепции национальной безопасности 
Республики Беларусь» №390 от 10 июля 2001 г. Значение изучения норматив-
но-правовой базы для обеспечения защиты  информации.  

33. Правовые основы и условия  эффективной борьбы с преступлениями 
против информационной безопасности. Статьи закона. Измена государству. Ис-
точник сведений. Ответственность за нарушение законодательства. 
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