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Системные параметры: Е -  алфавит исходного текста. Г = -
алфавит рандомизатора, N > |Е|. Генератор псевдослучайных чисел (ПСЧ) 

генерирует значения в I  с  JV. Инъективное отображение Я: Г*-> {о,...,255}.
Ключ: параметры Р генератора ПСЧ;
функции f a : /  —> Г V <т е  Z , функция g  : 1 -> Г ;

семейство перестановок П которое для каждого текста длиной п 
определяет перестановку е Symr . Функции / ,  и g являются кусочно-линейными 
на семи отрезках. Функция g определена в ключе сортированными xjs> e l , i  = 

и семью парами (а'8),6,<г)) € I 2, x ‘s> = 0 и х\г) = 216,

g(*) = £ * (afx+ bf ), zu„  ̂̂  Х ̂  Хм i 
*  ' м) h  *«> [0 otherwise.

Все 256 функций / ,  определены аналогично g и так, что \ / х е 1  и
V ст, # а г е 2 справедливо (х) * /_2 (х). Тогда /  х I  -> /  х Г : (х, <т) -» (х, / .  (х))

является инъективным, что необходимо и достаточно для однозначного
расшифрования. Таким образом, ключ состоит из (Р, \ f a : а  е S},g,n).

Зашифрование. Исходный текст: т = (т,,...,тк)е  £'. Выбирается случайное 
cj е Г . Стартовым значением с[ инициализируется генератор ПСЧ с ключевыми 
параметрами Р. Пусть r1('),r1<2>,r2(’),/',(2),...е / .  Положим с' = (с[,с[,...,с'к) , при этом 
< = (/„ (г/) + gm. (г?))mod N  V i = 1,...,* . В результате получаем байтовую строку 
Ь = (6,,...,йп) = В(с'). Криптотекст с получаем перестановкой байтов Ъ согласно тг„:

Расшифрование. Шифротекст является байтовой строкой с = (b',...,b'J. По 
ключу перестановкой инверсной , восстанавливают байтовую строку:

6 = (й,....& .)= (*;;1(1),-,ь ;.1м), где *, (0) = *;.,(|).
Пусть с' = (c[,,...,cj) = ■ Инициализируют генератор ПСЧ ключевым

параметром Р и стартовой величиной с'0.

Пусть r1(1),r1(2),r2<'),r!(2),...€/ последовательность значений, выдаваемых 

генератором ПСЧ (Т.к. при зашифровании и расшифровании генератор ПСЧ 
инициализируется идентичными величинами, то генерируются одинаковые 
последовательности). Для всех / = 1,..., к находятся методом проб т, е 1 такие, что 
f  / г о > \ - £  -  g (rm )jm,Ki > t о v I . Открытым текстом является т = (т1,...,т1).

Выполнен анализ стойкости криптопреобразования MZ4, как наиболее 
перспективного с точки зрения практической реализации [2,4,5,7,8]. Выполненные 
атаки на криптопреобразование MZ4: на основе модели “двух миров”, с
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