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ЗАЩИТА ИНФОРМАЦИИ В МОБИЛЬНОМ ПРИЛОЖЕНИИ «МЕНЕДЖЕР 

ПЕРИОДИЧЕСКИХ ПЛАТЕЖЕЙ» 

А.В. Бердник, А.В. Матвеев 

Объектом защиты информации в рассматриваемом докладе является мобильное 

приложение «Менеджер периодических платежей». В настоящее время все чаще необходимо 

использовать периодические платежи, такие как оплата телефона, учебы или услуг ЖКХ. 

Некоторые платежные системы в нашей стране позволяют настроить автоматические платежи 

на некоторые услуги, однако функционал регулирования частоты оплаты, как правило, 

отсутствует, и в целом данный способ не всегда уместен либо пугает некоторых пользователей 

из-за отсутствия личного контроля за платежами. Приложение подразумевает использование 

различных платежных систем, в том числе и использование системы расчета ЕРИП (Единое 

Расчетное и Информационное Пространство) [1]. Система ЕРИП имеет возможность 

выставления счета на некоторые услуги (оплата учебы, некоторых услуг ЖКХ и так далее), 

следовательно, зная идентификатор пользователя в данной услуге, приложение может само 

получить необходимую сумму к оплате. При создании событий пользователь может указать 

поведение программы в данном случае: предлагать полученную сумму, не оплачивать в случае 

если суммы нет или игнорировать данные ЕРИП и оплатить сумму, указанную пользователем.  

Приложение работает с реальными деньгами пользователя, следовательно, каждое его 

одобрение оплаты должно быть подтверждено введением личного пароля. Пользователь может 

установить пароль при регистрации, которая запускается при первом запуске программы. 

Уникальным ключом каждого пользователя является номер мобильного телефона, изменить его 

можно в настройках программы. Пользователь может подключать к программе несколько 

платежных карт различных банков или платежных систем, либо другие способы оплаты 

(интернет-кошельки, оплата со счета мобильного) и в будущем, при создании событий, сможет 

выбрать с помощью какого способа оплаты оформить услугу. Также возможно выбирать 

способ оплаты перед каждым непосредственным платежом. Работа с платежными системами и 

системой расчета ЕРИП накладывает на приложение большую ответственность за 

информационную безопасность данных пользователя и всех проводимых операций. Опыт 

показывает, что простого пароля для авторизации в системе недостаточно, необходима 

шифровка данных при любых синхронизациях с сервером приложения и наличие безопасного 

соединения при отправке команд в систему расчета. 
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Предложен перечень вопросов для анкетирования сотрудников организаций 

электросвязи в зависимости от специфики деятельности последних: строительство 
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