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НЕЙРОСЕТЕВАЯ КЛАССИФИКАЦИЯ ВРЕДОНОСНОГО
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ НА ОСНОВЕ

АНАЛИЗА ПОВЕДЕНИЯ
Статья описывает решение проблемы анализа больших объемов вредоносного программного
обеспечения путем классификации вредоносных образцов в автоматически сформированные
классы, а также саму реализацию такого классификатора.

I. Введение

Ежедневно в мире создаётся большое ко-
личество новых экземпляров вредоносных про-
грамм. Очевидно, что подробное изучение каж-
дого такого образца требует больших затрат че-
ловеческих и временных ресурсов. Потому появ-
ляется необходимость создания такой автомати-
зированной системы, которая позволяла бы по-
лучить базовую информацию о каждом вредо-
носном образце.

Поэтому было решено разработать систему,
разбивающую всю совокупность новых образцов
вредоносного ПО на некоторое ограниченное ко-
личество хорошо изученных классов на основе
набора поведенческих признаков.

II. Выделение признаков

Для решения задачи классификации было
выделено множество бинарных признаков, кото-
рые являются, по сути, сигнатурами, основан-
ными на определенном вредоносном поведении.
Среди всех таких признаков был выделен 21 ос-
новной, чей вклад в общую дисперсию исследу-
емой выборки вредоносных экземпляров макси-
мален.

III. Выделение классов

Одной из основных проблем классифика-
ции вредоносного програмного обеспечения яв-
ляется отсутствие четких классов вредоносных
образцов. Каждый производитель антивирусно-
го программного обеспечения использует соб-
ственную недокументированную либо очень раз-
мытую классификацию. В таких условиях, мы
были вынуждены разработать свою собственную
классификацию на основе выделенных нами при-
знаков.

Для непосредственного формирования
классов было решено использовать метод x-

means++, являющийся комбинацией двух мо-
дификаций широко известного метода кластери-
зации k-means[1]: x-means[2] и k-means++[3].

В результате применения метода x-
means++ было выделено 20 классов вредонос-
ного ПО.

IV. Классификация

Для классификации новых образцов в по-
лученные классы было решено использовать од-
нослойный персептрон с сигмоидной функцией
активации [4].

V. Заключение

В результате проделанной работы был раз-
работан и внедрен в Сuckoo Sandbox прото-
тип классификатора вредоносного программно-
го обеспечения, который уже сейчас активно ис-
пользуется в антивирусной лаборатории ОДО
«ВирусБлокАда». Дальнейшее развитие проек-
та будет направлено на общее улучшение каче-
ства кластеризации путем введения новых пере-
менных, а также на оптимизацию реализованных
алгоритмов.
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