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ИСПОЛЬЗОВАНИЕ CAN-ШИНЫ В СИСТЕМАХ
ОХРАННОЙ СИГНАЛИЗАЦИИ

Рассматривается перспектива применения CAN-шины в системах охранной сигнализации, что позволит
делать системы безопасности более дешёвыми и надёжными.

Введение

Система CAN (англ. Controller Area
Network — сеть контроллеров) была разрабо-
тана Bosch в середине 1980-х. как решение для
распределённой сетевой системы, работающей в
режиме реального времени с целью её приме-
нения в автомобильной промышленности, сей-
час это – стандарт промышленной сети. Данный
стандарт поддерживает последовательный, па-
кетный, широковещательный режим передачи
информации.

I. Проблемы сетй охранных систем на
сегодняшний день:

- монтаж таких сетей (в частности для боль-
ших производственных помещений) зани-
мает значительный объём времени (дохо-
дит до недель);

- построение такой сети влечёт за собой боль-
шие затраты на покупку кабеля (в виду об-
ширности сети);

- есть трудности при добавлении новых уз-
лов (датчиков) в уже работающую систему;

- уменьшение надёжности охранной системы
из-за большого количества узлов.

II. Описание стандарта CAN:

- в качестве среды передачи данных в
CAN используется дифференциальная ли-
ния связи – витая пара (иногда опто-
волоконная пара, радиоканал);

- высокая устойчивость к помехам;
- информация от всех устройств передаёт-
ся по одному общему каналу, а сообщения
имеют идентификатор, т.е. при отсылке со-
общения не указывается конкретный узел-
получатель, а каждый узел, подключенный
к данной сети видит все сообщения и при-
нимает только те, в которых указан нуж-
ный данному узлу идентификатор.

- для доступа к среде передачи использует-
ся арбитражный метод (метод, в котором
любой узел может передать сообщение по
шине если она свободна, если в один и тот
же промежуток времени сообщение нужно
будет передать двум и более узлам, то оче-
рёдность передачи будет выстроена в соот-
ветствии с приоритетами узлов);

- данные передаются пакетами по 8 байт, ко-
торые защищены контрольной суммой;

- CAN имеет исчерпывающую схему контро-
ля ошибок, которая гарантирует повтор-
ную передачу пакета в случае возникнове-
ния ошибок приёма/передачи сообщения;

- широкий диапазон скоростей работы.

III. Выводы

Таким образом, использование CAN-
интерфейса в системах безопасности позволяет:

- снизить нагрузку на сеть, так как все сооб-
щения и принимаются сразу всеми устрой-
ствами в системе;

- обеспечить высокую скорость реакции си-
стемы;

- сохранять работоспособность системы в
целом, если выйдет из строя один или
несколько узлов (включая панель управле-
ния);

- повысить надёжность системы из-за упро-
щённой архитектуры сети и уменьшения
количества узлов;

- повысить помехоустойчивость;
- снизить стоимость системы безопасности
применяя упрощённую структуру.
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Рис. 1 – CAN-интерфейс в системах охранной сигнализации
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