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В данной работе приводятся результаты разработки необходимых компонент безопасно-сти для мно-
гопользовательской системы расчета финансовых рисков. Приведены результаты анализа возможных
средств и методов устранения уязвимостей безопасности данных. Сформированы требования к реали-
зации подсистем для таких компонентов безопасности, как идентификация, аутентификация, авто-
ризация субъектов системы, аудит действий пользователя и изменения данных. Описаны реализация и
внедрение необходимых компонентов безопасности.

Введение

Одной из главных ценностей человечества
считается информация, обладание которой да-
ет ее владельцу существенные преимущества пе-
ред другими людьми. В настоящее время, в век
высоких технологий, хранение и обработка ин-
формации неразрывно связаны с компьютерны-
ми технологиями, системами и сетями связи, в
связи с чем, становится очевидной важность ре-
шения вопроса разграничения доступа к инфор-
мации в них. Угрозы информационной безопас-
ности существуют в любой информационной си-
стеме, которая предполагает некоторое взаимо-
действие пользователей, передачу данных по се-
ти или работу с внешними системами. Но особен-
но подвержена таким угрозам финансовая сфе-
ра, в которой почти все программные продукты
включают в себя работу с конфиденциальной ин-
формацией или требуют особого контроля каче-
ства. Поэтому, при разработке любой такой си-
стемы необходимо особое внимание уделить тре-
бованиям информационной безопасности.

Реализация компонент защиты

Система расчета финансовых рисков пред-
ставляет собой программный комплекс для рас-
чета и анализа различных показателей финансо-
вых рисков, которые банки должны предостав-
лять в соответствии с международными стан-
дартами, а именно в соответствии с междуна-
родными требованиями стандартов Базеля. Си-
стема предназначена для использования толь-
ко в банках. Пользователями системы являются
финансовые аналитики, риск-менеджеры и дру-
гие банковские работники. Как правило, систе-
ма используется специальным отделом банка, от-
вечающим за расчет и оценку финансовых рис-
ков клиентов банка и самого банка. Количество
пользователей системы может колебаться от 10
до 500 человек. Основной функцией системы, по-
мимо самих математических расчетов, является
возможность создания различных отчетов с рас-
считанными показателями риска для поданных
на вход данных. Так же система позволяет экс-

портировать эти результаты в различные форма-
ты данных и строить их различные графические
представления.

Актуальной задачей для данной системы
является противодействие несанкционированно-
му доступу к ресурсам компьютерных сетей, а
именно безопасное управление доступом и ин-
формационными потоками по памяти и по вре-
мени между сущностями компьютерной системы
[1].

Концепция хранения данных такова, что
все постоянные данные в системе расчета фи-
нансовых рисков хранятся в файловой системе в
виде XML-файлов и имеют базовую структуру.
Это позволяет реализовать простые механизмы
доступа к ним, передачи их между процессами и
пользователями по сети и локально, сохранения
в различном виде. Все данные имеют уникаль-
ные идентификаторы, по которым можно опре-
делить тип данных и получить к ним доступ.

Был выполнен анализ системы расчета фи-
нансовых рисков на уязвимости, которые явля-
ются значимыми в области ее применения. Так
же, были учтены пожелания и замечания ко-
нечных пользователей системы, так как ее име-
ющиеся компоненты уже находятся в опытной
эксплуатации. При этом были обнаружены сле-
дующие уязвимости:

1. отсутствие механизмов идентификации и
аутентификации, и всех связанных с ними
механизмов защиты информации;

2. отсутствие контроля и анализа прав досту-
па пользователей;

3. отсутствие разделения обязанностей;
4. отсутствие доказательств совершения дей-

ствий;
5. отсутствие или проведение в недостаточ-

ном объеме тестирования программного
обеспечения;

6. отсутствие проверки обрабатываемых дан-
ных;

7. снижение доступности системы при уве-
личении числа одновременно работающих
пользователей.

238

Би
бл
ио
те
ка

 БГ
УИ
Р



В результате анализа обнаруженных уязви-
мостей системы, было решено в начале разра-
ботать и внедрить в систему основные подси-
стемы идентификации, аутентификации и авто-
ризации, что позволило устранить первые из
трех уязвимостей вышеприведенного списка.
Для реализации идентификации и аутентифи-
кации был разработан отдельный сервис ниж-
него уровня системы. Так как система работает
в операционной системе Windows, было решено
использовать встроенные функции этой опера-
ционной системы и платформы .NET. При этом
был разработан еще один сервис, который вы-
полнял идентификацию и аутентификацию, ис-
пользуя собственную проверку пользовательско-
го пароля. Таким образом, результатом разра-
ботки стала настраиваемая подсистема аутен-
тификации, которая может функционировать в
двух режимах, как встроенная аутентификация
системы Windows и как собственная аутентифи-
кация на основе логина и пароля. В качестве
модели безопасности для подсистемы авториза-
ции решено было использовать ролевую модель
[2], добавив в нее некоторые особенности, необхо-
димые для данной системы. Выбор этой модели
обусловлен простотой ее логического устройства
и реализации. Так же, данная модель хорошо от-
ражает разделение на классы пользователей си-
стемы.

Проанализировав требования к подсисте-
ме авторизации, было решено реализовать ее
отдельным сервисом нижнего уровня системы.
Этот сервис был встроен в сервис вызова мето-
дов объектов системы, поэтому все операции над
ними проходят авторизацию. Было выделено две
основные роли: администратор и пользователь,
которые были добавлены в систему по умолча-
нию.

Реализация подсистемы аудита действий
пользователей и изменения данных осуществля-
лась в рамках следующих требований: обработка
все видов ошибок и запись их в журнал, который
можно просмотреть, отслеживание всех событий
аутентификации и авторизации и событий изме-
нения, удаления или добавления данных. Под-
система работает на нижнем уровне системы и
встроена в основные сервисы работы с данными.
Выполнение этих требований и успешное встраи-
вание этой подсистемы устранило такие уязвимо-
сти, как: отсутствие доказательств совершения
действий, отсутствие информации об использо-
вании ресурсов системы и отсутствие монито-
ринга действий пользователей.

В ходе разработки системы расчета финан-
совых рисков появилась необходимость контроля
правильности внесенных изменений в алгоритмы
расчетов и данные. В связи с этим была постро-
ена подсистема автоматического запуска тестов.
В этой подсистеме были реализованы механиз-
мы, которые работают по следующему алгорит-
му:

1. в определенный момент времени, когда си-
стема находится в устойчивом состоянии,
формируются эталонные данные о ее рабо-
те, такие как производительность, резуль-
таты расчетов и состояние данных в систе-
ме;

2. после этого, каждый определенный проме-
жуток времени (например, час, день, неде-
ля) на машине с таким же окружением,
происходит запуск следующих тестов;

3. запускаются основные вычислительные за-
дачи и их результаты, такие как время вы-
полнения и использованные ресурсы, ре-
зультаты расчетов сравниваются с эталон-
ными данными;

4. запускается сравнение текущих данных си-
стемы с эталонными данными;

5. если обнаружены какие-либо различия, то
формируется подробный отчет о них и вы-
сылается на электронную почту;

6. если возникшие отличия правильные, то
есть возникли не в результате ошибок раз-
работчиков и пользователей системы, либо
в результате отказа каких-либо ее компо-
нентов, то эталонные данные обновляются
текущими данными.
Реализация данной подсистемы позволи-

ла устранить следующие уязвимости: отсутствие
или проведение в недостаточном объеме тести-
рования программного обеспечения, ошибки при
разработке системы. С ее помощью были выявле-
ны множество ошибок разработки и использова-
ния системы. Так же на основе дополнительной
информации, которую легко получить на серве-
ре, подсистема позволяет анализировать изме-
нение производительности системы со временем,
использование системой дополнительных ресур-
сов сервера и его загруженность.

Заключение

Дополнительное исследование поведения
системы при пиковых нагрузках обнаружило
снижение степени доступности при увеличении
числа одновременно работающих пользователей.
Была проведена работа по установлению причи-
ны этого отказа, которая показала, что сервис
получения рыночных данных не справляется с
большим количеством одновременных запросов.
В связи с этим, была разработана подсистема кэ-
ширования запросов рыночных данных, которая
позволила устранить эту проблему. Таким обра-
зом, все найденные уязвимости в системе расчета
финансовых рисков были устранены разработ-
кой и внедрением упомянутых подсистем.

1. Афанасьев, А. А. Аунтефикация. Теория и практика
обеспечения безопасного доступа к информационным
ресурсам / А. А. Афанасьев // М:. Горячая линия,
2009. – 552 с.

2. Шаньгин, С. М. Защита компьютерной информации.
Эффективные методы и средства / С. М. Шань-
гин // М.:ДМК, 2008. – 544 с.

239

Би
бл
ио
те
ка

 БГ
УИ
Р




