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Объектом исследования являются открытая сеть массового обслуживания с положительными и отрица-
тельными заявками (G-сеть). Исследования такой сети проводятся в нестационарном режиме с учетом
сигналов, сигналов со случайной задержкой сигналов, а также с учетом изменения доходов в системах
сети. Описывается применение таких сетей при моделировании поведения вирусов в информационно-
телекоммуникационных системах и сетях, а также при атаках на компьютерные сети (DDoS-атаки).

Введение

Довольно часто в последнее время на-
блюдается бурное развитие информационно-
телекоммуникационных систем и сетей (ИТСС).
ИТСС становятся все более сложными, что обу-
словлено необходимостью повышения надежно-
сти передачи и обработки информации. Функ-
ционирование таких объектов связано с беспере-
бойной передачей и обработкой огромного чис-
ла информационных потоков. Поскольку вероят-
ностная природа этих потоков приводит к появ-
лению целого ряда проблем, которые возникают
на этапе проектирования сетевых систем и при
их эксплуатации, то это стимулирует математи-
ческие исследования, направленные на разработ-
ку адекватных стохастических моделей. Постро-
ение и исследование этих моделей для оценки
качества их функционирования является важ-
ной задачей. А анализ таких моделей необходим
для получения количественных оценок показате-
лей производительности сетевых систем. Мощ-
ный инструментарий для аналитического моде-
лирования ИТСС создан на основе теории сетей
массового обслуживания (МО).

I. Концепции отрицательных заявок

Применение классических моделей теории
МО, которые учитывали бы как характерные
особенности систем, так и возможное влияние
различных дестабилизирующих факторов, как
например, внезапные сбои, попадание вирусов,
потеря передаваемых или обрабатываемых дан-
ных, не всегда дает адекватные результаты.
Чтобы учесть подобные факторы предложена
концепция G-сетей, в которых помимо потоков
обычных заявок рассматриваются также допол-
нительные пуассоновские потоки отрицательных
заявок [1; 2]. В таких сетях, когда в систему
поступает отрицательная заявка (при этом са-
ма не получает никакого обслуживания), она
уничтожает одну положительную заявку, если

таковая имеется в данной системе, тем самым
уменьшая число положительных заявок в систе-
ме на единицу (эффект проникновения вируса
в компьютерную сеть). Например, в компьютер-
ных сетях “положительными” заявками являют-
ся задания (программы), а “отрицательными” за-
явками – компьютерные вирусы. При поступ-
лении в компьютерную сеть вирус уничтожает
или наносит вред, заражает одну из исполняе-
мых программ, уменьшая количество действую-
щих программ или запросов в системе на едини-
цу. Это соответствует тому, что при поступлении
в компьютерную сеть вирус уничтожает или на-
носит вред, заражает одну из исполняемых про-
грамм, уменьшая количество действующих про-
грамм или запросов в системе на единицу. Затем
вирус исчезает из сети, не получая для себя ника-
кого обслуживания. Исследование такой модели
сети в переходном режиме проведено в [3; 4].

II. G-сеть с учетом сигналов

Воздействие внешней среды на процесс оче-
реди положительных заявок может оказывать-
ся не только отрицательными заявками, которые
просто уничтожают одну или более положитель-
ных заявок в данной системе МО (СМО), но и по-
ступающими извне сигналами-триггерами, дей-
ствие которых заключается в мгновенном пере-
мещении положительной заявки из данной систе-
мы в некоторую другую систему сети [5]. Таким
образом, триггер, в отличие от отрицательной за-
явки, не уничтожает положительную заявку, а
лишь мгновенно перемещает ее с заданной веро-
ятностью из данной системы в некоторую дру-
гую систему сети. G-сеть с триггерами в пере-
ходном режиме была изучена в работах [6].

Сети МО с сигналами (отрицательными за-
явками и/или триггерами) используются при
аналитическом моделировании ИТСС, при этом
отрицательные заявки могут возникать, напри-
мер, при моделировании компьютерных вирусов,
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а введение триггеров позволяет управлять на-
грузкой в сети. G-сети также широко использу-
ются для моделирования нейронных сетей, при
этом сигналы возбуждения моделируются поло-
жительными заявками, а сигналы торможения –
отрицательными заявками.

III. Mодель DDoS-атаки

G-сети с сигналами применяются при моде-
лировании различного рода компьютерных виру-
сов, в зависимости от типа их функционирова-
ния, а также для управления нагрузкой в сети.
Однако время активизации любого сигнала рав-
нялось нулю и проявлялось мгновенно и поэто-
му не принималось в расчет при анализе таких
сетей. Будем предполагать, что поступающий в
систему обслуживания сети сигнал активизиру-
ется не сразу, а лишь по истечении случайного
времени (некоторого тайм-аута) [7].

Отрицательные заявки и сигналы в рас-
сматриваемой модели могут описывать вирусы
в системе, которые начинают действовать через
случайное время, при этом сигнал либо «исправ-
ляется» – становится положительной заявкой,
либо «несет разрушение», т.е. став отрицатель-
ной заявкой, уничтожает положительную заявку
в системе, либо «отражается» или «уничтожает-
ся» – не оказывает воздействия на систему. В та-
ком случае под положительными заявками или
просто заявками, будем подразумевать запросы
с различных компьютеров. Под отрицательными
заявками будем понимать данные или пакеты,
которые система не ожидает (вирус-программы),
что и приводит к ее остановке или к ее переза-
грузке. Другими словами, такие запросы уничто-
жают другие заявки в системе.

Выбранные узлы сети подвергаются напа-
дению, и злоумышленник получает на них права
администратора. На каждый из захваченных уз-
лов устанавливаются троянские программы, ко-
торые работают в фоновом режиме. Под сигна-
лами в сети будем подразумевать такие програм-
мы, которые затем активируются через некото-
рое случайное время по команде злоумышлен-
ника. Они называются компьютерами-зомби, их
пользователи даже не подозревают, что явля-
ются потенциальными участниками DDoS-атаки.
Это означает, что в любой момент времени в этих
узлах находится хотя бы один неактивизирован-
ный сигнал. Далее злоумышленник отправляет
определенные команды захваченным компьюте-
рам и те, в свою очередь осуществляют мощную
DoS-атаку на целевой компьютер. Модель такой
сети исследована в нестационарном режиме в [8].

IV. Прогнозирование изменения
доходов

Компьютерные вирусы проникают в сеть
вместе с файлами и из-за потери информации

или ее искажения ИТСС несет некоторые рас-
ходы или убытки. После обслуживания положи-
тельная заявка переходит из одной СМО в дру-
гую, которая в свою очередь получает некоторый
доход, а доход первой СМО уменьшается соот-
ветственно на эту величину. Отрицательные за-
явки и сигналы в рассматриваемой модели мо-
гут описывать вирусы в системе, которые начи-
нают действовать через случайное время. При
этом сигнал либо становится положительной за-
явкой (исправляется) и приносит доход систе-
ме после обслуживания в ней, либо несет раз-
рушение, (став отрицательной заявкой, уничто-
жает положительную заявку в системе) и, соот-
ветственно, приносит убыток этой системе, либо
отражается или уничтожается, не оказывая воз-
действия на систему, – в этом случае изменения
дохода системы не происходит.

Учет этого можно осуществить, применив
в качестве модели HM-сеть с доходами, положи-
тельными и отрицательными заявками [9]. Так-
же, если есть необходимость, в такую модель
можно ввести триггеры (сигналы), учитывая или
не учитывая при этом их случайную задерж-
ку [8]. Предложенная модель может быть при-
менена при моделировании изменения доходов в
ИТСС, к примеру, в компьютерной сети пред-
приятия при DDoS-атаке на эту сеть, а также
при проникновении вирусов [9].
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