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Рассмотрена структура аппаратно-программного комплекса нелинейной радиолокации на основе микро-
контроллера с использованием метода идентификации с применением зондирующего DSB-сигнала. Приво-
диться функциональные возможности микроконтроллера в составе комплекса. Продемонстрирован прин-
цип организации автоматизированного поиска радиоэлектронных средств скрытого съема информации
позволяющий повысить достоверность идентификации и эффективность их поиска.

Введение

Нелинейный радиолокатор является одним
из самых эффективных средств поиска и обнару-
жения радиоэлектронных средств (РЭС) скры-
того съема информации. Процедура поиска тру-
доемкая и требует надлежащих знаний, навыков
работы с поисковой аппаратурой [1]. На операто-
ра возлагается основная задача по идентифика-
ции РЭС, которые усовершенствовались до тако-
го уровня, что могут встраиваться даже в бетон-
ную стену и работать длительное время, что де-
лает их обнаружение весьма затруднительным.

I. Структура аппаратно-программного
комплекса нелинейной радиолокации

Для решение этой проблемы современные
нелинейные радиолокаторы используют микро-
процессорную систему управления, которая поз-
воляют уменьшить конструктивную сложность
устройства при одновременном значительном
расширении функциональных возможностей, со-
кратить время поиска РЭС скрытого съема ин-
формации, упростить наладку и обслуживание
такого оборудования за счет организации само-
проверки.

Одним из самых эффективных методов по-
иска и обнаружения РЭС является метод иден-
тификации с применением DSB-сигнала рас-
смотренный в работе [2]. Для его техниче-
ской реализации был спроектирован и реали-
зован аппаратно-программный комплекс с про-
граммным управлением обработкой и анализам
получаемой информации средствами MATLAB,
структура которого представлена на рисунке 1.
Созданная в MATLAB программа управления
(ПУ) представляет собой функциональный ал-
горитм, задающий команды микроконтроллеру
в составе АПК на синтезирование зондирую-
щего сигнала и изменение его структуры. Так-
же алгоритм регулирует уровень мощности из-
лучения в зависимости от уровней, измеренных
в каждом канале приема переотраженного зон-

дирующего сигнала от РЭС, и идентифициру-
ет их по результатам математической обработ-
ки получаемых данных. При этом становится
возможным более эффективно исследовать нели-
нейность в области ее характерных частот, уве-
личить дальность действия нелинейного радио-
локатора, повысить достоверность идентифика-
ции РЭС скрытого съема информации.

Рис. 1 – Структура аппаратно-программного
комплекса автоматизированного поиска РЭС

Структура аппаратно-программного ком-
плекса включает основные блоки:

– АПК — аппаратно-программного комплекс
нелинейной радиолокации, без антенной си-
стемы и внешнего осциллографа;

– ПК — персональный компьютер с про-
граммным обеспечением MATLAB, для ма-
тематической обработки и наглядной визу-
ализации данных, измеренных с помощью
внешнего осциллографа;

– Осциллограф (АЦП) — внешний осцилло-
граф который управляется ПК с помощью
ПО MATLAB. Предназначен для измере-
ния данных полученных в каждом канале
приемника;

– МК — предназначен для управления раз-
личными режимами работы, выводом дан-
ных предварительной обработки, самодиа-
гностикой и настройкой всех модулей АПК.
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– АЦП — аналогов-цифровой преобразова-
тель в составе микроконтроллера для обес-
печения функции самодиагностики и пред-
варительный результатов измерений;

– ЦАП — цифро-аналоговый преобразова-
тель в составе микроконтроллера для
управления мощностью передатчика, чув-
ствительности приемников и обеспечения
нескольких режимов работы программного
комплекса;

– USART – универсальный последователь-
ный приемопередатчик в составе микро-
контроллера для обеспечения связи с ПК;

– Антенная система — набор антенн для пе-
редачи зондирующего DSB-сигнала и прие-
ма переотраженного от РЭС скрытого съе-
ма информации, в составе которого присут-
ствуют радиоэлектронные компоненты.
Следует отметить, что вся система работа-

ет под управление ПО MATLAB, установленной
на ПК. Возможность организации такой системы
рассмотрен в работе [3].

Отличительной особенностью аппаратно-
программного комплекса является использова-
ние прямой связи ПО MATLAB с оборудованием
и периферийными устройствами АПК, что поз-
воляет в автоматическом режиме обрабатывать
результаты измерений и давать оператору сведе-
ния о характеристиках РЭС съема информации
и тем самым ускорить их локализацию.

II. Микроконтроллер и его функции

Производительность и энергопотребление
являются одними из основных критериев при вы-
боре микроконтроллера для построения встра-
иваемых систем. Семейство MSP430 уже дав-
но зарекомендовало себя в качестве лидера ма-
лопотребляющих микроконтроллеров [4]. Совре-
менного производительное процессорное ядро и
продвинутая периферия позволяет автоматизи-
ровать поиск РЭС и повысить его эффектив-
ность.

Функции выполняемые микроконтролле-
рам:

1. Обмен информацией с ПК.
Обмен информацией происходит через ин-
терфейс USART обеспечивая обратную
связь. Через него ПУ MATLAB посылает
команды управления на МК для смены па-
раметров зондирующего DSB-сигнала или
режима работы АПК.

2. Управление синтезаторам зондирующего
сигнала.
МК приняв соответствующий команду от
ПУ MATLAB на изменение структуры зон-
дирующего сигнала, изменение режима ра-

боты АПК перепрограммирует модуль син-
тезатора с новыми настройками.

3. Управление передатчикам.
Мощность излучения передатчика может
быть в пределах от сотен милливатт до со-
тен ватт в зависимости от режима работы
АПК. В импульсном режиме использует-
ся малая средняя мощность, имеющие луч-
шую обнаружительную способность и ми-
нимизирует опасное влияние на здоровье
оператора.

4. Управление приемниками.
МК может регулировать чувствительность
приемников для обеспечения приемлемого
уровня принимаемого сигнала, также ис-
пользуется для калибровки приемников.

5. Диагностический контроль оборудования.
Функция диагностического контроля обес-
печивает самоконтроль при включении и
выключении АПК. Если присутствуют от-
клонения в работе модулей АПК, то МК
выдаст соответствующие предупреждение
через LCD дисплей.
Применение МК в составе АПК позволя-

ет снизить энергопотребление, уменьшить влия-
ние опросного излучения на здоровье оператора,
повысить эффективность поиска РЭС скрытого
съема информации, увеличивая его быстродей-
ствие.

Заключение

Разработанный автоматизированных алго-
ритм программного управления АПК позволя-
ет повысить достоверность идентификации РЭС
скрытого съема информации, за счет использо-
вания специального зондирующего DSP-сигнала,
повысить эффективность поиска, сократив вре-
мя локализации РЭС.
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