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В статье рассмотрены вопросы совершенствование системы охраны объектов, посредством применения
средств неконтактного контроля микродвижений, приведен вариант использования технологии вибро-
изображения.

Одной из важнейших задач, системы охра-
ны объектов, является своевременное обнаруже-
ние несанкционированных действий. Это может
быть не только проникновение через периметр
объекта, но и любые другие несанкционирован-
ные действия, которые может совершить нару-
шитель, преследуя свои цели.

В современных технических средствах
охраны (далее-ТСО) (не считая простейших маг-
нитных контактов) сигнал с приёмника, антен-
ной системы или чувствительного элемента обра-
батывается. Если сигнал удовлетворяет установ-
ленным критериям – ТСО срабатывает и подаёт
сигнал тревоги.

Известно довольно большое число физиче-
ских явлений, которые предлагаются для изме-
рительного преобразования параметров движе-
ния. Примером использования некоторых из них
могут служить технические средства охраны, ко-
торые применяются для обнаружения нарушите-
ля путем неконтактного контроля его движений:

емкостные, принцип действия которых ос-
нован на изменении электрической емкости чув-
ствительного элемента при движении объекта
обнаружения;

радиолучевые, основанные на модуляции
движущимся объектом высокочастотного элек-
тромагнитного поля;

ультразвуковые, которые построены на ис-
пользовании принципа изменения структуры
ультразвукового поля, названного появлением
объекта;

инфракрасные, которые регистрируют из-
менение теплового контакта в поле зрения прибо-
ра при вторжении в охраняемую зону нарушите-
ля, либо использующие принцип прерывания уз-
конаправленного инфракрасного луча телом че-
ловека;

вибрационные, принцип действия которых
основан на восприятии колебаний упругой сре-
ды, вызванных перемещениями объекта;

видеодетекторы движения, применение ви-
деоаналитики;

комбинированные – сочетающие в одном
приборе ТСО нескольких типов.

Выбор конкретных средств для контроля
движений во многом зависит от диапазона из-
менения контролируемого параметра как по ам-
плитуде, так и по частоте. Микродвижения опре-
деляются предельно малыми значениями пара-
метров. Диапазон частот колебательных мик-
родвижений (микровибрации) охватывает широ-
кий спектр от долей герца до 20-50 кГц. Для
оценки приборов неконтактного контроля мик-
родвижений особое значение имеют показате-
ли эффективности преобразования очень малых
значений параметров при наличии помех. Основ-
ным критерием эффективности первичных из-
мерительных преобразователей следует считать
порог чувствительности. Этот показатель, отра-
жая отношение полезного сигнала к помехам,
наилучшим образом характеризует способность
прибора правильно осуществлять контроль мик-
родвижений. Системы видеонаблюдения стали
неотъемлемой частью систем безопасности. Обо-
рудование системы видеонаблюдения позволяет
не только наблюдать и записывать происходящее
события, но и программировать реакцию всей си-
стемы безопасности при возникновении нештат-
ных ситуаций. Большинство систем сегодня мо-
жет классифицировать объекты, которые нахо-
дятся в кадре. Поэтому как никогда становиться
актуальна технология виброизображения. Виб-
роизображение (рис. 1) – это изображение, по-
лучаемое при обработке видеосигнала и отража-
ющее параметры вибрации и перемещения объ-
екта.

Рис. 1 – Виброизображение
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Частотная составляющая виброизображе-
ния (анализ частоты вибраций точек тела чело-
века в диапазоне 0 - 10 Гц) информативно харак-
теризует психофизиологическое состояние чело-
века, так как она практически не зависит от ста-
тического изображения и определяется динами-
кой движения человека или психомоторикой.

Виброизображение является источником
информации о психофизиологическом состоянии
человека. С помощью его можно диагностиро-
вать в каком состоянии находится объект: по-
давленном, спокойном, эмоционально возбуж-
денном. Также виброизображение информатив-
но при определении противодействия испытуе-
мого процедуре опроса, попыток сознательного
контроля своего психофизиологического состоя-
ния, проявления интереса к процедуре опроса,
физического недомогания испытуемого. Преоб-
ладание черных зон на виброизображении объек-
та может свидетельствовать о том, что опраши-
ваемый сознательно задерживает или пытается
контролировать свое дыхание. Фиолетовые тона
палитры на различных участках виброизображе-
ния человека указывают на то, что в этих обла-
стях индивид испытывает подавленность, упадок
сил. Сине-зеленые тона средней части палитры
говорят о спокойном, уравновешенном состоянии
человека. Наличие красно-желтых тонов палит-
ры на каких-либо зонах виброизображения на-
блюдаемого объекта свидетельствует о сильном
эмоциональном возбуждении человека: агрессии,
эйфории, азарте, чрезвычайно активной интел-
лектуальной деятельности или сильной физиче-
ской боли.

Рис. 2 – Проявление волнения

Технически виброизображение человека
представляет собой наложенные друг на дру-
га два процесса вибрации или перемещения в
относительной и абсолютной системах коорди-
нат. Первая составляющая определяется микро-
перемещением точек тела человека друг отно-
сительно друга. Вторая составляющая связана
с макроперемещением тела человека, прежде
всего головы. В основе каждой технической со-
ставляющей виброизображения лежат свои пси-
хосоматические механизмы, что делает полу-
чаемое виброизображение человека уникально
информативным для характеристики психофи-

зиологического состояния. Настройка парамет-
ров (время накопления, интервал дискретиза-
ции, частота опроса, фильтрация и минимиза-
ция шума) позволяет получать картину вибро-
изображения, которая оказывается удивительно
похожей на тепловизионное изображение. Одна-
ко в этом нет ничего удивительного, т.к. первая
составляющая виброизображения, как и термо-
изображение, определяется одними и теми же
психофизиологическими процессами в человече-
ском организме.

С помощью стандартной телевизионной
техники и технологии виброизображения мож-
но получать изображения, по психофизиологи-
ческой информативности не уступающие тепло-
визионному, а при анализировании макропереме-
щений даже превосходящее его. Макроперемеще-
ние (вторая составляющая) виброизображения
определяется двумя основными процессами – ра-
ботой вестибулярного аппарата и активностью
мозга. Оба эти психосоматические процессы ха-
рактеризуют именно статический уровень психо-
физиологических параметров человека и приме-
няются для определения агрессивности и/или за-
торможенности человека и для выявления нар-
команов, алкоголиков, психически неуравнове-
шенных и агрессивных людей. Таким образом,
виброизображение полученное на основе мате-
матической обработки стандартного телевизион-
ного изображения, оказывается достаточно ин-
формативным для анализа психофизиологиче-
ского состояния человека и выявления агрессив-
ных личностей, а разработка реально действую-
щей системы дистанционного и бесконтактного
сканирования на основе телевизионного сигнала
является технически выполнимой задачей.

При использовании такой системы на
контрольно-пропускных пунктах, получая дан-
ные с камер видеонаблюдения, можно создавать
базы данных психофизиологического состояния
сотрудников объекта, и при резких изменениях
состояния человека оперативно на это реагиро-
вать.
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