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Ðàññìàòðèâàþòñÿ îñîáåííîñòè àíàëèçà ïàðàìåòðè÷åñêîé ìîäåëè àðáèòðà ôèçè÷åñêè íåêëîíèðóåìîé ôóíê-

öèè ïðè ïîìîùè ðàçëè÷íûõ ïðîäóêòîâ ïðîãðàììíûõ ñèìóëÿòîðîâ.

Ââåäåíèå

Ôèçè÷åñêè íåêëîíèðóåìàÿ ôóíêöèÿ (ÔÍÔ)
öèôðîâîãî óñòðîéñòâà ìîæåò áûòü îïðåäåëåíà
ìíîæåñòâîì ïàð çàïðîñ-îòâåò:

Ri = PUF (Ci) => PUF{Ci;Ri},

ãäå Ri � îòâåò íà çàïðîñ Ci, ∀ i = 0, 1, 2, ... .
Îñíîâíûìè ñâîéñòâàìè ÔÍÔ ÿâëÿþòñÿ:

� íåâîñïðîèçâîäèìîñòü ìàòåìàòè÷å-
ñêîé/àëãîðèòìè÷åñêîé ìîäåëè;

� íåêîïèðóåìîñòü ïðè òèðàæèðîâàíèè ñõåì-
íîé ðåàëèçàöèè.

Îñíîâíûìè ïðèìåíåíèÿìè ÔÍÔ ÿâëÿþòñÿ:
� èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ öèôðî-
âûõ óñòðîéñòâ;

� ãåíåðèðîâàíèå ñåêðåòíûõ êëþ÷åé äëÿ
êðèïòîãðàôèè;

� ðåàëèçàöèÿ àïïàðàòíûõ õýø-ôóíêöèé;
Ìåòîäû èäåíòèôèêàöèè, àóòåíòèôèêàöèè,

àïïàðàòíûå õýø íà îñíîâå ÔÍÔ òðåáóþò ñòà-
áèëüíûõ ïàð çàïðîñ-îòâåò. Â ðåàëèñòè÷íûõ ðå-
àëèçàöèÿõ íàáëþäàþòñÿ íåñòàáèëüíûå îòâåòû
ïðè ïîâòîðåíèè îäèíàêîâîãî çàïðîñà. Îáóñëîâ-
ëåíî ýòî òåïëîâûì, ýëåêòðîìàãíèòíûì øóìîì è
äðóãèìè ôàêòîðàìè. Ïðåäëàãàåìûé äîêëàä ïî-
ñâÿùåí èññëåäîâàíèþ ÔÍÔ òèïà àðáèòð, ãäå
íåñòàáèëüíîñòü îòâåòîâ ìîæåò áûòü âûçâàíà îñî-
áåííîñòÿìè ñðàâíèâàåìûõ ïóòåé è ñõåìû àð-
áèòðà ïðèìåíèòåëüíî ê òåõíîëîãèÿìè ÏËÈÑ, à
èìåííî FPGA.

I. ÔÍÔ òèïà àðáèòð

Ñõåìà ÔÍÔ ñîñòîèò èç ãåíåðàòîðà òåñòîâî-
ãî èìïóëüñà PG, äâóõ ñèììåòðè÷íûõ ïóòåé äëè-
íîé n, ðåàëèçîâàííûõ íà äâóõâõîäîâûõ ìóëüòè-
ïëåêñîðàõ MUX, è àðáèòðà íà ñèíõðîííîì D-
òðèããåðå DFF.

Ðàññìîòðèì ôàçû ïîñëåäîâàòåëüíîãî ôóíê-
öèîíèðîâàíèÿ:

1. Íà âõîäàõ C óñòàíàâëèâàåòñÿ çàïðîñ, ñî-
ñòîÿùèé èç íàáîðà ñèãíàëîâ C0−Cn−1. Ïî
âõîäíîìó çàïðîñó ìóëüòèïëåêñîðàìè ôîð-
ìèðóåòñÿ ïàðà ñèììåòðè÷íûõ ïóòåé ïðî-
õîæäåíèÿ òåñòîâîãî ñèãíàëà.

2. Ãåíåðèðóåòñÿ òåñòîâûé èìïóëüñ S, êîòî-
ðûé ðàñïðîñòðàíÿåòñÿ ïî äâóì ñôîðìèðî-
âàííûì ñèììåòðè÷íûì ïóòÿì. Â ðåçóëüòà-

òå íà âûõîäàõ ïóòåé ìû ïîëó÷àåì äâà òå-
ñòîâûõ èìïóëüñà S1 è S2.

3. Òåñòîâûå èìïóëüñû S1 è S2 ïðèõîäÿò
íà âõîäû äàííûõ è ñèíõðîíèçàöèè àðáèò-
ðà. Îäíàêî, ââèäó äåâèàöèè ôèçè÷åñêèõ
õàðàêòåðèñòèê ýëåêòðîííûõ ýëåìåíòîâ íà
êðèñòàëëå, âðåìÿ ðàñïðîñòðàíåíèÿ òåñòî-
âîãî ñèãíàëà ïî ïóòÿì áóäåò ðàçíûì è
ôðîíòû ñèãíàëîâ S1 è S2 íå áóäóò ñîâ-
ïàäàòü âî âðåìåíè. Åñëè ïåðâûì ïðèäåò
ôðîíò ñèãíàëà S2, òî íà âûõîäå àðáèòðà
ìû ïîëó÷èì R = 0, èíà÷å ïîëó÷èì R = 1.

Â ðàáîòàõ [1, 2, 3, 4] ïðåäñòàâëåíû ðåçóëüòà-
òû èññëåäîâàíèé ñõåìíûõ ðåàëèçàöèé ÔÍÔ äëÿ
ðàçëè÷íûõ òåõíîëîãèé, â òîì ÷èñëå è äëÿ FPGA.

Äëÿ îöåíêè è ïðîãíîçèðîâàíèÿ äîñòîâåðíî-
ñòè ÔÍÔ òèïà àðáèòð ïåðâîî÷åðåäíîé çàäà÷åé
ÿâëÿåòñÿ íåîáõîäèìîñòü àíàëèçà âðåìåííûõ õà-
ðàêòåðèñòèê ñèììåòðè÷íûõ ïóòåé è ñàìîãî àð-
áèòðà.

Äëÿ ñëó÷àÿ ðåàëèçàöèè ÔÍÔ òèïà àðáèòð
íà áàçå FPGA, èíñòðóìåíòàëüíîå èçìåðåíèå âðå-
ìåííûõ õàðàêòåðèñòèê ñèììåòðè÷íûõ ïóòåé è
àðáèòðà êðàéíå çàòðóäíåíî, ââèäó ñëîæíîñòè
äîñòóïà ê ýëåìåíòàì êðèñòàëëà. Äëÿ ïîëó÷å-
íèÿ îöåíî÷íûõ çíà÷åíèé èçó÷àåìûõ âðåìåííûõ
õàðàêòåðèñòèê áûëî ïðèìåíåíî ïàðàìåòðè÷å-
ñêîå ìîäåëèðîâàíèå è ñèìóëÿöèÿ íèçêîóðîâíå-
âîé ñõåìíîé ðåàëèçàöèè ÔÍÔ òèïà àðáèòð íà
FPGA ïðè ïîìîùè ñïåöèàëèçèðîâàííîãî ïðî-
ãðàììíîãî îáåñïå÷åíèÿ.

II. Ïàðàìåòðè÷åñêîå ìîäåëèðîâàíèå
àðáèòðà

Äëÿ ñîçäàíèÿ è àíàëèçà ïàðàìåòðè÷åñêîé
ìîäåëè ÔÍÔ òèïà àðáèòð áûëî èñïîëüçîâàíî
ïðîãðàììíîå îáåñïå÷åíèå Xilinx ISE. Ïîëó÷åí-
íàÿ Post Place-Route ìîäåëü, ò.å. ìîäåëü àï-
ïàðàòíîé ñõåìíîé ðåàëèçàöèè íà óðîâíå ðàç-
ìåùåíèÿ ýëåìåíòîâ íà êîíêðåòíîì êðèñòàëëå
FPGA Xilinx SPARTAN-3E, áûëà ïîäâåðãíóòà
ïàðàìåòðè÷åñêîé ñèìóëÿöèè â Xilinx ISIm. Ïî-
ëó÷åííûå ðåçóëüòàòû ïîçâîëèëè ïîëó÷èòü ñòà-
òèñòèêó ðåàêöèè àðáèòðà íà âõîäíûå âîçäåé-
ñòâèÿ äëÿ ðàçíûõ íàáîðîâ ñèãíàëîâ. Îäíàêî, îò-
ñóòñòâèå íàáëþäàåìîñòè è óïðàâëÿåìîñòè âíóò-
ðåííèõ ïîëþñîâ ìîäåëèðóåìîé ñõåìû â Xilinx
ISIm ñèìóëÿòîðå íå ïîçâîëèëî äîñòîâåðíî îöå-
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íèòü âðåìåííûå õàðàêòåðèñòèêè ñèììåòðè÷íûõ
ïóòåé è àðáèòðà, ò.ê. àíàëèç âðåìåííûõ çíà÷å-
íèé ñèãíàëîâ íà óðîâíå âûõîäíûõ ïîðòîâ ìî-
æåò îòëè÷àòüñÿ íà ïîðÿäêè îò èñêîìûõ âíóò-
ðèñõåìíûõ çíà÷åíèé. Äëÿ ïîëó÷åíèÿ íåîáõîäè-
ìûõ âðåìåííûõ çíà÷åíèé âíóòðèñõåìíûõ ñèãíà-
ëîâ áûë èñïîëüçîâàí àëüòåðíàòèâíûé ñèìóëÿòîð
� ModelSim. ModelSim ïîçâîëÿåò ïðè îïèñàíèè
è çàïóñêå áëîêà òåñòèðîâàíèÿ (TestBench) èñ-
ïîëüçîâàòü ñïåöèàëüíûå ôóíêöèè Signal_Spy
è Signal_Force, êîòîðûå äàþò äîñòóï ê âíóò-
ðèñõåìíûì ñèãíàëàì, ïîçâîëÿÿ ïîëó÷èòü çíà÷å-
íèå ñèãíàëà, ëèáî, ñîîòâåòñòâåííî, ïðèíóäèòåëü-
íî óñòàíîâèòü åãî â íóæíîå çíà÷åíèå. Äëÿ âû-
ÿâëåíèÿ ïîðîãîâûõ âðåìåííûõ ïàðàìåòðîâ ñõå-
ìû àðáèòðà áûëî ñîçäàíî ñïåöèàëèçèðîâàííîå
TestBench-îïèñàíèå, êîòîðîå ïóòåì ïîñëåäîâà-
òåëüíîãî ïðèáëèæåíèÿ îïðåäåëèëî ñ òî÷íîñòüþ
äî 1 ïèêîñåêóíäû ãðàíè÷íûå çíà÷åíèÿ âðåìå-
íè ðåàêöèè ñõåìû àðáèòðà íà áàçå D-òðèããåðà
íà âõîäíûå ñèãíàëû, àíàëîãè÷íûå ñèãíàëàì ñèì-
ìåòðè÷íûõ òåñòîâûõ ïóòåé. Äëÿ óñêîðåíèÿ ðàáî-
òû ïðèëîæåíèÿ áûë èñïîëüçîâàí àëãîðèòì äèõî-
òîìèè ïðè ïîèñêå êîíå÷íîãî çíà÷åíèÿ ïðè ïîñëå-
äîâàòåëüíîì ïðèáëèæåíèè. Íà ðèñóíêå 1 ïðåä-
ñòàâëåí ñíèìîê ýêðàíà, ïîëó÷åííûé â ðåçóëüòà-
òå ñèìóëÿöèè, ñ èçìåðåííîé ðàçíîñòüþ âðåìåíè
âõîäíûõ ñèãíàëîâ àðáèòðà.

Â òàáëèöå 1 ïðåäñòàâëåíû çíà÷åíèÿ ðàçíî-
ñòè âðåìåíè ïðèõîäà òåñòîâûõ ñèãíàëîâ àðáèòðà,
ïðèâîäÿùåå åãî ê ïåðåõîäó â ðàçíûå âûõîäíûå
ñîñòîÿíèÿ.

Òàáëèöà 1 � Ïîãðàíè÷íûå ñîñòîÿíèÿ àðáèòðà
Ñîñòîÿíèå
àðáèòðà

0 X 1

Ðàçíîñòü âðå-
ìåíè, ïñ

<250 >249/<94 >93

Âûâîäû

Èññëåäîâàíèå âðåìåííûõ õàðàêòåðèñòèê
àðáèòðà ÔÍÔ íà áàçå D-òðèããåðà ïîêàçàëî ÷óâ-
ñòâèòåëüíîñòü àðáèòðà òîëüêî ê îäíîìó òèïó ê
îòíîñèòåëüíîãî ñìåùåíèÿ âðåìåííûõ ïàðàìåò-

ðîâ âûõîäíûõ òåñòîâûõ ñèãíàëîâ ñèììåòðè÷-
íûõ ëèíèé. Ýòà îñîáåííîñòü ìîæåò îòðèöàòåëüíî
âëèÿòü íà ïàðàìåòðû äîñòîâåðíîñòè ÔÍÔ. Ïó-
òåì óëó÷øåíèÿ äîñòîâåðíîñòè ÔÍÔ, ìîãóò áûòü
ìóëüòèòðèããåðíûå ðåàëèçàöèè àðáèòðîâ, èñïîëü-
çóþùèå âñòðå÷íîå, êîìáèíèðîâàííîå è ïðî÷åå
âêëþ÷åíèå òåñòîâûõ âõîäîâ êîìïîíåíòîâ àðáèò-
ðà, ñïåöèàëüíóþ ëîãèêó ôîðìèðîâàíèÿ îäèíàð-
íîãî èëè âåêòîðíîãî âûõîäíîãî ñèãíàëà àðáèòðà.

Ïëàí äàëüíåéøèõ èññëåäîâàíèé âêëþ÷àåò:

� Ïîëó÷åíèå âðåìåííûõ õàðàêòåðèñòèê òå-
ñòîâîãî ñèãíàëà íà âûõîäå ñèììåòðè÷íûõ
òåñòîâûõ ïóòåé äëÿ ðàçíûõ íàáîðîâ äàí-
íûõ

� ñðàâíåíèå ðåçóëüòàòîâ ôóíêöèîíàëüíîé ñè-
ìóëÿöèè îäèíàêîâîé Post Place-Route ìî-
äåëè ïðè ïîìîùè ñèìóëÿòîðîâ ISIm è
ModelSim íà îäèíàêîâûõ íàáîðàõ äàííûõ

� ðàçðàáîòêà ìåòîäèêè ïðîâåðêè ðåçóëüòà-
òîâ, ïîëó÷åííûõ â ðåçóëüòàòå ñèìóëÿöèè,
íà àïïàðàòíîé ðåàëèçàöèè ñîîòâåòñòâóþ-
ùåãî êðèñòàëëà FPGA

� ìîäåëèðîâàíèå è ïðîâåðêà ýôôåêòèâíîñòè
ìóëüòèòðèããåðíûõ ñõåìíûõ ðåàëèçàöèé àð-
áèòðîâ ÔÍÔ
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