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Èññëåäîâàíà âîçìîæíîñòü ðåøåíèÿ çàäà÷è ãåíåðèðîâàíèÿ äåéñòâèòåëüíî ñëó÷àéíûõ ÷èñëîâûõ ïîñëåäî-

âàòåëüíîñòåé ñ ïîìîùüþ ôèçè÷åñêè íåêëîíèðóåìîé ôóíêöèè òèïà àðáèòð. Äëÿ ñæàòèÿ ïîëó÷åííîé â

ðåçóëüòàòå ðàáîòû àðáèòðîâ ïîñëåäîâàòåëüíîñòè èñïîëüçîâàëñÿ ìíîãîêàíàëüíûé LFSR. Ïðîâåäåíî òå-

ñòèðîâàíèå ãåíåðèðóåìîé ïîñëåäîâàòåëüíîñòè ñ ïîìîùüþ ïàêåòîâ Statistica, Nist, Diehard.

Ââåäåíèå

Ïîñëåäîâàòåëüíîñòè äåéñòâèòåëüíî ñëó÷àé-
íûõ ÷èñåë ÷àñòî èñïîëüçóþòñÿ äëÿ ðåøåíèÿ ðàç-
ëè÷íûõ çàäà÷è â òàêèõ îáëàñòÿõ êàê êðèïòî-
ãðàôèÿ, ìîäåëèðîâàíèå, èãðîâàÿ èíäóñòðèÿ, ñè-
ñòåìû ïîääåðæêè ïðèíÿòèÿ ðåøåíèé, ñëó÷àéíàÿ
âûáîðêà, èñêóññòâî è äðóãèå [1]. Â îáùåì ñëó-
÷àå ãåíåðàòîð äåéñòâèòåëüíî ñëó÷àéíûõ ÷èñëî-
âûõ ïîñëåäîâàòåëüíîñòåé (ÃÄÑ×Ï) ñîñòîèò èç
òðåõ êîìïîíåíòîâ: èñòî÷íèêà ýíòðîïèè, ñõåìû
ñæàòèÿ è ðåãèñòðà õðàíåíèÿ ñëó÷àéíîãî ÷èñëà.

Îñíîâíîé ãèïîòåçîé äàííîãî èññëåäîâàíèÿ
ÿâëÿåòñÿ ïðåäïîëîæåíèå î òîì, ÷òî ïàðàëëåëü-
íàÿ ðàáîòà íåñêîëüêèõ ôèçè÷åñêè íåêëîíèðóå-
ìûõ ôóíêöèé (ÔÍÔ) òèïà àðáèòð [2] ìîæåò ñëó-
æèòü èñòî÷íèêîì ýíòðîïèè.

I. ÔÍÔ òèïà àðáèòð

Îñíîâíàÿ èäåÿ ðåàëèçàöèè ÔÍÔ òèïà àð-
áèòð ñîñòîèò â ïîñòðîåíèè äâóõ òîïîëîãè÷åñêè è
ôóíêöèîíàëüíî èäåíòè÷íûõ ïóòåé íà îäíîì êðè-
ñòàëëå èíòåãðàëüíîé ñõåìû. Òàêèå ïóòè íîñÿò
íàçâàíèå ¾ñèììåòðè÷íûå ïóòè¿, è èìåþò î÷åíü
áëèçêèå âåëè÷èíû âðåìåíè ðàñïðîñòðàíåíèÿ ñèã-
íàëîâ ïî íèì. Îäíàêî ôèçè÷åñêè òàêèå ïóòè
ïðèíöèïèàëüíî ðàçëè÷íû áëàãîäàðÿ ðàçëè÷èþ
ðåçóëüòèðóþùèõ ñîñòàâëÿþùèõ äëÿ êàæäîãî èç
íèõ. Òàêîå ðàçëè÷èå îáúÿñíÿåòñÿ ôèçè÷åñêèìè
âàðèàöèÿìè òåõíîëîãè÷åñêîãî ïðîöåññà èçãîòîâ-
ëåíèÿ öèôðîâîãî óñòðîéñòâà.

ÔÍÔ òèïà àðáèòð ìîæíî ðåàëèçîâàòü ñ ïî-
ìîùüþ ãåíåðàòîðà îäèíî÷íîãî èìïóëüñà PG, âû-
õîäíîé èìïóëüñ êîòîðîãî ïîäàåòñÿ íà âõîä êîì-
ïîíåíòà, ñîñòîÿùåãî èç 2n ìóëüòèïëåêñîðîâ, íà
êàæäóþ ïàðó êîòîðûõ ïîäàåòñÿ ñåëåêòèðóþùèé
ñèãíàë Ci (0 ≤ i ≤ n-1). Ñîâîêóïíîñòü ñèãíàëîâ
Ci íàçûâàþò çàïðîñîì. Ðåçóëüòàò ðàáîòû äâóõ
¾öåïî÷åê¿ ìóëüòèïëåêñîðîâ (S1 è S2) ïîäàþòñÿ
íà âõîä D-òðèããåðà, êîòîðûé â ñâîþ î÷åðåäü, è
ÿâëÿåòñÿ ¾àðáèòðîì¿, îïðåäåëÿÿ, êàêîé èç ñèãíà-
ëîâ ïðèøåë ðàíüøå. Åñëè ïåðâûì ïðèøåë ñèãíàë
S1, òî ðåçóëüòàòîì áóäåò 1, â ïðîòèâíîì ñëó÷àå 0.

Ñõåìíàÿ ðåàëèçàöèÿ ÔÍÔ òèïà àðáèòð ïðèâåäå-
íà íà ðèñ. 1.

Ðèñ. 1 � Ñõåìíàÿ ðåàëèçàöèÿ ÔÍÔ òèïà àðáèòð

Êàê ïîêàçàëè ýêñïåðèìåíòû, ðåçóëüòàò ðà-
áîòû ÔÍÔ òèïà àðáèòð íà îäíèõ è òåõ æå çà-
ïðîñàõ ìîæåò íåçíà÷èòåëüíî âàðüèðîâàòüñÿ, ÷òî
ãîâîðèò î íåñòàöèîíàðíîñòè ýòèõ îòêëèêîâ. Òà-
êèå ðåçóëüòàòû ïîçâîëèëè âûäâèíóòü ãèïîòåçó
î òîì, ÷òî íåñêîëüêî ïàðàëëåëüíî ðàáîòàþùèõ
ÔÍÔ òèïà àðáèòð ìîãóò ñëóæèòü èñòî÷íèêîì
ýíòðîïèè.

II. Ðåàëèçàöèÿ ñõåìû ãåíåðàòîðà

Ïðåäëàãàåìûé â äàííîé ðàáîòå ãåíåðàòîð
äåéñòâèòåëüíî ñëó÷àéíûõ ÷èñëîâûõ ïîñëåäîâà-
òåëüíîñòåé ñîñòîèò èç n ïàðàëëåëüíî ðàáîòàþ-
ùèõ ÔÍÔ òèïà àðáèòð è ìíîãîêàíàëüíîãî LFSR
[3] â êà÷åñòâå ñõåìû ñæàòèÿ (ñì. ðèñ. 2).

Äî ïðèìåíåíèÿ ñõåìû ñæàòèÿ ãåíåðèðóåìàÿ
ïîñëåäîâàòåëüíîñòü îáëàäàëà ýëåìåíòàìè ñëó-
÷àéíîñòè è, êàê ñëåäñòâèå, íå ïðîõîäèëà áîëü-
øèíñòâî òåñòîâ NIST [4].

Àïïàðàòóðíûå çàòðàòû íà ðåàëèçàöèþ ãå-
íåðàòîðà ïðèâåäåíû â òàáëèöå 1.

Òàáëèöà 1 � Àïïàðàòóðíûå çàòðàòû íà ðåàëèçàöèþ
ãåíåðàòîðà

Ðàçðÿäíîñòü
ñëó÷àéíîãî
÷èñëà

×èñëî LUT-
áëîêîâ

×èñëî òðèããå-
ðîâ (DFF)

2 áèòà 25 èç 9312 8 èç 9312
4 áèòà 55 èç 9312 12 èç 9312
8 áèò 163 èç 9312 20 èç 9312
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Ðèñ. 2 � Ñòðóêòóðíàÿ ñõåìà ãåíåðàòîðà

Ïî ñðàâíåíèþ ñ ïðåäûäóùèìè ðàáîòàìè àâ-
òîðîâ ïî ðåàëèçàöèè ÃÄÑ×Ï íà áàçå FPGA [5,6]
àïïàðàòóðíûå çàòðàòû ìåíüøå â 4 ðàçà ïî ÷èñ-
ëó LUT-áëîêîâ è ïðàêòè÷åñêè òàêèå æå ïî ÷èñ-
ëó òðèããåðîâ. Òàêèì îáðàçîì, äàííûé ãåíåðà-
òîð îáåñïå÷èâàåò çíà÷èòåëüíóþ ýêîíîìèþ ïî êî-
ëè÷åñòâó èñïîëüçóåìûõ áëîêîâ êîìáèíàöèîííîé
ëîãèêè.

III. Ñòàòèñòè÷åñêîå òåñòèðîâàíèå
ãåíåðàòîðà

Ðåçóëüòàòû òåñòèðîâàíèÿ ïðèâåäåíû â òàá-
ëèöå 2.

Òàáëèöà 2 � Ðåçóëüòàòû òåñòèðîâàíèÿ ãåíåðàòîðà
Ïàêåò òåñòè-
ðîâàíèÿ

Îïèñàíèå
òåñòîâ

Ðåçóëüòàò

Statistica Ïðîâåðêà ðàâ-
íîìåðíîñòè
ðàñïðåäåëå-
íèÿ, ïðîâåðêà
êîððåëÿöè-
îííîé íåçà-
âèñèìîñòè
âûáîðîê, ãåíå-
ðèðóåìûõ íà
ðàçíûõ ïëàòàõ

Íà óðîâíå çíà-
÷èìîñòè α=0,5
ïðèíèìàåòñÿ
ãèïîòåçà î
ðàâíîìåðíîñòè
ðàñïðåäåëåíèÿ
ãåíåðèðóåìîé
ñëó÷àéíîé
ïîñëåäîâàòåëü-
íîñòè, à òàêæå
ãèïîòåçà î ðà-
âåíñòâå íóëþ
êîýôôèöèåíòà
êîððåëÿöèè
Ïèðñîíà

NIST 15 ñòàíäàðò-
íûõ òåñòîâ
NIST

íà âñåõ òå-
ñòàõ ïðîöåíò
âûáîðîê,
ïðîøåäøèõ
òåñòèðîâàíèÿ
ïðåâûøàåò
95%

Diehard 15 ñòàíäàðò-
íûõ òåñòîâ
Diehard

Íà âñåõ òåñòàõ
p-çíà÷åíèå
áîëüøå 0,05,
÷òî ãîâîðèò î
ïîëîæèòåëü-
íîì ðåçóëüòàòå
òåñòèðîâàíèÿ

Òåñòèðîâàíèå ãåíåðàòîðà áûëî îñóùåñòâëå-
íî íà äâóõ èäåíòè÷íûõ ÏËÈÑ Xilinx Spartan 3E-
500 FG320 ñ ïîìîùüþ ïàêåòà Statistica, ïàêåòà
ñòàòèñòè÷åñêèõ òåñòîâ NIST è ïàêåòà ñòàòèñòè-
÷åñêèõ òåñòîâ Diehard.

Êàê âèäíî èç òàáëèöû ïî ðåçóëüòàòàì òå-
ñòèðîâàíèÿ ïîñëåäîâàòåëüíîñòè, âûðàáàòûâàå-
ìûå ãåíåðàòîðîì, ìîãóò áûòü ïðèçíàíû äåéñòâè-
òåëüíî ñëó÷àéíûìè.

IV. Ïðåèìóùåñòâà è íåäîñòàòêè
ðåàëèçàöèè

Ê ïðåèìóùåñòâàì ïðåäëàãàåìîé ðåàëèçà-
öèè ìîæíî îòíåñòè:

� ïðîñòîòà èçãîòîâëåíèÿ;
� âûñîêîå êà÷åñòâî ãåíåðèðóåìîé ïîñëåäîâà-
òåëüíîñòè;

� ïîñëåäîâàòåëüíîñòü îáëàäàåò ñâîéñòâàìè
íåêëîíèðóåìîñòè, íåâîñïðîèçâîäèìîñòè;

� ðåøåíèå çàäà÷è ãåíåðèðîâàíèÿ ñëó÷àéíûõ
÷èñåë ñîâìåñòíî ñ ðåøåíèåì çàäà÷è èäåí-
òèôèêàöèè.

Ïðåäëàãàåìàÿ ðåàëèçàöèÿ òàêæå îáëàäàåò
îäíèì ñóùåñòâåííûì íåäîñòàòêîì � ñêîðîñòü ãå-
íåðèðîâàíèÿ ïîñëåäîâàòåëüíîñòè äîñòàòî÷íî ìà-
ëà (1,01 êÁèò/c);

Â ðåçóëüòàòå èññëåäîâàíèÿ óäàëîñü óñòàíî-
âèòü, ÷òî ÔÍÔ òèïà àðáèòð, êîòîðóþ ÷àñòî èñ-
ïîëüçóþò äëÿ ðåøåíèÿ çàäà÷è èäåíòèôèêàöèè,
ìîæåò áûòü óñïåøíî èñïîëüçîâàíà â êà÷åñòâå èñ-
òî÷íèêà ýíòðîïèè ñ ìåíüøèìè àïïàðàòóðíûìè
çàòðàòàìè ïî ÷èñëó LUT-áëîêîâ áîëåå ÷åì â 4
ðàçà.
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