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Ðàññìàòðèâàåòñÿ ëåêñè÷åñêàÿ îáôóñêàöèÿ VHDL-îïèñàíèé è ñïîñîáû îöåíêè ñëîæíîñòè îáôóñöèðóþùèõ

ïðåîáðàçîâàíèé.

Ââåäåíèå

Â íàñòîÿùåå âðåìÿ áûñòðûìè òåìïàìè ðàñ-
ò¼ò îáú¼ì ïðîèçâîäñòâà öèôðîâûõ óñòðîéñòâ, è
â ñâÿçè ñ ýòèì îñîáóþ îñòðîòó ïðèîáðåòàåò ïðî-
áëåìà ïèðàòñòâà. Ïî íåêîòîðûì äàííûì óùåðá
îò ïèðàòñòâà è äðóãèõ óãðîç â îáëàñòè ïðîèçâîä-
ñòâà àïïàðàòíîãî îáåñïå÷åíèÿ ñîñòàâëÿåò îêîëî
1 ìèëëèàðäà äîëëàðîâ â äåíü [1], ÷òî ïðèìåð-
íî â 10 ðàç ïðåâûøàåò óùåðáà îò ïèðàòñòâà â
îáëàñòè ÏÎ [1]. Êðîìå ïèðàòñòâà, ïîÿâëÿþòñÿ
è íîâûå âèäû óãðîç. Íàïðèìåð, èçâåñòíû àòà-
êè íà àïïàðàòíûå ðåàëèçàöèè êðèïòîãðàôè÷å-
ñêèõ àëãîðèòìîâ (ò.í. Side-Channel Attacks [2]).
Â õîäå ýòèõ àòàê îñóùåñòâëÿåòñÿ èçìåðåíèå òî-
êîâ, ìàãíèòíûõ ïîëåé â íåêîòîðûõ ÷àñòÿõ ñõåìû
â ìîìåíòû ïåðåêëþ÷åíèÿ çíà÷åíèé, ÷òî ïîçâîëÿ-
åò ïîëó÷àòü çíà÷åíèÿ ñåêðåòíûõ êëþ÷åé. Òàêæå
ñóùåñòâóåò óãðîçà âíåäðåíèÿ àïïàðàòíûõ òðîÿ-
íîâ, êîòîðûå ìîãóò èçìåíÿòü ôóíêöèîíèðîâàíèå
óñòðîéñòâà, ñíèæàòü óðîâåíü åãî çàùèòû, íàðó-
øàòü ðàáîòîñïîñîáíîñòü è ïåðåäàâàòü ñåêðåòíóþ
èíôîðìàöèþ èç íåãî. Ïîýòîìó ñåé÷àñ îãðîìíîå
çíà÷åíèå èìååò ðàçðàáîòêà ìåòîäîâ çàùèòû îò
ïîäîáíûõ óãðîç è áîðüáû ñ ïèðàòñòâîì. Îäíèì
èç òàêèõ ìåòîäîâ ÿâëÿåòñÿ îáôóñêàöèÿ.

I. Ëåêñè÷åñêàÿ îáôóñêàöèÿ

Îáôóñêàöèÿ � øèðîêî èçâåñòíàÿ ìåòîäèêà
çàùèòû èñõîäíûõ êîäîâ ïðîãðàìì îò îáðàòíî-
ãî ïðîåêòèðîâàíèÿ. Îñíîâíîé öåëüþ îáôóñêàöèè
ÿâëÿåòñÿ çàïóòûâàíèå ïîíèìàíèÿ ôóíêöèîíèðî-
âàíèÿ ïðîãðàììû. Â èäåàëå ñëîæíîñòü è âðåìåí-
íûå çàòðàòû íà îáðàòíîå ïðîåêòèðîâàíèå äîëæ-
íû îêàçàòüñÿ áëèçêè ê çàòðàòàì íà ðàçðàáîò-
êó ñèñòåìû ñ íóëÿ. Îáôóñêàöèÿ î÷åíü ÷àñòî èñ-
ïîëüçóåòñÿ ñîâìåñòíî ñ äðóãèìè ìåòîäàìè çàùè-
òû îò ïèðàòñòâà, íàïðèìåð, å¼ ïðèìåíÿþò äëÿ
ñîêðûòèÿ âîäÿíûõ çíàêîâ è îòïå÷àòêîâ ïàëü-
öåâ. Ñóùåñòâóåò îáøèðíàÿ êëàññèôèêàöèÿ ìå-
òîäîâ îáôóñêàöèè, ðàçðàáîòàííûõ äëÿ ðàçëè÷-
íûõ ÿçûêîâ ïðîãðàììèðîâàíèÿ [3]. Îäíàêî ýòè
ìåòîäû òåðÿþò ñâîþ àêòóàëüíîñòü â ñëó÷àå ÿçû-
êà VHDL: ñõåìû, ïîëó÷åííûå â ðåçóëüòàòå ñèíòå-
çà èñõîäíûõ è îáôóñöèðîâàííûõ îïèñàíèé, èäåí-
òè÷íû. Ïîýòîìó ïðèìåíèòåëüíî ê VHDL âûäåëÿ-
þò äâå ðàçíîâèäíîñòè îáôóñêàöèè: ëåêñè÷åñêóþ

è ôóíêöèîíàëüíóþ [4]. Ëåêñè÷åñêàÿ çàòðàãèâàåò
òîëüêî óðîâåíü èñõîäíîãî îïèñàíèÿ.

Ïîïðîáóåì ôîðìàëèçîâàòü ëåêñè÷åñêóþ îá-
ôóñêàöèþ äëÿ VHDL. Äëÿ ýòîãî ïðåäñòàâèì èñ-
õîäíûé ÿçûê îïèñàíèÿ êàê:< V >= {T, S,D,K},
ãäå T � ìíîæåñòâî òåðìèíàëîâ, S � ìíîæå-
ñòâî âûðàæåíèé, D � ìíîæåñòâî îáúÿâëåíèé,
K � ìíîæåñòâî êîììåíòàðèåâ. Ñõåìó öèôðîâî-
ãî óñòðîéñòâà Sch ìîæíî îïèñàòü òàê [4]:

Sch = {IP,OP,B,L},

ãäå IP � ìíîæåñòâî âõîäíûõ ïîðòîâ, OP � ìíî-
æåñòâî âûõîäíûõ ïîðòîâ, B � ìíîæåñòâî ôóíê-
öèîíàëüíûõ áëîêîâ, èç êîòîðûõ ñîñòîèò ñõåìà
óñòðîéñòâà, L � ìíîæåñòâî ïðîâîäÿùèõ ëèíèé,
ñîåäèíÿþùèõ âíóòðåííèå áëîêè è ïîðòû. Ñèí-
òåç � ïðîöåññ èíòåðïðåòàöèè èñõîäíîãî îïèñà-
íèÿ íà ÿçûêå V â ñõåìó.

DD(V ) = DD({T, S,D,K}) = {IP,OP,B,L}

Òîãäà ëåêñè÷åñêîå ýêâèâàëåíòíîå ïðåîáðàçîâà-
íèå � ýòî çàìåíà îäíîãî ôðàãìåíòà êîäà V1 =
{T, S,D,K}, ðåçóëüòàò ñèíòåçà êîòîðîãî:

DD(V1) = DD({T, S,D,K}) = {IP,OP,B,L}

äðóãèì ôðàãìåíòîì V2 = {T ′, S′, D′,K ′}, ãäå
V2 6= V1, ðåçóëüòàò ñèíòåçà êîòîðîãî èäåíòè÷åí
ïðåäûäóùåìó:

DD(V2) = DD({T ′, S′, D′,K ′}) = {IP,OP,B,L}.

Ñëîæíîñòü îïèñàíèÿ ìîæíî ïðåäñòàâèòü êàê
ôóíêöèþ, çàâèñÿùóþ îò âíóòðåííåé ñòðóêòóðû
V : C(V) = C({T,S,D,K}).

Ëåêñè÷åñêîå îáôóñöèðóþùåå ïðåîáðàçîâà-
íèå � ýòî ëåêñè÷åñêîå ýêâèâàëåíòíîå ïðåîáðàçî-
âàíèå, äëÿ êîòîðîãî äîïîëíèòåëüíî âûïîëíÿåò-
ñÿ ñâîéñòâî: ñëîæíîñòü ðåçóëüòèðóþùåãî ôðàã-
ìåíòà V2 âûøå, ÷åì ñëîæíîñòü èñõîäíîãî V1:
C(V2) > C(V1).

Ëåêñè÷åñêàÿ îáôóñêàöèÿ � ïðîöåññ ïðèìå-
íåíèÿ ëåêñè÷åñêèõ îáôóñöèðóþùèõ ïðåîáðàçî-
âàíèé ê èñõîäíîìó îïèñàíèþ V ñ öåëüþ ïîëó÷å-
íèÿ áîëåå ñëîæíîãî V*, íî ïðè ñîõðàíåíèè íåèç-
ìåííûì ðåçóëüòàòà ñèíòåçà.

×àñòíûìè ñëó÷àÿìè ëåêñè÷åñêèõ îáôóñöè-
ðóþùèõ ïðåîáðàçîâàíèé ìîãóò áûòü ñëåäóþùèå:
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1) ïðåîáðàçîâàíèÿ, óäàëÿþùèå èëè äîáàâëÿþ-
ùèå èçáûòî÷íûå êîíñòðóêöèè â îïèñàíèå:

V ′ = V ±∆V ;

DD(V ′) = DD(V ±∆V ) = Sch± ∅ = Sch.

Ïðèìåðîì òàêèõ ïðåîáðàçîâàíèé ìîãóò áûòü
âíåäðåíèå êîìáèíàöèé ñèãíàëîâ, ìèíèìèçèðóå-
ìûõ ïðè ñèíòåçå, óäàëåíèå êîììåíòàðèåâ, ðàçðó-
øåíèå ôîðìàòèðîâàíèÿ, ïåðåèìåíîâàíèå èäåí-
òèôèêàòîðîâ.
2) ïðåîáðàçîâàíèÿ, ïåðåóïîðÿäî÷èâàþùèå îïå-
ðàöèè, íå îêàçûâàÿ âëèÿíèÿ íà ñåìàíòèêó:

V = {p1, ..., pn};
V ′ = permutation(p1, ..., pn);

DD(V ) = DD(V ′) = Sch,

ãäå pi - ïàðàëëåëüíûå îïåðàòîðû. Ïðèìåðîì ñëó-
æàò ïðåîáðàçîâàíèÿ ïåðåóïîðÿäî÷èâàíèÿ ïàðàë-
ëåëüíûõ âûðàæåíèé.

Ñóòü ôóíêöèîíàëüíîé îáôóñêàöèè â ïîëó-
÷åíèè ýêâèâàëåíòíîé ñõåìû[4]:
DD(V ) = Sch;DD(V ′) = Sch′;Sch 6= Sch′;
íî F (Sch) = F (Sch′);

Ðàññìîòðèì ïðèìåð ìóëüòèïëåêñîðà. Ñóùå-
ñòâóåò ìíîãî ñïîñîáîâ îïèñàòü åãî íà VHDL.
Íåêîòîðûå ïðèâåäåíû íà ðèñóíêå 1.

Ðèñ. 1 � Ñïîñîáû îïèñàíèÿ ìóëüòèïëåêñîðà

Ïåðâûå 4 ñïîñîáà îïèñûâàþò ïîâåäåíèå
óñòðîéñòâà. Îíè ÿâëÿþòñÿ ýêâèâàëåíòíûìè, îä-
íàêî òðóäíî âûäåëèòü ñðåäè íèõ íàèáîëåå ñëîæ-
íûé. Ïîýòîìó â äàííîì ñëó÷àå íåëüçÿ ñêàçàòü,
÷òî çàìåíà îäíîãî èç ñïîñîáîâ íà äðóãîé â ïðî-
åêòíîì îïèñàíèè ïðèâåä¼ò ê ëåêñè÷åñêîé îáôóñ-
êàöèè. Ñàìûì íèçêîóðîâíåâûì îïèñàíèåì áóäåò
îïèñàíèå â âèäå ëîãè÷åñêèõ ýëåìåíòîâ (ðèñ. 1.5).
Òàêîå îïèñàíèå âèçóàëüíî ñëîæíåå äëÿ âîñïðè-
ÿòèÿ. Ýòî ñâÿçàíî ñ ðàñêðûòèåì íèçêîóðîâíå-
âûõ äåòàëåé ðåàëèçàöèè è ðàçðóøåíèåì àáñòðàê-
öèè ïåðåêëþ÷àòåëÿ. Ïî ýòîé ïðè÷èíå åãî ìîæ-
íî ñ÷èòàòü íå ïðîñòî î÷åðåäíûì ýêâèâàëåíòíûì
îïèñàíèåì, à ðåçóëüòàòîì ëåêñè÷åñêîé îáôóñêà-
öèè îïèñàíèÿ. Êðîìå òîãî, ìóëüòèïëåêñîð ìîæíî
ïðåäñòàâèòü â âèäå ýëåìåíòà ïàìÿòè, àäðåñóåìî-
ãî âõîäíûìè ñèãíàëàìè (ðèñ 1.6). Ýòî îïèñàíèå
ñëîæíåå äëÿ ïîíèìàíèÿ, ÷åì ïðåäûäóùèå. Åãî
ìîæíî ñ÷èòàòü ïðèìåðîì ëåêñè÷åñêîé îáôóñêà-
öèè, ò.ê. â í¼ì ñîçäà¼òñÿ ôèêòèâíàÿ àáñòðàêöèÿ

� ROM è îñóùåñòâëÿåòñÿ å¼ àäðåñàöèÿ.
Äëÿ îöåíêè ñëîæíîñòè èñõîäíûõ êîäîâ èñïîëü-
çóþòñÿ ðàçëè÷íûå ìåòðèêè. Ýòè ìåòðèêè ïîêà-
çûâàþò êà÷åñòâî èñõîäíîãî êîäà, ë¼ãêîñòü ñîïðî-
âîæäåíèÿ [5]. Ýòè æå ìåòðèêè ïðèíÿòî èñïîëüçî-
âàòü è äëÿ îöåíêè ýôôåêòèâíîñòè îáôóñöèðóþ-
ùèõ ïðåîáðàçîâàíèé. Äëÿ ýôôåêòèâíîé îöåíêè
ñëîæíîñòè íóæíî ó÷åñòü ñïåöèôèêó è îñîáåííî-
ñòè VHDL. Ðàññìîòðèì ñëåäóþùèå ìåòðèêè:
M1. ÷èñëî îïåðàòîðîâ;
M2. ñðåäíåå ÷èñëî îïåðàòîðîâ íà ïðîöåññ;
M3. ÷èñëî ïðîöåññîâ;
M4. ÷èñëî ñèãíàëîâ è ïåðåìåííûõ;
M5. ñöåïëåíèå ïðîöåññîâ � ñâÿçàííîñòü ïðîöåñ-
ñîâ ïî ñðåäñòâîì îäèíàêîâûõ ñèãíàëîâ â ñïèñêå
÷óâñòâèòåëüíîñòè;
M6. ñðåäíèé ðàçìåð ñïèñêà ÷óâñòâèòåëüíîñòè
ïðîöåññîâ;
M7. ÷èñëî îáúÿâëåíèé � ÷èñëî îáúÿâëåííûõ òè-
ïîâ, ñèãíàëîâ, ïåðåìåííûõ è ò.ï. Äëÿ ðàñ÷¼òà îá-
ùåé ñëîæíîñòè îïèñàíèÿ èñïîëüçóåì ôîðìóëó:
C(V ) =

∑n
i=1 ai ∗Mi, ãäå ai - âåñîâîé êîýôôè-

öèåíò, âûáðàííûé ýêñïåðòàìè äëÿ ìåòðèêè,Mi -
ðàññ÷èòàííîå çíà÷åíèå i -îé ìåòðèêè.

Â òàáëèöå 1 ïðèâåäåíû ðåçóëüòàòû ðàñ÷¼òà
ìåòðèê äëÿ îïèñàíèé ïðè ai = 1 äëÿ âñåõ ìåòðèê
Mi.

Òàáëèöà 1 - Ðåçóëüòàò îöåíêè ñëîæíîñòè

Âàðèàíò
Ñïîñîá îöåíêè 1 2 3 4 5 6

M1 4 4 3 3 5 8
M2 3 3 0 0 0 7
M3 1 1 0 0 0 1
M4 4 4 4 4 4 7
M5 1 1 0 0 0 1
M6 3 3 0 0 0 3
M7 0 0 0 0 0 3
C(V ) 16 16 7 7 9 30

II. Âûâîäû

Áîëüøèå âûðàçèòåëüíûå âîçìîæíîñòè è
îñîáåííîñòè ÿçûêà VHDL ñîçäàþò óñëîâèÿ äëÿ
ðàçðàáîòêè íîâûõ ìåòîäîâ îáôóñêàöèè, îíè æå
ïðèâîäÿò ê íåîáõîäèìîñòè ïîèñêà ñïîñîáîâ îöåí-
êè ñëîæíîñòè ïðåîáðàçîâàíèé.
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