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ОПЕРАТИВНЫЙ КОНТРОЛЬ ОЦЕНКИ ЗАЩИЩЕННОСТИ ОБРАБОТКИ ДАННЫХ 

НАТУРНОГО ЭКСПЕРИМЕНТА С ИСПОЛЬЗОВАНИЕМ ГРАФОВ И 

ИНФОРМАЦИОННЫХ ОБЪЕКТОВ 

В.К. Железняк, Д.С. Рябенко, С.В. Лавров, С.Н. Абраменко  

Оперативный контроль защищенности объектов информатизации (ОИ) обеспечивают 

параметрическим методом, основанным на измерительном контроле [1]. Планирование 

контроля основано на установленном требовании к показателям точности. Достоверность 

контроля должна отображать степень объективности результатов контроля [2]. Для сложных 

объектов, каким является ОИ, устанавливают требования к показателям защищенности 

П  [Пн, Пв] , где Пн и Пв – нижние и верхнее поле допусков показателей защищенности.  

В современных ОИ используют устройства автоматизированного встроенного контроля 

параметров средств активной защиты. Для оперативного контроля оценки защищенности 

информационных объектов используют систему измерительную автоматизированную (СИА) 

К6-6 Россия и комплекс измерительный программно-аппаратный КИПА (Республика Беларусь), 

К6-6 и КИПА формируют стимулирующие сигналы с нормируемыми метрологическими 

характеристиками. Точностные параметры определяются первичными измерительными 

преобразователями в соответствии с требования измерительного контроля, точностные свойства 

которых устанавливаются показателями достоверности по ГОСТ 19919-74. В К6-6 и КИПА 

предусмотрен самоконтроль, поэтому они не влияют на результаты контроля параметров ОИ.  

Достоверность диагностического контроля систем ОИ оцениваются функциональным 

методом поиска и локализации состояния параметров [3]. Вероятностный анализ состояния 

систем ОИ проводят с использованием графов переходов из состояния i в состояние j c 

интенсивностями ij попарно несовместных состояний, что образует полную сумму 

вероятностей, равной единице [4]. Ориентированный граф охарактеризовывают матрицей 

инциденций, строки которой соответствуют вершинам графа, а ее столбцов – ориентированным 

ребрам [5]. Методика расчета систем с обратными связями и их цепей при помощи графов, 

составляемых по схемам, предложены в работе [6]. 
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ВЫСОКОЧАСТОТНОЕ НАВЯЗЫВАНИЕ. ПРИНЦИП РЕАЛИЗАЦИИ  

И МЕТОДЫ ЗАЩИТЫ 

Д.Ю. Колесник, А.И. Майоров 

Под высокочастотным навязыванием (ВЧ-навязыванием) понимают способ 

несанкционированного получения речевой информации, основанный на зондировании мощным 

ВЧ-сигналом заданной области пространства. Он заключается в модуляции электромагнитного 

зондирующего сигнала речевым в результате их одновременного воздействия на элементы 
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