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Äîêóìåíò SP 800-90B îïðåäåëÿåò ïðèíöèïû ïîñòðîåíèÿ è òðåáîâàíèÿ ê èñòî÷íèêàì ýíòðîïèè, êîòîðûå

ÿâëÿþòñÿ ÷àñòüþ ãåíåðàòîðîâ ñëó÷àéíûõ ÷èñåë, à òàêæå òåñòû äëÿ ïðîâåðêè èñòî÷íèêîâ ýíòðîïèè.

Îí áûë ðàçðàáîòàí Íàöèîíàëüíûì Èíñòèòóòîì Ñòàíäàðòîâ è Òåõíîëîãèé (NIST), â ñîîòâåòñòâèè

ñ Çàêîíîì î Ôåäåðàëüíîé íàöèîíàëüíîé èíôîðìàöèîííîé áåçîïàñíîñòè (FISMA, çàêîí 107-347, 2002ã.).

ÍÈÑÒ îòâå÷àåò çà ðàçðàáîòêó Ñòàíäàðòîâ è Ðåêîìåíäàöèé, âêëþ÷àÿ ìèíèìàëüíûå òðåáîâàíèÿ äëÿ îáåñ-

ïå÷åíèÿ íåîáõîäèìîãî óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè äëÿ âñåõ âèäîâ äåÿòåëüíîñòè, ðåãóëèðóåìîé

çàêîíîäàòåëüíî. Äàííûå Ñòàíäàðòû è Ðåêîìåíäàöèè íå äîëæíû èñïîëüçîâàòüñÿ â ñèñòåìàõ, îòâå÷àþ-

ùèõ çà íàöèîíàëüíóþ áåçîïàñíîñòü. Ðåêîìåíäàöèè áûëè ïîäãîòîâëåíû ê èñïîëüçîâàíèþ Ôåäåðàëüíûìè

âåäîìñòâàìè. Îíè ìîãóò èñïîëüçîâàòüñÿ íåãîñóäàðñòâåííûìè îðãàíèçàöèÿìè íà äîáðîâîëüíîé îñíîâå è

íå ÿâëÿþòñÿ îáúåêòàìè àâòîðñêîãî ïðàâà (ññûëêè íà ÍÈÑÒ ïðèâåòñòâóþòñÿ). Íèêàêàÿ ÷àñòü äàííîãî

äîêóìåíòà íå ìîæåò òðàêòîâàòüñÿ êàê ïðîòèâîðå÷àùàÿ äåéñòâóþùèì ñòàíäàðòàì..

Ââåäåíèå

Ñîîòâåòñòâåííî ðàç ýòîò ìàòåðèàë ïðåäíà-
çíà÷åí äëÿ ðàçðàáîò÷èêîâ, òî ïðèâîäÿòñÿ ðå-
êîìåíäàöèè ïî ïðîåêòèðîâàíèþ èñòî÷íèêà ýí-
òðîïèè. Â ïåðâóþ î÷åðåäü ýòî êàñàåòñÿ îáåñïå-
÷åíèÿ ïðîäóêòà ñîîòâåòñòâóþùåé äîêóìåíòàöè-
åé. Â íåé ÷åòêî äîëæíû áûòü óêàçàíû äîâåðè-
òåëüíûå ãðàíèöû áåçîïàñíîñòè, êîòîðûå äîëæ-
íû áûòü ïîñòîÿííûìè è íå äîëæíû çàâèñåòü îò
âíåøíèõ ôàêòîðîâ, òàêèõ êàê, íàïðèìåð, íàáëþ-
äåíèå. Ñþäà òàêæå îòíîñèòñÿ îïèñàíèå ãðàíèö
âíåøíèõ ôàêòîðîâ, ïðè êîòîðûõ èñòî÷íèê ýí-
òðîïèè áóäåò ôóíêöèîíèðîâàòü â ñîîòâåòñòâèè
ñ îæèäàíèÿìè. Äëÿ èñòî÷íèêà ýíòðîïèè òàêæå
íåîáõîäèìî óêàçàòü âíåøíèå óñëîâèÿ äëÿ åãî
íîðìàëüíîãî èñïîëüçîâàíèÿ, à òàêæå äîêàçàòü,
÷òî óðîâåíü ýíòðîïèè íå áóäåò ìåíÿòüñÿ ïðè èñ-
ïîëüçîâàíèè äàò÷èêà â íîðìàëüíûõ óñëîâèÿõ.
Ïîäðîáíî ðàññìàòðèâàþòñÿ òàêèå òåñòû êàê òå-
ñòû âðåìåíè âûïîëíåíèÿ, ò.å. òå, êîòîðûå âû-
ïîëíÿþòñÿ íåïðåðûâíî íà öèôðîâûõ âûáîðêàõ,
ïîëó÷åííûõ îò èñòî÷íèêà øóìà. Èñïîëüçîâàíèå
ïîäîáíîãî ðîäà òåñòîâ ïðåäïîëàãàåò, ÷òî ìû ðà-
áîòàåì ñ âûáîðêîé êàê ñ ïîòîêîì çíà÷åíèé. Â
äîêóìåíòå ðàñïèñàíû ÷åòêèå òðåáîâàíèÿ ïî îöå-
íî÷íîìó òåñòèðîâàíèþ. Àìåðèêàíñêèé äîêóìåíò
ðàññìàòðèâàåò òàêèå òåñòû êàê, òåñò íà îöåíêó
ýíòðîïèè äëÿ ðàâíîìåðíî ðàñïðåäåëåííûõ ïî-
ñëåäîâàòåëüíîñòåé îöåíèâàåò ýíòðîïèþ íà âû-
õîäå ãåíåðàòîðà ðàâíîìåðíî ðàñïðåäåëåííîé âå-
ëè÷èíû, áàçèðóþùèéñÿ íà ïîäñ÷åòå ñðåäíåñòà-
òèñòè÷åñêîãî âûõîäíîãî çíà÷åíèÿ, ïîëó÷åííîãî
â ðåçóëüòàòå íåñêîëüêèõ íàáëþäåíèé, òåñò ¾õè-
êâàäðàò¿ ïîçâîëèëà óçíàòü, íàñêîëüêî ñîçäàí-
íûé íàìè ðåàëüíûé ÃÑ× áëèçîê ê ýòàëîíó ÃÑ×,
ò.å. óäîâëåòâîðÿåò ëè îí òðåáîâàíèþ ðàâíîìåð-
íîãî ðàñïðåäåëåíèÿ èëè íåò. ÃÑ× äîëæåí óäî-
âëåòâîðÿòü òðåáîâàíèÿì ðàâíîìåðíîãî ðàñïðåäå-
ëåíèÿ, èëè p � ýòî âåðîÿòíîñòü òîãî, ÷òî ýêñ-

ïåðèìåíòàëüíîå çíà÷åíèå χ2 ýêñï. áóäåò ìåíüøå
òàáóëèðîâàííîãî (òåîðåòè÷åñêîãî) χ2 òåîð. èëè
ðàâíî åìó. Ïðè äëèíå áëîêà ÷àñòîòíî-áëî÷íîãî
òåñòà, ðàâíîé äëèíå âñåé ïîñëåäîâàòåëüíîñòè ÷à-
ñòîòíûé áëî÷íûé òåñò ïåðåõîäèò â ÷àñòîòíûé ïî-
áèòîâûé òåñò.

I. Ðåçóëüòàò àíàëèçà

Ïî êðèòåðèÿì òåñòà íà îöåíêó ýíòðîïèè
äëÿ ðàâíîìåðíî ðàñïðåäåëåííûõ ïîñëåäîâàòåëü-
íîñòåé äàò÷èê calif.bit ïðîõîäèò, ò.ê. ïîêàçûâàåò
õîðîøóþ ýíòðîïèþ, ðàâíóþ 0.9999998971. Äàò-
÷èê bad5.bit ïî òîìó æå òåñòó ïîêàçûâàåò ýíòðî-
ïèþ ðàâíóþ 0.9778620106. Ïî äîêóìåíòó DRAFT
800-90b ýíòðîïèÿ äîëæíà áûòü ïðèáëèçèòåëü-
íî ðàâíà 1. ×òî è òðåáîâàëîñü äîêàçàòü, äàò-
÷èê bad5.bit òåñò íå ïðîøåë. Ïî êðèòåðèÿì òå-
ñòà íà êñè-êâàäðàò â òàáëèöå 1 ãëàâû 1, ïðèâå-
äåíû òåîðåòè÷åñêèå çíà÷åíèÿ ¾õè-êâàäðàò¿ (χ2

òåîð.), ãäå p � ýòî âåðîÿòíîñòü òîãî, ÷òî ýêñïå-
ðèìåíòàëüíîå çíà÷åíèå χ2 ýêñï. áóäåò ìåíüøå òà-
áóëèðîâàííîãî (òåîðåòè÷åñêîãî) χ2òåîð. èëè ðàâ-
íî åìó. Äàò÷èê calif.bit ïðîõîäèò, ò.ê. ïîêàçûâà-
åò ýêñïåðèìåíòàëüíîå çíà÷åíèå χ2 ðàâíîå 0.07 Ïî
êðèòåðèÿì òåñòà íà êîëëèçèè, íóæíî îïðåäåëèòü
èíòåðâàëû ìåæäó êîëëèçèÿìè, ò.å. êîãäà îäèí è
òîò æå áàéò (ëþáîé èç 256 âîçìîæíûõ) ïîâòî-
ðÿåòñÿ â ïîñëåäîâàòåëüíîñòè. Ðàññòîÿíèå ìåæäó
äâóìÿ òàêèìè "ïîâòîðàìè èíòåðâàë êîëëèçèé.
Äàò÷èê calif.bit ïðîõîäèò, ò.ê. èíòåðâàë êîëëèçèé
ðàâåí 18.89 è ìèíèìàëüíóþ ýíòðîïèþ 0.99752,
áëèçêóþ ê åäèíèöå. Äàò÷èê bad5.bit èìååò èí-
òåðâàë êîëëèçèé ðàâíûé 6.17 è ìèíèìàëüíóþ
ýíòðîïèþ 0.45039. Òåñòîì äàò÷èê áðàêóåòñÿ. Ïî
êðèòåðèÿì ÷àñòîòíîãî òåñòà âû÷èñëåííîå â õî-
äå òåñòà çíà÷åíèå âåðîÿòíîñòè p äîëæíî áûòü íå
ìåíüøå 0,01. Â ïðîòèâíîì ñëó÷àå (p < 0,01), äâî-
è÷íàÿ ïîñëåäîâàòåëüíîñòü íå íîñèò èñòèííî ñëó-
÷àéíûé õàðàêòåð. Äàò÷èê calif.bit ïðîõîäèò, ò.ê.
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èìååò â áëîêå ýíòðîïèþ ðàâíóþ 0.9953290195.
Äàò÷èê bad5.bit áðàêóåòñÿ, ò.ê. èìååò â áëîêå
ýíòðîïèþ ðàâíóþ 0.7650020135. Òåñò äàò÷èê íå
ïðîøåë. ×åì ìåíüøå p-çíà÷åíèå, òåì áîëåå âåñî-
ìîé íàçûâàåòñÿ òåñòîâàÿ ñòàòèñòèêà, è òåì áîëü-
øå îñíîâàíèé îòêëîíÿòü íóëåâóþ ãèïîòåçó. Äàò-
÷èê calif.bit âî âñåõ òåñòàõ èìååò çíà÷åíèå p-val,
à äàò÷èê bad5.bit èìååò p-val 0.00 ïî âñåì òåñòàì.

II. Äîêàçàòåëüñòâî íå äîñòàòî÷íîé
ïðîðàáîòàííîñòè ñòàíäàðòà

tion (SP) 800-90B, Draft. íîñòè âèäà
111110000011111, 1111111101110000, êîãäà ïîä-
ðÿä èäóò ìíîãî íóëåé è åäèíèö, âñå ýòî ÷åðå-
äóåòñÿ è çà ñ÷åò îäèíàêîâîãî êîëè÷åñòâà 0 è
1 îïðåäåëèì, êàê ïîñëåäîâàòåëüíîñòè ïðîõîäÿò
òåñòû, õîòÿ è íå ÿâëÿþòñÿ èñòèííî ñëó÷àéíû-
ìè. Ïðîèçâîäèì àíàëèç íà îñíîâàíèè êðèòåðè-
åâ òåñòîâ DRAFT 800-90b, à èìåííî òåñò íà
îöåíêó ýíòðîïèè äëÿ ðàâíîìåðíî ðàñïðåäåëåí-
íûõ ïîñëåäîâàòåëüíîñòåé, ïðîâåðêà ïî êðèòå-
ðèþ ¾õè-êâàäðàò¿, ÷àñòîòíûé ïîáèòîâûé òåñò,
÷àñòîòíûé áëî÷íûé òåñò. Èìååì ñëåäóþùèå âû-
âîäû: 1) òåñò íà îöåíêó ýíòðîïèè äëÿ ðàâíîìåð-
íî ðàñïðåäåëåííûõ ïîñëåäîâàòåëüíîñòåé - áàçî-
âûé òåñò, îòðàæàþùèé êîëè÷åñòâî 1 è 0 â ïî-
ñëåäîâàòåëüíîñòè, åñëè îíî ïðèìåðíî îäèíàêî-
âîå - òåñò ïðîéäåí, èíà÷å - íå ïðîéäåí. Êðèòå-
ðèé êñè-êâàäðàò â äàííîì òåñòå áàçèðóåòñÿ íà
òåõ æå ñòàòèñòè÷åñêèõ âåëè÷èíàõ, ñëåäîâàòåëü-
íî, ñàìà ôîðìà ïîñëåäîâàòåëüíîñòè íèêàê íå
ó÷èòûâàåòñÿ. Ñ òî÷êè çðåíèÿ òåñòà, ïîñëåäîâà-
òåëüíîñòè 111110000011 è 10101010101010 áóäóò
ñîâåðøåííî îäèíàêîâûìè. 2) òåñò íà êîëëèçèè
óæå ÿâëÿåòñÿ ãîðàçäî áîëåå òî÷íûì è îòðàæà-
åò ñòàòèñòè÷åñêîå ðàñïðåäåëåíèå óæå íå áèòî-
âîé, à áàéòîâîé ïîñëåäîâàòåëüíîñòè, òî åñòü ïîä-
ñ÷åò êîëè÷åñòâà âñòðå÷àåìîñòè ðàçëè÷íûõ áàéò
îòíîñèòåëüíî äðóã äðóãà. Äàííûé òåñò ìîæíî
ñ÷èòàòü íà ïîðÿäêè òî÷íåå ïåðâîãî, òàê êàê
ïðè íåðàâíîìåðíîì ÷àñòîòíîì ðàñïðåäåëåíèè
íóëåé è åäèíèö â ïîñëåäîâàòåëüíîñòè (íàïðè-
ìåð, 111111111000000000111111111011) òåñò áó-
äåò ñòðîãî íå ïðîéäåí ïî ïðè÷èíå íåðàâíîìåð-
íîñòè ðàñïðåäåëåíèÿ êîëè÷åñòâà âñòðå÷àåìîñòè
óíèêàëüíûõ áàéò. Íå áóäåò ïðîéäåí îí òàê æå è
â ñëó÷àå 101010101010101010101. 3) â ÷àñòîòíîì
òåñòå ïîñëåäîâàòåëüíîñòü ðàçáèâàåòñÿ íà áëîêè
è îöåíêà ýíòðîïèè ïðîèñõîäèò â ïðåäåëàõ êîí-
êðåòíîãî áëîêà. Òåñò íå ïðîéäåí â ñëó÷àÿõ, ò.ê.

êîëè÷åñòâî 1 è 0 â ïîñëåäîâàòåëüíîñòè, åñëè
îíî ïðèìåðíî îäèíàêîâîå - òåñò ïðîéäåí, èíà-
÷å - íå ïðîéäåí. Êðèòåðèé êñè-êâàäðàò â äàí-
íîì òåñòå áàçèðóåòñÿ íà òåõ æå ñòàòèñòè÷åñêèõ
âåëè÷èíàõ, ñëåäîâàòåëüíî, ñàìà ôîðìà ïîñëåäî-
âàòåëüíîñòè íèêàê íå ó÷èòûâàåòñÿ. Ñ òî÷êè çðå-
íèÿ òåñòà, ïîñëåäîâàòåëüíîñòè 111110000011111
è 10101010101010 áóäóò ñîâåðøåííî îäèíàêîâû-
ìè.

III. Çàêëþ÷åíèå

Äëÿ ïîëó÷åíèÿ çàâåäîìî èçâåñòíûõ ðåçóëü-
òàòîâ, òåñòû àìåðèêàíñêîãî ñòàíäàðòà ðàáîòàþò
äîñòàòî÷íî ñòàáèëüíî è ïîêàçûâàþò ïðàâèëüíûé
ðåçóëüòàò. Íî, â ñëó÷àÿõ, îïèñàííûõ â ãëàâå 3,
ïóíêò 5 íóæíî ñ íåóâåðåííîñòüþ ãîâîðèòü î äî-
ñòàòî÷íîé ïðîðàáîòàííîñòè ýòîãî àìåðèêàíñêîãî
ñòàíäàðòà. Íàïðèìåð, òåñò íà îöåíêó ýíòðîïèè
äëÿ ðàâíîìåðíî ðàñïðåäåëåííûõ ïîñëåäîâàòåëü-
íîñòåé, òî êðèòåðèé êñè-êâàäðàò â íåì áàçèðó-
åòñÿ íà òåõ æå ñòàòèñòè÷åñêèõ âåëè÷èíàõ, ñëåäî-
âàòåëüíî, ñàìà ôîðìà ïîñëåäîâàòåëüíîñòè íèêàê
íå ó÷èòûâàåòñÿ. Ñ òî÷êè çðåíèÿ òåñòà, ïîñëåäî-
âàòåëüíîñòè 111110000011111 è 101010101010 áó-
äóò ñîâåðøåííî îäèíàêîâûìè. Ñëåäóåò ó÷èòû-
âàòü ìåòîäû îöåíêè ïîñëåäîâàòåëüíîñòè â òåñòå,
íàïðèìåð, åñëè ýòî òåñò íà êîëëèçèè - ïðîõî-
äÿò ïîñëåäîâàòåëüíîñòè ñ îäèíàêîâûìè áàéòà-
ìè. Àíàëèçèðóÿ òàêèå ïîñëåäîâàòåëüíîñòè, àìå-
ðèêàíñêèé ñòàíäàðò òðåáóåò äàëüíåéøåé äîðà-
áîòêè è áîëåå ãëóáîêîãî èçó÷åíèÿ ñ àïðîáàöèåé
ðåçóëüòàòîâ íà êîíêðåòíûõ ôèçè÷åñêèõ äàò÷è-
êàõ.
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