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Ðàññìîòðåíû âîïðîñû ôîðìàëèçàöèè è îïðåäåëåíèÿ ôóíêöèè áåçîïàñíîñòè ïðè âåðèôèêàöèè ïðîãðàììíîãî

îáåñïå÷åíèÿ êðèòè÷åñêè âàæíûõ îáúåêòîâ èíôîðìàòèçàöèè. Ïðèâåäåíû ñïîñîáû ïîèñêà è âûáîðà ôóíê-

öèè áåçîïàñíîñòè íà îñíîâàíèè òåõíè÷åñêîãî çàäàíèÿ, îãðàíè÷åííîñòè ðåñóðñîâ, èñïîëüçóåìîé ñòðàòåãèè

îáåñïå÷åíèÿ áåçîïàñíîñòè è îáùèõ òðåáîâàíèé ê õàðàêòåðèñòèêàì ñèñòåìû. Îáîñíîâàíà âîçìîæíîñòü

èçìåíåíèÿ ôóíêöèè áåçîïàñíîñòè äëÿ ïðîâåäåíèÿ áîëåå ýôôåêòèâíîãî äîêàçàòåëüñòâà êîððåêòíîñòè. Ââå-

äåíî ïîíÿòèå êîíòðîëüíîãî ñïèñêà îñîáåííîñòåé ñèñòåìû, èñïîëüçóåìîãî äëÿ îïðåäåëåíèÿ ôóíêöèè áåç-

îïàñíîñòè.

Ââåäåíèå

Â íàñòîÿùåå âðåìÿ ðàçðàáàòûâàåìûå
êðèòè÷åñêè âàæíûå îáúåêòû èíôîðìàòèçà-
öèè (ÊÂÎÈ) ïðåäñòàâëÿþò ñîáîé ìèêðîýëåê-
òðîííûå àïïàðàòíî-ïðîãðàììíûå êîìïëåê-
ñû (ÀÏÊ), à èõ ðàçðàáîòêà, âåðèôèêàöèÿ è ïî-
ñëåäóþùàÿ ýêñïëóàòàöèÿ äîëæíû óäîâëåòâîðÿòü
ïðèíÿòîìó â ñîîòâåòñòâóþùåé îòðàñëè óðîâíþ
áåçîïàñíîñòè. Ïðîãðàììíîå îáåñïå÷åíèå (ÏÎ)
äàííûõ ÀÏÊ ÿâëÿåòñÿ íåîòúåìëåìûì êîìïî-
íåíòîì, âëèÿþùèì íà áåçîïàñíîñòü ñèñòåìû â
öåëîì, è ïðè ýòîì â íàñòîÿùåå âðåìÿ îòñóòñòâó-
þò åäèíûå, óíèâåðñàëüíûå è îáùåïðèçíàííûå
ñïîñîáû äîêàçàòåëüñòâà áåçîïàñíîñòè ÏÎ. Â ñâÿ-
çè ñ ýòèì ïðàêòèêóåòñÿ ïîäõîä, çàêëþ÷àþùèéñÿ
â ïðèìåíåíèè êîìïëåêñà ìåòîäîâ è ñðåäñòâ ïî
ïîâûøåíèþ óðîâíÿ áåçîïàñíîñòè íà âñåõ ýòàïàõ
æèçíåííîãî öèêëà ñèñòåìû, à ðàçðàáîòêà íîâûõ
ñïîñîáîâ âåðèôèêàöèè ÿâëÿåòñÿ àêòóàëüíîé çà-
äà÷åé.

Âûáîð è îïðåäåëåíèå ôóíêöèè áåçîïàñíî-
ñòè (ÔÁ) îòíîñèòñÿ ê ýòàïó âàëèäàöèè, âûïîë-
íÿÿ ôîðìàëèçàöèþ çàäà÷è äîêàçàòåëüñòâà áåç-
îïàñíîñòè è ïðÿìûì îáðàçîì âëèÿåò íà êà÷åñòâî
ïîñëåäóþùåé âåðèôèêàöèè.

Îïèñûâàåìûå â äàííîé ðàáîòå ïîäõîäû
îñíîâàíû íà îïûòå âåðèôèêàöèè ÊÂÎÈ ñè-
ñòåì æåëåçíîäîðîæíîé àâòîìàòèêè è òåëåìå-
õàíèêè (ÑÆÀÒ) [1�3], êîòîðûå ïîäëåæàò îáÿ-
çàòåëüíîìó àíàëèçó íà áåçîïàñíîñòü ôóíêöèî-
íèðîâàíèÿ. Âåðèôèêàöèÿ óñïåøíî ïðîâîäèëàñü
ñ ïðèâëå÷åíèåì ôîðìàëüíûõ ìåòîäîâ [4] â ëà-
áîðàòîðèè ¾Áåçîïàñíîñòü è ÝÌÑ òåõíè÷åñêèõ
ñðåäñòâ¿ (ÁÝÌÑ ÒÑ) Áåëîðóññêîãî ãîñóäàð-
ñòâåííîãî óíèâåðñèòåòà òðàíñïîðòà (ÁåëÃÓÒ).

I. Îñîáåííîñòè îïðåäåëåíèÿ ôóíêöèè
áåçîïàñíîñòè

Ñîãëàñíî ñòàíäàðòàì ðàçðàáîòêè ÊÂÎÈ [5]
âåðèôèêàöèÿ äàííûõ óñòðîéñòâ äîëæíà ïðîâî-

äèòüñÿ íåçàâèñèìî îò êîëëåêòèâà ðàçðàáîò÷è-
êîâ. Âî âðåìÿ àíàëèçà íà áåçîïàñíîñòü íåçàâè-
ñèìîé îðãàíèçàöèåé íåîáõîäèìî îïðåäåëèòü äî-
êàçûâàåìûå ñâîéñòâà ñèñòåìû è ïðîâåðèòü èõ íà
êîððåêòíîñòü, âûïîëíèâ ïîëíûé öèêë îáðàòíîé
ðàçðàáîòêè (reverse engineering). Â äàííîì ïðî-
öåññå ïåðâûì øàãîì ÿâëÿåòñÿ îïðåäåëåíèå ÔÁ,
âûïîëíåíèå êîòîðîé âåðèôèöèðóåòñÿ â ïîñëåäó-
þùåì.

Îïðåäåëåíèå è âûáîð ÔÁ èìååò ðÿä îñî-
áåííîñòåé è ïðîáëåì. Ïðåæäå âñåãî íåçàâèñè-
ìîå îïðåäåëåíèå ÔÁ èñïîëüçóåòñÿ äëÿ ïîñëåäó-
þùåãî àíàëèçà êîððåêòíîñòè ïðåäîñòàâëåííûõ
ðàçðàáîò÷èêàìè äîêàçàòåëüíûõ äîêóìåíòîâ. Èñ-
õîäíûé êîä ÏÎ è êîíêðåòíûå ñõåìíûå ðåøåíèÿ
ÀÏÊ ÿâëÿþòñÿ îïîðíîé èíôîðìàöèåé, à èõ àíà-
ëèç ìîæåò ñôîðìèðîâàòü ôóíêöèþ ïîâåäåíèÿ,
ïðîòèâîðå÷àùóþ ñïåöèôèêàöèÿì. Âî âðåìÿ àíà-
ëèçà ÏÎ íà áåçîïàñíîñòü ìîæåò îêàçàòüñÿ, ÷òî
ïðèíÿòàÿ ÔÁ íå ÿâëÿåòñÿ íåîáõîäèìîé èëè äî-
ñòàòî÷íîé, êîãäà çàäàííàÿ ÔÁ ñëèøêîì ñòðîãà
è äîêàçàòåëüñòâî áåçîïàñíîñòè ïðîâåñòè íåâîç-
ìîæíî, èëè íàïðîòèâ, ñëèøêîì ñëàáà, èç-çà ÷å-
ãî óìåíüøàåòñÿ âåðîÿòíîñòü íàõîæäåíèÿ îøè-
áîê ÏÎ. Ïðè ýòîì îáðàòíàÿ ðàçðàáîòêà ÿâëÿ-
åòñÿ òðóäîåìêèì ïðîöåññîì è àêòóàëüíîé çàäà-
÷åé ÿâëÿåòñÿ ñîçäàíèå ýôôåêòèâíûõ ìåòîäîâ è
ñðåäñòâ, ïîçâîëÿþùèõ ïðîâîäèòü àíàëèç íà áåç-
îïàñíîñòü ñ ïðèåìëåìûìè çàòðàòàìè êàê âðåìå-
íè, òàê è ðåñóðñîâ.

II. Ïðåäëàãàåìûå ïîäõîäû

Íàêîïëåííûé àâòîðîì îïûò âåðèôèêàöèè
ÊÂÎÈ ìèêðîïðîöåññîðíûõ ÑÆÀÒ ãîâîðèò î
òîì, ÷òî îïðåäåëåíèå äîêàçûâàåìîé ôóíêöèè
áåçîïàñíîñòè ðàçðàáàòûâàåìûõ è ñóùåñòâóþùèõ
ÀÏÊ íåîáõîäèìî ïðîâîäèòü íà îñíîâàíèè:

� Èñïîëüçóåìîé ñòðàòåãèè îáåñïå÷åíèÿ áåç-
îïàñíîñòè � íàïðèìåð, âî âðåìÿ ïðîåêòèðî-
âàíèÿ ìîæåò áûòü èñïîëüçîâàíà ñòðàòåãèÿ
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ïðèìåíåíèÿ ëîãè÷åñêèõ ýëåìåíòîâ ñ íåñèì-
ìåòðè÷íûìè îòêàçàìè (h1-íàäåæíûå ýëå-
ìåíòû [6]) è ñèñòåìà äîëæíà ïðèäåðæè-
âàòüñÿ å¼ âî âðåìÿ âñåãî æèçíåííîãî öèêëà;

� òðåáîâàíèé áåçîïàñíîñòè êî âñåé ñèñòå-
ìå � íàïðèìåð, âåðèôèöèðóåìûé êîìïî-
íåíò äîëæåí âûäåðæèâàòü çàäàííûå âðå-
ìåííûå äèàïàçîíû ñèãíàëîâ âçàèìîäåé-
ñòâèÿ c äðóãèìè êîìïîíåíòàìè ñèñòåìû;

� òðåáîâàíèé áåçîïàñíîñòè ê ðàññìàòðèâàå-
ìîìó ÀÏÊ � íàïðèìåð, ñèñòåìà îáÿçàíà ñî-
õðàíÿòü èíâàðèàíò è ïåðåõîäèòü â áåçîïàñ-
íîå ñîñòîÿíèå â ñëó÷àå âíóòðåííèõ ñáîåâ.

Âî âðåìÿ ïðîâåäåíèÿ âàëèäàöèè íåëüçÿ ãà-
ðàíòèðîâàòü íåîáõîäèìîñòü è äîñòàòî÷íîñòü ÔÁ,
íî ìîæíî å¼ èçìåíèòü è ïîâëèÿòü íà îñîáåííî-
ñòè ïðîâîäèìîãî äîêàçàòåëüñòâà êîððåêòíîñòè â
äàëüíåéøåì. Ïðåäëàãàþòñÿ ñëåäóþùèå ñïîñîáû
èçìåíåíèÿ:

� Óñèëåíèå ÔÁ � â ýòîì ñëó÷àå îïðåäåëÿåò-
ñÿ áîëåå òî÷íîå è äåòåðìèíèðîâàííîå ïðåä-
ñòàâëåíèå î òîì, êàê ðàáîòàåò ñèñòåìà; áî-
ëåå ñòðîãàÿ ôóíêöèÿ ìîæåò áûòü áîëåå
ïðîñòîé äëÿ äîêàçàòåëüñòâà; ñíèæàåòñÿ îá-
ùàÿ àíàëèçèðóåìàÿ ñëîæíîñòü ñèñòåìû.

� îñëàáëåíèå ÔÁ � äàííàÿ ôóíêöèÿ ìîæåò
îêàçàòüñÿ äîñòàòî÷íîé äëÿ íåîáõîäèìîãî
äîêàçûâàåìîãî óðîâíÿ áåçîïàñíîñòè;

� ðàçáèåíèå ÔÁ íà íåñêîëüêî ñîñòàâëÿþ-
ùèõ � äîêàçàòåëüñòâî íåñêîëüêèõ ïðîñòûõ
ôóíêöèé ìîæåò áûòü ïðîùå, ÷åì îäíîé
ñëîæíîé;

� âûáîð òàêîé ÔÁ, êîòîðàÿ äîêàçûâàåò îò-
ñóòñòâèå ñðàçó íåñêîëüêèõ îïàñíûõ ôàêòî-
ðîâ.

Îïûò âåðèôèêàöèè ÊÂÎÈ ãîâîðèò î òîì,
÷òî ÔÁ ôîðìèðóåòñÿ, ïðåæäå âñåãî, íà îñíîâà-
íèè ïðîèçîøåäøèõ àâàðèé è êàòàñòðîô â ïðî-
øëîì [7]. Îïèñàííûå âûøå ñïîñîáû íå ñïîñîá-
íû ó÷èòûâàòü îïûò ýêñïëóàòàöèè ñèñòåì, à ñó-
ùåñòâóþùèå ïðàêòèêè è ðåêîìåíäàöèè [5, 8, 9]
ïî áîëüøåé ÷àñòè íå óêàçûâàþò îáñòîÿòåëüñòâà,
èç-çà êîòîðûõ ââåäåíà ðåêîìåíäàöèÿ. Â ñâÿçè ñ
ýòèì äëÿ ðåøåíèÿ ïðîáëåìû íà äàííîì ýòàïå
ïðåäëàãàåòñÿ èñïîëüçîâàíèå êîíòðîëüíîãî ñïèñ-
êà îñîáåííîñòåé, ïðåäñòàâëÿþùåãî ñîáîé íàáîð
ïàð ¾óñëîâèå¿ è ¾íåîáõîäèìàÿ ïðîâåðêà¿. Â äàí-
íîì ñëó÷àå äëÿ âåðèôèêàöèè íîâûõ ñèñòåì íåîá-
õîäèìî îïðåäåëèòü èõ ñâîéñòâà, è, åñëè ñâîéñòâà
âûïîëíÿþò êàêèå-ëèáî óñëîâèÿ ñïèñêà, òî òðå-
áóåòñÿ ïðîâåñòè óêàçàííóþ ïðîâåðêó íà áåçîïàñ-
íîñòü. Íèæå ïðèìåð êîíòðîëüíîãî ñïèñêà:

� Ðàáîòà â ðåæèìå 24/7 � äîêàçàòåëüñòâî èí-
âàðèàíòà áåçîïàñíîãî ïîâåäåíèÿ ñèñòåìû;

� ñèñòåìà ðåàëüíîãî âðåìåíè � äîêàçàòåëü-
ñòâî âðåìåííûõ ïàðàìåòðîâ ôóíêöèîíèðî-
âàíèÿ;

� èñïîëüçîâàíèå ïðåîáðàçîâàíèÿ òèïîâ � äî-
êàçàòåëüñòâî êîððåêòíîñòè ïðåîáðàçîâàíèÿ

â òàêîå æå èëè â áîëåå áåçîïàñíîå ñîñòîÿ-
íèå;

� èñïîëüçîâàíèå äèíàìè÷åñêèõ îáúåêòîâ �
äîêàçàòåëüñòâî îòñóòñòâèÿ óòå÷åê è ïåðå-
ïîëíåíèÿ îáúåìà äîñòóïíîé ïàìÿòè.
Èñïîëüçîâàíèå êîíòðîëüíîãî ñïèñêà ïîçâî-

ëÿåò íå òîëüêî èñïîëüçîâàòü îïûò ýêñïëóàòàöèè
ÊÂÎÈ, íî è óëó÷øèòü ôîðìàëèçàöèþ ïðîöåññà
îïðåäåëåíèÿ ÔÁ è ñäåëàòü ïåðâûé øàã â ñîçäà-
íèè ìåòîäèêè ïî îïðåäåëåíèþ ÔÁ äëÿ êîíêðåò-
íîé ïðåäìåòíîé îáëàñòè.

Çàêëþ÷åíèå

Îïðåäåëåíèå ÔÁ âî âðåìÿ ïðîâåäåíèÿ âå-
ðèôèêàöèè ÿâëÿåòñÿ âàæíûì ýòàïîì àíàëèçà íà
áåçîïàñíîñòü, à å¼ âûáîð ïðåäñòàâëÿåò ñîáîé êîì-
ïðîìèññ ìåæäó èìåþùèìèñÿ ðåñóðñàìè è äîêà-
çûâàåìûìè ñâîéñòâàìè. Âûïîëíåííàÿ â íàñòîÿ-
ùåå âðåìÿ â ëàáîðàòîðèè ¾ÁÝÌÑ ÒÑ¿ ÁåëÃÓ-
Òà ðàáîòà ïî äîêàçàòåëüñòâó áåçîïàñíîñòè ÏÎ
ìèêðîïðîöåññîðíûõ ÑÆÀÒ ïîêàçàëà ïðàâèëü-
íîñòü ïðèíÿòîãî ïîäõîäà îïðåäåëåíèÿ ÔÁ äëÿ
êîíêðåòíûõ ñèñòåì. Îïûò âåðèôèêàöèè è àíà-
ëèç îñîáåííîñòåé äðóãèõ ïðåäìåòíûõ îáëàñòåé
ïîêàçûâàþò, ÷òî äàííûå ñïîñîáû èìåþò ïîòåí-
öèàë äëÿ ïðèìåíåíèÿ äëÿ ìíîæåñòâà ÀÏÊ, îò-
íîñÿùèõñÿ ê ÊÂÎÈ.
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