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Â äàííîé ñòàòüå èññëåäîâàíà ìîäèôèêàöèÿ ìåòîäîâ íå÷¼òêîãî ïîèñêà è àëãîðèòìîâ àâòîäîïîëíåíèÿ â

ñî÷åòàíèè ñ ïàðîëüíîé àóòåíòèôèêàöèåé. Ñäåëàíà ïîïûòêà âûáîðà ïàðàìåòðîâ àëãîðèòìà íà îñíîâå

÷àñòîòû ïîÿâëåíèÿ îøèáîê ðàçíûõ òèïîâ ïðè íàáîðå òåêñòà ðàçíûìè ãðóïïàìè ëþäåé. Îöåíåíà áåçîïàñ-

íîñòü äàííûõ, çàùèùåííûõ ñ ïîìîùüþ äàííîãî àëãîðèòìà

Ââåäåíèå

Ñ ðàçâèòèåì íàóêè è óâåëè÷åíèåì îáúåìà
èíôîðìàöèè ðàñòåò íåîáõîäèìîñòü â óäîáíîì è
áûñòðîì ïîèñêå. Â ïåðâûõ èíôîðìàöèîííûõ ñè-
ñòåìàõ ïîèñê áûë îñíîâàí íà ïîëíîì ñîâïàäåíèè
ââåäåííîãî ïîëüçîâàòåëåì ñëîâà èëè ñòðîêè ñ
îðèãèíàëîì (êàê ñëîâî ¾Ïàññàæèðñêèé¿ â ñëîâî-
ñî÷åòàíèè ¾ñòàíöèÿ Ìèíñê-Ïàññàæèðñêèé¿). Çà-
òåì ïîÿâèëñÿ ïîèñê, îñíîâàííûé íà âõîæäåíèè
ïîèñêîâîé ñòðîêè â èñõîäíûé òåêñò (êàê ¾Ïàñ-
ñàæèð¿ èëè ¾ñàæ¿ â ïðåäûäóùåì ïðèìåðå). Â
ýòîì ñëó÷àå ïîëó÷èëè øèðîêîå ðàñïðîñòðàíå-
íèå àëãîðèòìû, òàêèå êàê àëãîðèòì Óêêîíåíà,
â êîòîðûõ íà âõîæäåíèå ïðîâåðÿåòñÿ òîëüêî íà-
÷àëî ñëîâà (ïî çàïðîñó ¾Ìèí¿ ñëîâî ¾Ìèíñê-
Ïàññàæèðñêèé¿ áóäåò íàéäåíî, à ïî çàïðîñó
¾æèð¿ � íåò). Ýòè àëãîðèòìû ïðèìåíÿþòñÿ â
ñèñòåìàõ ñ àâòîäîïîëíåíèåì òåêñòà. Ñëåäóþùèì
ýòàïîì â ðàçâèòèè ïîèñêîâûõ ñèñòåì ñòàëî øè-
ðîêîå ðàñïðîñòðàíåíèå ïðîãðàììíûõ ñèñòåì è
ñðåäñòâ, ïîèñê èíôîðìàöèè â êîòîðûõ îñíîâàí
íå íà ïðîñòîì ñîâïàäåíèè ââåäåííîãî ïîëüçîâà-
òåëåì ñëîâà èëè ñòðîêè ñ îðèãèíàëîì èëè åãî
÷àñòüþ, à íà èõ ñõîæåñòè. Îøèáêè è îïå÷àòêè â
ñòðîêå óæå íå ïðèâîäèëè ê îòñóòñòâèþ íàéäåí-
íûõ ðåçóëüòàòîâ. Â òàêèõ ñèñòåìàõ âû÷èñëÿåò-
ñÿ ðåäàêöèîííîå ðàññòîÿíèå (ðàññòîÿíèå Ëåâåí-
øòåéíà [1] èëè åãî ìîäèôèêàöèÿ [2] è äð.) ìåæ-
äó ïîèñêîâîé ñòðîêîé è ñòðîêîé îðèãèíàëà èëè
ïðîñòî óñòàíàâëèâàåòñÿ ôàêò èõ ñõîæåñòè (áåç
ïîäñ÷åòà ðàññòîÿíèÿ). Øèðîêîå ïðèìåíåíèå ïî-
ëó÷èëè ìåòîä äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ
Âàãíåðà è Ôèøåðà, ìåòîä N-ãðàìì, àëãîðèòì
Bitap è äð.

Ðàññìîòðèì ãëóáæå ïîíÿòèå ðåäàêöèîííîãî
ðàññòîÿíèÿ.

Ðàññòîÿíèå Ëåâåíøòåéíà (ðåäàêöèîííîå
ðàññòîÿíèå èëè äèñòàíöèÿ ðåäàêòèðîâàíèÿ) �
ýòî ìèíèìàëüíîå êîëè÷åñòâî îïåðàöèé âñòàâêè
îäíîãî ñèìâîëà, óäàëåíèÿ îäíîãî ñèìâîëà è çà-
ìåíû îäíîãî ñèìâîëà íà äðóãîé, íåîáõîäèìûõ
äëÿ ïðåâðàùåíèÿ îäíîé ñòðîêè â äðóãóþ [1].

Â ðàññòîÿíèè Äàìåðàó-Ëåâåíøòåéíà (ìîäè-
ôèêàöèè ðàññòîÿíèÿ Ëåâåíøòåéíà) ê îïåðàöèÿì
âñòàâêè, óäàëåíèÿ è çàìåíû äîáàâëÿåòñÿ îïåðà-

öèÿ òðàíñïîçèöèè (ïåðåñòàíîâêè äâóõ ñîñåäíèõ
ñèìâîëîâ) [2].

Èç îïðåäåëåíèé ñëåäóåò, ÷òî âñå îïåðàöèè
ðàâíîçíà÷íû è èõ âåñ (öåíà) ïðè ïîäñ÷åòå ðàññòî-
ÿíèÿ îäèíàêîâ è ðàâåí åäèíèöå. Îäíàêî â îáùèõ
àëãîðèòìàõ íàõîæäåíèÿ ðåäàêöèîííîãî ðàññòîÿ-
íèÿ îíè ìîãóò áûòü ïðîèçâîëüíûìè.

I. Ìîäèôèêàöèÿ ðåäàêöèîííîãî
ðàññòîÿíèÿ

Ïðîàíàëèçèðîâàâ îñíîâíûå îøèáêè ïðè
ââîäå òåêñòà, áûëî ðåøåíî ðàñøèðèòü ñïèñîê
îïåðàöèé ïðè ïîäñ÷åòå ðåäàêöèîííîãî ðàññòîÿ-
íèÿ:

� îïåðàöèÿ âñòàâêè îäíîãî ñèìâîëà, åå öåíà
wI ;

� îïåðàöèÿ óäàëåíèÿ îäíîãî ñèìâîëà, åå öåíà
wD;

� îïåðàöèÿ çàìåíû îäíîãî ñèìâîëà íà äðó-
ãîé, åå öåíà wR;

� îïåðàöèÿ ïåðåñòàíîâêè äâóõ ñîñåäíèõ ñèì-
âîëîâ ìåñòàìè, åå öåíà wT ;

� ïóñòàÿ îïåðàöèÿ, èëè îïåðàöèÿ ñîâïàäåíèÿ
(ñèìâîëû îáåèõ ñòðîê ñîâïàäàþò), åå öåíà
wE (îáû÷íî ðàâíà íóëþ è äîáàâëåíà äëÿ
óíèâåðñàëüíîñòè àëãîðèòìà);

� îïåðàöèÿ ëîêàëüíîãî ñäâèãà îäíîãî ñèìâî-
ëà íà ñîñåäíèé ïî óñòðîéñòâó ââîäà (êëàâè-
àòóðå), åå öåíà wLS ;

� îïåðàöèÿ ãðóïïîâîãî ñäâèãà (çàìåíû ïîñëå-
äîâàòåëüíîñòè èç áîëåå ÷åì N ñèìâîëîâ íà
ñîñåäíèå ïî óñòðîéñòâó ââîäà (êëàâèàòóðå)
â îäíîì íàïðàâëåíèè), åå öåíà wGS , öå-
íà ñäâèãà êàæäîãî ñèìâîëà ãðóïïû wGSS ,
(îáû÷íî ðàâíà íóëþ è äîáàâëåíà äëÿ óíè-
âåðñàëüíîñòè àëãîðèòìà);

� îïåðàöèÿ ñìåíû ÿçûêà ââîäà âñåãî òåêñòà,
åå öåíà wCL;

� îïåðàöèÿ ñìåíû ÿçûêà ââîäà îäíîãî ñèìâî-
ëà, åå öåíà wCLS , íà÷èñëÿåòñÿ îäèí ðàç äëÿ
ãðóïïû ïîäðÿä èäóùèõ ñèìâîëîâ;

� îïåðàöèÿ ñìåíû ðåãèñòðà ââîäà âñåãî òåê-
ñòà, åå öåíà wCC ;

256

Би
бл
ио
те
ка

 БГ
УИ
Р



� îïåðàöèÿ ñìåíû ðåãèñòðà ââîäà îäíîãî ñèì-
âîëà, åå öåíà wCCS , íà÷èñëÿåòñÿ îäèí ðàç
äëÿ ãðóïïû ïîäðÿä èäóùèõ ñèìâîëîâ;

� îïåðàöèÿ óäàëåíèÿ ïðîäóáëèðîâàííîãî
ñèìâîëà , åå öåíà wDD.

II. Ïàðîëüíàÿ àóòåíòèôèêàöèÿ è
íå÷¼òêèé ïîèñê

Äëÿ ïðîâåðêè îñîáåííîñòåé àëãîðèòìà áûëà
ñãåíåðèðîâàíà ñëó÷àéíàÿ âûáîðêà èç 30000 ñëîâ,
è îò êàæäîãî èç âîñüìè ñëîâ äëèíîé îò îäíîãî
äî âîñüìè ñèìâîëîâ áûëî ðàññ÷èòàíî ðàññòîÿíèå
äî êàæäîãî ñëîâà èç âûáîðêè. Ïàðàìåòðû àëãî-
ðèòìà: wI = 0.8, wD = 0.9, wR = 1, wT = 0.1, wE
= 0, wLS = 0.5, N = 2, wGS = 0.2 , wGSS = 0,
wCL = 0.1, wCLS = 0.7, wCC = 0.1 , wCCS = 0.7,
wDD = 0.1. Ðåçóëüòàòû ïðèâåäåíû íà ðèñ. 1-2.

Ðèñ. 1 � Çàâèñèìîñòü êîëè÷åñòâà óñïåøíûõ
àâòîðèçàöèé îò àáñîëþòíîãî ðåäàêöèîííîãî

ðàññòîÿíèÿ

Ðèñ. 2 � Çàâèñèìîñòü êîëè÷åñòâà óñïåøíûõ
àâòîðèçàöèé îò îòíîñèòåëüíîãî ðåäàêöèîííîãî

ðàññòîÿíèÿ

Îòíîñèòåëüíîå ðåäàêöèîííîå ðàññòîÿíèå �
ýòî îòíîøåíèå ðåäàêöèîííîãî (àáñîëþòíîãî)
ðàññòîÿíèÿ ê äëèíå ïàðîëÿ. Äëÿ îïðåäåëåíèÿ
ñõîäñòâà äâóõ ñëîâ óäîáíåå èñïîëüçîâàòü èìåí-
íî åãî, ò.ê. îäíî è òî æå àáñîëþòíîå ðàññòîÿíèå
äëÿ ïàðîëåé ðàçëè÷íîé äëèíû èìååò ðàçëè÷íûé
ñìûñë (ðåäàêöèîííîå ðàññòîÿíèå, ðàâíîå ïÿòè,
äëÿ ñëîâ äëèíîé øåñòü ñèìâîëîâ ãîâîðèò áîëü-
øå îá èõ ðàçëè÷èè, à äëÿ ñëîâ äëèíîé 20 � îá èõ
ñõîäñòâå). Ãðàôèêè ïîêàçûâàþò, ñêîëüêî ðàçëè÷-
íûõ ñëîâ áóäåò ðàñïîçíàíî àëãîðèòìîì êàê ïðà-
âèëüíûé ïàðîëü ïðè çàäàííîì ïîðîãîâîì àáñî-
ëþòíîì èëè îòíîñèòåëüíîì ðàññòîÿíèè. Íàïðè-
ìåð, åñëè îäèíàêîâûìè ñ÷èòàþòñÿ âñå ñëîâà ñ îò-
íîñèòåëüíûì ðàññòîÿíèåì ìåíåå 0.6, òî óñïåø-
íûõ àâòîðèçàöèé áóäåò 97 (òî÷êà {0.6; 97} ãðà-
ôèêà íà ðèñ. 2). Ýòî îçíà÷àåò, ÷òî ïðè îïòèìàëü-

íîì àëãîðèòìå ïîäáîðà ïàðîëÿ âçëîìùèêîì âðå-
ìÿ âçëîìà ñîêðàòèòñÿ â 97 ðàç ïî ñðàâíåíèþ ñî
ñòðîãîé ïàðîëüíîé àóòåíòèôèêàöèåé. ×òîáû ýòî-
ãî íå ïðîèçîøëî, ïàðîëü ïðè íå÷¼òêîé àóòåíòè-
ôèêàöèè äîëæåí èìåòü ñëîæíîñòü â 97 ðàç âûøå,
÷åì ïðè ñòðîãîé. Íàïðèìåð, ïðè èñïîëüçîâàíèè â
ïàðîëå òîëüêî àíãëèéñêèõ ñòðî÷íûõ áóêâ, äëèíà
ïàðîëÿ äîëæíà áûòü íà 26

√
97 ≈ 1.19 < 2 ñèìâîëà

áîëüøå, ÷åì ïðè ñòðîãîé àóòåíòèôèêàöèè.
Îòñþäà ñëåäóåò, ÷òî ïðè âûáîðå ïîðîãîâîãî

çíà÷åíèÿ ðåäàêöèîííîãî ðàññòîÿíèÿ íåîáõîäèìî
ó÷èòûâàòü òðåáîâàíèÿ ê ïàðîëþ (ìèíèìàëüíàÿ
äëèíà, îáÿçàòåëüíîå íàëè÷èå öèôð, ïðîïèñíûõ
áóêâ è ñïåöñèìâîëîâ è äð.), è íàîáîðîò, ïðè âû-
áîðå òðåáîâàíèé ê ïàðîëþ ó÷èòûâàòü ïîðîãîâîå
ðàññòîÿíèå.

Èñïîëüçîâàòü íåòî÷íûé ïîèñê ìîæíî âî
ìíîãèõ ñëó÷àÿõ, íî îñîáåííî óäîáíî ïðè ââîäå
ïàðîëÿ, êîãäà ââîäèìûé òåêñò íåëüçÿ ïðîâåðèòü
íà îòñóòñòâèå îøèáîê è îïå÷àòîê.

Íåñìîòðÿ íà äîñòîèíñòâà, ïðèìåíåíèå ðå-
äàêöèîííîãî ðàññòîÿíèÿ äëÿ ïðîâåðêè ïàðîëÿ
íàêëàäûâàåò ðÿä îãðàíè÷åíèé:

� Äëÿ ñðàâíåíèÿ ââåäåííîé ñòðîêè ñ ïàðî-
ëåì, ìåòîä õðàíåíèÿ ïîñëåäíåãî äîëæåí
ïîçâîëÿòü âîññòàíàâëèâàòü åãî çíà÷åíèå.
Èç-çà ýòîãî íåëüçÿ õðàíèòü â ñèñòåìå òîëü-
êî ðåçóëüòàò ïðèìåíåíèÿ ê ïàðîëþ îäíî-
ñòîðîííèõ ôóíêöèé (õåø-çíà÷åíèå ïàðî-
ëÿ) �ñàìûé ðàñïðîñòðàíåííûé ìåòîä, îáåñ-
ïå÷èâàþùèé âûñîêèé óðîâåíü áåçîïàñíî-
ñòè.

� Íåâîçìîæíî èñïîëüçîâàòü äàííûé ìåòîä â
ñèñòåìàõ ñ âûñîêèìè òðåáîâàíèÿìè ê çàùè-
òå (ãäå íàðóøåíèå áåçîïàñíîñòè ìîæåò ïî-
âëå÷ü ôèíàíñîâûé óùåðá èëè ëþäñêèå ïî-
òåðè).

� Òðåáîâàíèÿ ê ïàðîëþ (ìèíèìàëüíàÿ äëè-
íà, íàëè÷èå öèôð, ïðîïèñíûõ áóêâ è ñïåö-
ñèìâîëîâ è äð.) äîëæíû áûòü áîëåå æåñò-
êèìè, ÷åì â îáû÷íîé ñèñòåìå. Äîñòóï â ñè-
ñòåìó ïðåäîñòàâëÿåòñÿ, äàæå åñëè ïàðîëü
ââåäåí íå òî÷íî, ò.å. âìåñòî ââîäà ïàðî-
ëÿ ìîæíî ââåñòè ëþáîå ñëîâî èç ãðóïïû
ñëîâ, êîòîðûå áëèçêè (â ñìûñëå ðåäàêöè-
îííîãî ðàññòîÿíèÿ) ê ïàðîëþ. Ïðîñòàÿ àòà-
êà ïîëíûì ïåðåáîðîì äëÿ îäèíàêîâûõ ïà-
ðîëåé çàéìåò â ðàçû ìåíüøå âðåìåíè, ÷åì
ïðè ñòðîãîé ïàðîëüíîé àóòåíòèôèêàöèè.

Íàïðèìåð, ñ ó÷åòîì îãðàíè÷åíèé îáëàñòüþ ïðè-
ìåíåíèÿ ìîæåò ñëóæèòü ìåíåäæåð ïàðîëåé íà
êîìïüþòåðå ïîëüçîâàòåëÿ.
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