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Â ñòàòüå ðàññìàòðèâàåòñÿ ïðîáëåìà îðãàíèçàöèè ïðîöåññà ðàñïðåäåëåííîé îáðàáîòêè áîëüøèõ îáú¼ìîâ

äàííûõ ïðèìåíèòåëüíî ê àíàëèçó ëîãîâ ñåðâåðîâ è ïðèëîæåíèé. Àíàëèç ëîãîâ ïîçâîëÿåò âûÿâèòü òåí-

äåíöèè íàãðóçêè è äîñòóïà ê ðåñóðñàì ñèñòåìû è äàëåå íà îñíîâå ýòîãî îïðåäåëèòü ôàêòû ñåòåâûõ àòàê è

íåñàíêöèîíèðîâàííîãî äîñòóïà. Â ðàìêàõ ðåøåíèÿ ïîñòàâëåííîé çàäà÷è áûëè ïðîàíàëèçèðîâàíû ñðåäñòâà

îáðàáîòêè áîëüøèõ îáú¼ìîâ äàííûõ è âûáðàí ôðåéìâîðê Apache Hadoop, ïîçâîëÿþùèé çàïóñêàòü âû÷èñëå-

íèÿ â êëàñòåðå. Îïèñàí ïðîöåññ îðãàíèçàöèè îáðàáîòêè äàííûõ ñ ïðèìåíåíèåì äàííîãî ôðåéìâîðêà.

Ââåäåíèå

Ïîòðåáíîñòü â îáðàáîòêå áîëüøèõ îáúå-
ìîâ äàííûõ âîçíèêàåò ïðè ðåøåíèè êàê íàó÷íî-
èññëåäîâàòåëüñêèõ, òàê è ïðàêòè÷åñêèõ çàäà÷,
ñòàíîâÿñü ïîðîé íåòðèâèàëüíîé ïðîëåìîé. Ïðè-
ìåðàìè ìîãóò ñëóæèòü îáðàáîòêà äàííûõ ìíî-
æåñòâà ýêñïåðèìåíòîâ èëè àíàëèç ëîãîâ ñåòåâûõ
ñðåâåðîâ è ïðèëîæåíèé.

Ðàññìîòðèì â êà÷åñòâå èíñòðóìåíòà äëÿ
ðåøåíèÿ ïîäîáíûõ çàäà÷ ôðåéìâîðê Apache
Hadoop. Äàííûé ôðåéìâîðê, ñîäåðæèò íàáîð
ñðåäñòâ, êîòîðûå ïîçâîëÿþò îðãàíèçîâàòü ðàñ-
ïðåäåëåííûé âû÷èñëèòåëüíûé ïðîöåññ äëÿ ðå-
øåíèÿ øèðîêîãî êðóãà çàäà÷ àíàëèçà äàííûõ è
ìàøèííîãî îáó÷åíèÿ.

I. Ïðîáëåìû ïðè îáðàáîòêå áîëüøèõ
îáú¼ìîâ äàííûõ

Óäîáíûì äëÿ èññëåäîâàíèÿ ïðèìåðîì çàäà-
÷è îáðàáîòêè áîëüøîãî îáúåìà äàííûõ ÿâëÿåò-
ñÿ àíàëèç ëîãîâ, ïîòðåáíîñòü â êîòîðîì âîçíèêà-
åò ïðè àäìèíèñòðèðîâàíèè, îòëàäêå, ñîïðîâîæ-
äåíèè ïðîãðàììíûõ ñèñòåì. Âîçíèêàþùàÿ ïðè
ýòîì ïðîáëåìà áîëüøîãî îáúåìà âõîäíûõ ìîæåò
áûòü ðåøåíà â òîì ÷èñëå ïóòåì ðàñïðåäåëåíèÿ
îáðàáîòêè â êëàñòåðå èç ìíîæåñòâà ìàøèí. Ïðè
îðãàíèçàöèè äàííîãî ïðîöåññà âîçíèêàþò ñëåäó-
þùèå ïðîáëåìû:

1. Ìàñøòàáèðóåìîñòü âû÷èñëåíèé: äîëæíà
áûòü âîçìîæíîñòü èñïîëüçîâàíèÿ îäíîé è
òîé æå ïðîãðàììû äëÿ àíàëèçà äàííûõ ðà-
ëè÷íîãî îáúåìà è âûïîëíåíèÿ âû÷èñëåíèé
êàê íà îäíîé ìàøèíå, òàê è íà êëàñòåðå;

2. Îòêàçàóñòîé÷èâîñòü: ïðè îòêàçå îäíîé èç
ìàøèí íå äîëæíû òåðÿòüñÿ èñõîäíûå äàí-
íûå, ïîòåðè ïðîìåæóòî÷íûõ âû÷èñëåíèé
äîëæíû áûòü ìèíèìàëüíûìè. Äîëæíî
áûòü îðãàíèçîâàíî àâòîìàòè÷åñêîå âîññòà-
íîâëåíèå ïîñëå ñáîåâ;

3. Õðàíåíèå áîëüøèõ îáú¼ìîâ äàííûõ: íåîá-
õîäèìà âûñîêàÿ íàä¼æíîñòü è ñêîðîñòü äî-

ñòóïà. Ïî âîçìîæíîñòè âû÷èñëåíèÿ äîëæ-
íû ïðîèçâîäèòüñÿ ëîêàëüíî ê ðàñïîëîæå-
íèþ äàííûõ. Ïåðåäà÷à äàííûõ ïî ñåòè
äîëæíà áûòü ìèíèìàëüíîé;

4. Êðîñïëàòôîðìåííîñòü: ïðîãðàììû îáðà-
áîòêè äàííûõ íå äîëæíû áûòü ïðèâÿçà-
íû ê ñïåöèàëèçèðîâàííîìó îáîðóäîâàíèþ.
Äîëæíà áûòü âîçìîæíîñòü ïðîèçâîäèòü
âû÷èñëåíèÿ íà ðàçëè÷íûõ ïëàòôîðìàõ, â
òîì ÷èñëà è íà êëàñòåðå, ñîñòîÿùåì èç ïåð-
ñîíàëüíûõ êîìïüþòåðîâ.

II. Ïðèíöèï Map Reduce

Äëÿ àíàëèçà ëîãîâ áûë âûáðàí ïðèíöèï
Map-Reduce, ëåæàùèé â îñíîâå âû÷èñëåíèé íà
ôðåéìâîðêå Apache Hadoop. Map-Reduce ìîæåò
áûòü ïðèìåíåí äëÿ ðåøåíèÿ øèðîêîãî êðóãà çà-
äà÷: àíàëèçà èçîáðàæåíèé, âû÷èñëåíèé íà ãðà-
ôàõ, ìàøèííîãî îáó÷åíèÿ è òàê äàëåå.

Âû÷èñëèòåëüíûé ïðîöåññ ðàçáèâàåòñÿ íà
äâå ñòàäèè: Map è Reduce. Äëÿ êàæäîé ñòàäèè
íåîáõîäèìî ðåàëèçîâàòü ñîîòâåòñòâóþùèþ ïðî-
ãðàììíóþ ôóíêöèþ. Íà âõîä ôóíêöèÿì ïðèõî-
äÿò íàáîðû ïàð êëþ÷-çíà÷åíèå, òàêàÿ æå ñòðóê-
òóðà äàííûõ îæèäàåòñÿ íà âûõîäå. Êàæäàÿ èç
ôóíêöèé îïèñûâàåò îòîáðàæåíèå âõîäíîãî íàáî-
ðà â âûõîäíîé.

Íà ñòàäèè Map ïðîèñõîäèò ïðåäâàðèòåëü-
íàÿ îáðàáîòêà âõîäíûõ äàííûõ , ïðåäñòàâëåííû-
ìè â âèäå ïàð êëþ÷-çíà÷åíèå:

(k1, v1), (k2, v2), ..., (kn, vn)

Òàêîé æå ôîðìàò èìåþò è âûõîäíûå äàí-
íûå:

(k′1, v
′
1), (k′2, v

′
2), ..., (k′n, v

′
n)

Íà ñòàäèè Reduce ïðîèñõîäèò ñâ¼ðòêà ïðåä-
âàðèòåëüíî îáðàáîòàííûõ äàííûõ. Ïàðû ñ îäè-
íàêîâûì êëþ÷¼ì êîìáèíèðóþòñÿ. Ôóíêöèÿ âû-
ïîëíÿåò âû÷èñëåíèÿ íàä íàáîðîì ñêîìáèíèðî-
âàííûõ çíà÷åíèé, ïîñòóïàþùèõ íà âõîä:

(k′1, [v11, v12, ..., v1n]), ..., (k′n, [vn1, vn2, ..., vnn])
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Âûõîä ñòàäèè Reduce ÿâëÿåòñÿ ðåçóëüòàòîì
îáðàáîòêè äàííûõ:

(k′1, v
′′
1 ), (k′2, v

′′
2 ), ..., (k′n, v

′′
n)

Ïðè âûïîëíåíèè âû÷èñëåíèé âõîäíûå äàí-
íûå ðàçáèâàþòñÿ íà ôðàãìåíòû, äëÿ êàæäîãî òà-
êîãî ôðàãìåíòà ïðèìåíÿåòñÿ ôóíêöèÿ. Îáðàáîò-
êà äàííûõ ìîæåò áûòü ðàñïàðàëëåëåíà è ðàñïðå-
äåëåíà ïî ðàçíûì ìàøèíàì, ïðîãðàììíûé êîä
ìîæåò áûòü âûïîëíåí íà ìàøèíå, ñîäåðæàùèé
äàííûå: â ðåçóëüòàòå ïðîöåññ âû÷èñëåíèé ñòàíî-
âèòñÿ ëèíåéíî-ìàñøòàáèðóåìûì, ÷òî àêòóàëüíî
äëÿ àíàëèçà ëîãîâ ñåðâåðîâ è ïðèëîæåíèé.

Ôóíêöèè Map è Reduce íå îïèñûâàþò ïðî-
öåññ ñ÷èòûâàíèÿ è çàïèñè äàííûõ è ëîãèêè êî-
îðäèíèðîâàíèÿ ïðîöåññà âû÷èñëåíèé, íå çàâèñÿò
îò ïëàòôîðìû èñïîëíåíèÿ. Ðåëàçîâàííûå ôóíê-
öèè ìîãóò áûòü ïðèìåíåíû äëÿ îáðàáîòêè äàí-
íûõ êàê ìàëîãî, òàê è áîëüøîãî îáú¼ìà.

Äëÿ àíàëèçà ëîãîâ ïðèíöèï Map-Reduce ìî-
æåò áûòü ïðèìåí¼í ñëåäóþùèì îáðàçîì: ôóíê-
öèÿ Map ïðèíèìàåò íà âõîä îäíó çàïèñü ëîãà
è âûäåëÿåò ip-àäðåñ èñòî÷íèêà è äàííûå î çà-
ïðàøèâàåìîì ðåñóðñå. Íà âûõîäå ôóíêöèè Map
êëþ÷îì áóäåò ip-àäðåñ, çíà÷åíèåì � äàííûå î ðå-
ñóðñå. Íà âõîä ôóíêöèè Reduce ïîñòóïÿò äàííûå
î ðåñóðñàõ, ñãðóïïèðîâàííûå ïî ip-àäðåñàì. Íà
âûõîäå ôóíêöèè Reduce êëþ÷¼ì áóäåò ip-àäðåñ,
çíà÷åíèåì � äàííûå î ðåñóðñå, êîëè÷åñòâî çàïðî-
ñîâ ê êîòîðîìó áûëî ìàêñèìàëüíûì. Òàêèì îá-
ðàçîì âû÷èñëÿþòñÿ ñ êàêèõ ip-àäðåñîâ êàêèå ðå-
ñóðñû çàïðàøèâàþòñÿ áîëüøå âñåãî.

III. Îáçîð ôðåéìâîðêà Apache Hadoop

Âûáðàííûé äëÿ àíàëèçà ëîãîâ ôðåéìâîðê
Apache Hadoop ïîçâîëÿåò îáðàáàòûâàòü áîëüøå
îáú¼ìû äàííûõ è îðãàíèçîâûâàòü ðàñïðåäåë¼í-
íûå âû÷èñëåíèÿ. Äëÿ õðàíåíèÿ äàííûõ èñïîëü-
çóåòñÿ ðàñïðåäåëåííàÿ ôàéëîâàÿ ñèñòåìà HDFS,
äëÿ îðãàíèçàöèè âû÷èñëåíèé � îïèñàííûé âû-
øå ïðèíöèï Map-Reduce. Ôðåéìâîðê âûïîëíÿ-
åò ðàçáèâêó âñåãî ïðîöåññà íà íåáîëüøèå çàäà-
íèÿ. Êàæäîå òàêîå çàäàíèå ñîäåðæèò âõîäíûå
äàííûå, êîíôèãóðàöèþ è ïðîãðàììó äëÿ âûïîë-
íåíèÿ. Çàäàíèÿ, â ñâîþ î÷åðåäü, ðàçäåëÿåòñÿ íà
ïîäçàäà÷è Map è Reduce.

Îñíîâíûìè êîìïîíåíòàìè âû÷èñëèòåëüíî-
ãî ïðîöåññà ÿâëÿþòñÿ êîîðäèíàòîð âû÷èñëåíèé
è èñïîëíèòåëè. Êîîðäèíàòîð âûïîëíÿåò ðàçáèâ-
êó íà çàäàíèÿ, èñïîëíèòåëè âûïîëíÿþò âû÷èñ-
ëåíèÿ. Êàæäîå çàäàíèå îïåðèðóåò ñ íåáîëüøèì
ôðàãìåíòîì äàííûõ. Â ñëó÷àå ñáîÿ êîîðäèíà-
òîð îòïðàâëÿåò çàäàíèå äðóãîìó èñïîëíèòåëþ,
òåðÿåòñÿ òîëüêî íåáîëüøàÿ ÷àñòü ïðîìåæóòî÷-
íûõ âû÷èñëåíèé. Ðàçðàáîò÷èêó ôóíêöèé Map è
Reduce íå òðåáóåòñÿ çàêëàäûâàòü ëîãèêó êîîðäè-
íàöèè ïðîöåññà è âîññòàíîâëåíèÿ â ñëó÷àå ñáî-
åâ. Ïðîìåæóòî÷íûå ðåçóëüòàòû âû÷èñëåíèé àâ-
òîìàòè÷åñêè ñîõðàíÿþòñÿ â ôàéëîâîé ñèñòåìå.

Îäíîé èç îñîáåííîñòüþ ôðåéìâîðêà ÿâëÿ-
åòñÿ èñïîëüçîâàíèå ðàñïðåäåëåííîé ôàéëîâîé
ñèñòåìû HDFS, êîòîðàÿ îïòèìèçèðîâàíà ïîä
õðàíåíèå ôàéëîâ áîëüøîãî ðàçìåðà è ïîçâîëÿåò
ðåïëèöèðîâàòü äàííûå ìåæäó íåñêîëüêèìè ìà-
øèíàìè.

Apache Hadoop ïîçâîëÿåò âûïîëíÿåò ìàñ-
øòàáèðîâàíèå âû÷èñëåíèé è ïðåäîñòàâëÿåò ñðåä-
ñòâà äëÿ îðãàíèçàöèè îòêàçàóñòîé÷èâîñòè. Äëÿ
ïðîâåäåíèÿ âû÷èñëåíèé íå òðåáóåòñÿ íàëè-
÷èå ñïåöèàëèçèðîâàííîãî îáîðóäîâàíèÿ. Íåìà-
ëîâàæíûì ïðåèìóùåñòâîì Apache Hadoop ÿâëÿ-
åòñÿ âîçìîæíîñòü ðàáîòû â êëàñòåðå.

IV. Îðãàíèçàöèÿ ñëîæíûõ ïðîöåññîâ
âû÷èñëåíèé

Ïðîöåññ àíàëèçà ëîãîâ ìîæåò ñîñòîÿòü èç
ìíîæåñòâà ýòàïîâ. Äëÿ îðãàíèçàöèè òàêîãî ïðî-
öåññà íåäîñòàòî÷íî ïàðû Map-Reduce ôóíêöèé.
Ïðè îðãàíèçàöèè ïîäîáíûõ âû÷èñëåíèé âîçíèêà-
þò ñëåäóþùèå òðóäíîñòè:

1. Ïîñëåäóþùèå ýòàïû âû÷èñëèòåëüíîãî ïðî-
öåññà ìîãóò çàâèñåòü îò ðåçóëüòàòà âûïîë-
íåíèÿ ïðåäûäóùèõ ýòàïîâ;

2. Âû÷èñëåíèÿ ìîãóò âûïîëíÿòüñÿ ñ èñïîëü-
çîâàíèåì ðàçíûõ ñðåäñòâ, íå òîëüêî Map-
Reduce ïðîãðàìì;

3. Ïðîöåññ ïîëó÷åíèÿ èñõîäíûõ äàííûõ ìî-
æåò áûòü ÷àñòüþ ñàìîãî âû÷èñëèòåëüíî-
ãî ïðîöåññà. Î÷åðåäíàÿ ïîðöèÿ ëîãîâ äëÿ
àíàëèçà ìîæåò ïîñòóïàòü ïî ìåðå íàêîïëå-
íèÿ îïðåäåë¼ííîãî îáú¼ìà äàííûõ ëèáî, ê
ïðèìåðó, ïî óâåäîìëåíèþ î íàðóøåíèè áåç-
îïàñíîñòè;

4. Âîçíèêàåò íåîáõîäèìîñòü ïðîèçâîäèòü âû-
÷èñëåíèÿ ïåðèîäè÷åñêè ïî çàäàííîìó ãðà-
ôèêó. Äëÿ àíàëèçà ëîãîâ íåîáõîäèìî èìåòü
îò÷¼òû çà ðàçëè÷íûå ïåðèîäû âðåìåíè.
Â êà÷åñòâå îáúåêòà èññëåäîâàíèÿ ïîäõîäîâ

ê îðãàíèçàöèè âû÷èñëåíèé è îáðàáîòêè äàííûõ
áûë âûáðàí ôðåéìâîðê Apache Oozie, èíòåãðè-
ðîâàííûé ñ Apache Hadoop. Ïðîöåññ âû÷èñëå-
íèé îïèñûâàåòñÿ â âèäå íàïðàâëåííîãî àöèêëè-
÷åñêîãî ãðàôà. Ôðåéìâîðê ïðåäîñòàâëÿåò âîç-
ìîæíîñòü îïèñûâàòü çàâèñèìîñòè âû÷èñëèòåëü-
íûõ çàäà÷ äðóã îò äðóãà, çàïóñêà âû÷èñëåíèé ïî
ãðàôèêó è ïî óñëîâèþ, óâåäîìëåíèé ïî çàâåðøå-
íèþ îïåðàöèè. Ýòè âîçìîæíîñòè àêòóàëüíû êàê
äëÿ çàäà÷è àíàëèçà ñåðâåðíûõ ëîãîâ, òàê è äëÿ
äðóãèõ çàäà÷ àíàëèçà äàííûõ è ìàøèííîãî îáó-
÷åíèÿ.
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