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Ïðè èñïîëüçîâàíèè ìèêðîêîíòðîëëåðîâ â ñèñòåìàõ, êðèòè÷íûõ ê áåçîïàñíîñòè, îáÿçàòåëüíûì òðåáî-

âàíèåì ÿâëÿåòñÿ àíàëèç ïîâåäåíèÿ ñèñòåìû óïðàâëåíèÿ ïðè âîçíèêíîâåíèè â íåé îòêàçîâ àïïàðàòóðû.

Ïðîãðàììíîå îáåñïå÷åíèå, ïðåäîñòàâëÿåìîå ðàçðàáîò÷èêàìè ìèêðîêîíòðîëëåðîâ äëÿ îòëàäêè ïðîãðàìì,

íå ïîçâîëÿåò âûïîëíèòü òàêèå èññëåäîâàíèÿ. Ïîýòîìó â ÈË ¾ÁÝÌÑ ÒÑ¿ ÁåëÃÓÒà ðàçðàáîòàí ïðîãðàìì-

íûé êîìïëåêñ ÊÈÈÁ. Äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè èñïîëüçîâàíèÿ êîìïëåêñà ðàçðàáîòàíà óíèâåðñàëü-

íàÿ ìîäåëü, êîòîðàÿ äèíàìè÷åñêè êîíôèãóðèðóåòñÿ â çàâèñèìîñòè îò âûáðàííîãî òèïà ìèêðîêîíòðîë-

ëåðà. Ýòî ïîçâîëÿåò çíà÷èòåëüíî ñîêðàòèòü âðåìÿ ïðîâåäåíèÿ èñïûòàíèé íà áåçîïàñíîñòü ôóíêöèîíè-

ðîâàíèÿ çà ñ÷åò ïîâòîðíîãî èñïîëüçîâàíèÿ ðàçðàáîòàííûõ ìîäóëåé äëÿ èññëåäîâàíèÿ ðàçëè÷íûõ ñèñòåì.

Ââåäåíèå

Ïðè ñåãîäíÿøíåì óðîâíå ðàçâèòèÿ IT-
èíäóñòðèè òàêèå óñòðîéñòâà, êàê ìèêðîêîíòðîë-
ëåðû, øèðîêî èñïîëüçóþòñÿ âî ìíîãèõ îáëàñòÿõ
òåõíèêè. Â íîâåéøèõ ñèñòåìàõ óïðàâëåíèÿ îíè
ÿâëÿþòñÿ îäíèìè èç ñàìûõ âàæíûõ ýëåìåíòîâ.
Ñîâðåìåííûå ìèêðîêîíòðîëëåðû äîñòàòî÷íî äå-
øåâû è íàäåæíû, ñèñòåìû óïðàâëåíèÿ, ïîñòðî-
åííûå íà îñíîâå ìèêðîêîíòðîëëåðîâ, èñïîëüçó-
þòñÿ äàæå â îòðàñëÿõ, êðèòè÷íûõ ê áåçîïàñ-
íîñòè, òàêèõ, êàê æåëåçíîäîðîæíûé òðàíñïîðò.
Ïîýòîìó äëÿ ìèêðîïðîöåññîðíûõ ñèñòåì æåëåç-
íîäîðîæíîé àâòîìàòèêè ïðîâîäèòñÿ àíàëèç íà
ôóíêöèîíàëüíóþ áåçîïàñíîñòü, öåëüþ êîòîðîãî
ÿâëÿåòñÿ äîêàçàòåëüñòâî áåçîïàñíîñòè ôóíêöèî-
íèðîâàíèÿ ñèñòåìû ïðè âîçíèêíîâåíèè îòêàçîâ
â ñòðóêòóðå ìèêðîêîíòðîëëåðîâ [1].

Èìèòàöèÿ îòêàçîâ â ìèêðîêîíòðîëëåðàõ

Îñíîâíûìè îñîáåííîñòÿìè îòêàçîâ â ïðî-
ãðàììèðóåìûõ ýëåìåíòàõ ÿâëÿþòñÿ [2]:

� âçàèìíàÿ çàâèñèìîñòü àïïàðàòíûõ è ïðî-
ãðàììíûõ ñðåäñòâ, ÷òî ïðèâîäèò ê òîìó,
÷òî îäèí è òîò æå îòêàç ïðîÿâëÿåòñÿ ïî-
ðàçíîìó â çàâèñèìîñòè îò çàãðóæåííîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ. Õàðàêòåð èñêà-
æåíèé, âíåñåííûõ îòêàçîì â àëãîðèòì ðà-
áîòû ìèêðîêîíòðîëëåðà, ìîæåò áûòü î÷åíü
ñëîæíûì èç-çà ìíîãîêðàòíîãî èñïîëüçîâà-
íèÿ îòêàçàâøèõ àïïàðàòíûõ ðåñóðñîâ ïðî-
ãðàììíûì îáåñïå÷åíèåì. Ýòî çíà÷èòåëüíî
çàòðóäíÿåò àíàëèç è óâåëè÷èâàåò çàòðàòû
íà äîêàçàòåëüñòâî áåçîïàñíîñòè.

� çàâèñèìîñòü ðåçóëüòàòà îòêàçà îò òèïà èñ-
ñëåäóåìîãî ìèêðîêîíòðîëëåðà, òàê êàê íà
ôóíêöèîíèðîâàíèå ïðîãðàììíîãî îáåñïå-
÷åíèÿ ïîñëå îòêàçà îêàçûâàþò âëèÿíèå
òàêèå õàðàêòåðèñòèêè ìèêðîêîíòðîëëåðà,

êàê åãî àðõèòåêòóðà è ìåòîäû îáðàáîòêè
èíôîðìàöèè âíóòðè ÁÈÑ. Ïîýòîìó ïðè ïå-
ðåíîñå ïðîãðàììíîãî îáåñïå÷åíèÿ íà äðó-
ãóþ ýëåìåíòíóþ áàçó íåîáõîäèìû ïîâòîð-
íûå èñïûòàíèÿ.

� áîëüøîå êîëè÷åñòâî ó÷èòûâàåìûõ îòêàçîâ,
÷òî òðåáóåò àâòîìàòèçàöèè ïðîöåññà òåñòè-
ðîâàíèÿ ìèêðîêîíòðîëëåðà.

Íà îñíîâàíèè äàííûõ ôàêòîðîâ âîçíèêëà
ïðîáëåìà áûñòðîãî è êà÷åñòâåííîãî èññëåäîâà-
íèÿ âëèÿíèÿ îòêàçîâ ìèêðîêîíòðîëëåðîâ íà ïî-
âåäåíèå ñèñòåì óïðàâëåíèÿ. Ïðîãðàììíîå îáåñ-
ïå÷åíèå, ïðåäîñòàâëÿåìîå ðàçðàáîò÷èêàìè ìèê-
ðîêîíòðîëëåðîâ äëÿ îòëàäêè ïðîãðàìì, íå ïîç-
âîëÿåò èññëåäîâàòü ïîâåäåíèå ìèêðîêîíòðîëëå-
ðà ïðè îòêàçå ýëåìåíòîâ åãî àïïàðàòíîé ÷àñòè,
÷òî î÷åíü âàæíî äëÿ èññëåäîâàíèé ñèñòåì, êðè-
òè÷íûõ ê áåçîïàñíîñòè.

Äëÿ àíàëèçà íà áåçîïàñíîñòü ìèêðîïðî-
öåññîðíûõ ñèñòåì óïðàâëåíèÿ â èñïûòàòåëü-
íîé ëàáîðàòîðèè ¾Áåçîïàñíîñòü è ÝÌÑ òåõíè-
÷åñêèõ ñðåäñòâ¿ ðàçðàáîòàí ïðîãðàììíûé êîì-
ïëåêñ ÊÈÈÁ [3], ïîçâîëÿþùèé èìèòèðîâàòü îò-
êàçû â ñòðóêòóðå ìèêðîêîíòðîëëåðîâ ñ âûñîêîé
äîñòîâåðíîñòüþ. Åãî ñòðóêòóðíàÿ ñõåìà ïðåä-
ñòàâëåíà íà ðèñóíêå 1.

Áëîê çàïóñêà è óïðàâëåíèÿ ïðåäñòàâëÿåò
ñîáîé èñïîëíÿåìûé ôàéë îïåðàöèîííîé ñèñòåìû
Windows. Îñòàëüíûå áëîêè, â òîì ÷èñëå ìîäåëè
óñòðîéñòâ, ïðåäñòàâëÿþò ñîáîé áèáëèîòåêè äè-
íàìè÷åñêîé êîìïîíîâêè.

Áëîê çàïóñêà è óïðàâëåíèÿ ïðîèçâîäèò ïîä-
ãîòîâêó ðàáîòû ñèñòåìû ìîäåëèðîâàíèÿ è òàêòè-
ðîâàíèå ðàáîòû óñòðîéñòâ. Íåïîñðåäñòâåííî ïî-
ñëå çàãðóçêè â ïàìÿòü ïåðñîíàëüíîé ÝÂÌ ïðî-
èçâîäèòñÿ çàãðóçêà áëîêà êîììóòàöèè, êîòîðûé
ïðîèçâîäèò íà÷àëüíóþ èíèöèàëèçàöèþ îòäåëü-
íûõ ýëåìåíòîâ ñèñòåìû.
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Ðèñ. 1 � Ñòðóêòóðà êîìïëåêñà èìèòàöèîííîãî
ìîäåëèðîâàíèÿ

Áëîê êîììóòàöèè ïðåäíàçíà÷åí äëÿ ïåðå-
äà÷è èíôîðìàöèè ìåæäó ýëåìåíòàìè êîìïëåêñà.
Ïðîãðàììíûé ìîäóëü áëîêà êîììóòàöèè ñîäåð-
æèò â ñåáå îñíîâíûå ñåðâèñíûå ôóíêöèè, ïðåäî-
ñòàâëÿåìûå â êà÷åñòâå èíñòðóìåíòà ìåæìîäóëü-
íîãî âçàèìîäåéñòâèÿ ýëåìåíòîâ.

Áëîê ïîäà÷è âõîäíûõ ñèãíàëîâ è ðåãèñòðà-
öèè âûõîäíûõ âîçäåéñòâèé ïîäêëþ÷àåòñÿ ê ñè-
ñòåìå êàê îáû÷íîå óñòðîéñòâî. Îí ïðåäíàçíà÷åí
äëÿ ãåíåðàöèè àíàëîãîâûõ è öèôðîâûõ ñèãíàëîâ,
êîòîðûå ìîãóò áûòü ïåðåäàíû íà ëþáûå óñòðîé-
ñòâà â çàâèñèìîñòè îò êîíôèãóðàöèè âíóòðåííèõ
ñîåäèíåíèé óñòðîéñòâ. Äàííûé áëîê èìååò âõîäû
äëÿ ïðîòîêîëèðîâàíèÿ, ê êîòîðûì ìîãóò áûòü
ïîäêëþ÷åíû ëþáûå âíåøíèå óñòðîéñòâà.

Áëîê àâòîìàòè÷åñêîãî òåñòèðîâàíèÿ ïðåä-
íàçíà÷åí äëÿ âíåñåíèÿ îòêàçîâ è ñáîåâ â èñïû-
òûâàåìûå óñòðîéñòâà â ñîîòâåòñòâèè ñ çàäàííîé
ïðîãðàììîé èñïûòàíèé.

Â íàñòîÿùåå âðåìÿ âûïóñêàåòñÿ äîâîëüíî
áîëüøîå êîëè÷åñòâî ðàçëè÷íûõ âèäîâ ìèêðîêîí-
òðîëëåðîâ, è èõ ÷èñëî ïîñòîÿííî óâåëè÷èâàåòñÿ.
Ýòî ñâÿçàíî ñ áîëüøèì ðàçíîîáðàçèåì ýëåìåíò-
íîé áàçû, åå ïîñòîÿííûì ñîâåðøåíñòâîâàíèåì è
ñî ñòðåìëåíèåì ðàçðàáîò÷èêîâ îïòèìèçèðîâàòü
ïðèìåíÿåìûå òåõíè÷åñêèå ñðåäñòâà ïîä êîíêðåò-
íûå çàäà÷è. Ïîýòîìó òåñòèðîâàíèå ñëîæíûõ òåõ-
íè÷åñêèõ ñèñòåì íà äàííûé ìîìåíò ÿâëÿåòñÿ çà-
òðóäíèòåëüíûì ïðîöåññîì. Ñëîæèâøàÿñÿ ñèòó-
àöèÿ ïðèâåëà ê òîìó, ÷òî äëÿ êàæäîé àíàëèçè-
ðóåìîé ñèñòåìû ïðèõîäèòñÿ ðàçðàáàòûâàòü íî-
âûé ýìóëÿòîð è ïðîâîäèòü âåñü êîìïëåêñ ðàáîò,
ñâÿçàííûé ñ ïîäòâåðæäåíèåì àäåêâàòíîñòè ìî-
äåëè è åå ôóíêöèîíàëüíûì òåñòèðîâàíèåì, ÷òî
óâåëè÷èâàåò âðåìåííûå çàòðàòû íà ïðîâåäåíèå
àíàëèçà è òðåáóåò ïðèâëå÷åíèÿ íà ýòîé ñòàäèè
âûñîêîêâàëèôèöèðîâàííûõ ñïåöèàëèñòîâ.

Óñòðàíèòü ýòè íåäîñòàòêè ìîæíî çà ñ÷åò
èñïîëüçîâàíèÿ óíèâåðñàëüíîé ìîäåëè ìèêðîêîí-
òðîëëåðà, êîòîðàÿ áû äèíàìè÷åñêè êîíôèãóðè-
ðîâàëàñü â çàâèñèìîñòè îò âûáðàííîãî òèïà ìèê-
ðîêîíòðîëëåðà. Òàêîé ïîäõîä ïîçâîëÿåò çíà÷è-
òåëüíî ñîêðàòèòü âðåìÿ ïðîâåäåíèÿ èñïûòàíèé
íà áåçîïàñíîñòü ôóíêöèîíèðîâàíèÿ çà ñ÷åò ïî-
âòîðíîãî èñïîëüçîâàíèÿ ðàçðàáîòàííûõ ìîäóëåé
äëÿ èññëåäîâàíèÿ ðàçëè÷íûõ ñèñòåì.

Îäíàêî èññëåäîâàíèÿ, âûïîëíåííûå â èñ-
ïûòàòåëüíîé ëàáîðàòîðèè, ïîêàçàëè, ÷òî ñîçäàòü

ïîëíîñòüþ óíèâåðñàëüíóþ ìîäåëü çàòðóäíèòåëü-
íî. Êðîìå òîãî, ïîÿâëåíèå íà ðûíêå íîâûõ ìî-
äåëåé ìèêðîêîíòðîëëåðîâ ñ íîâûìè âîçìîæíî-
ñòÿìè âñå ðàâíî ïðèâåäåò ê íåîáõîäèìîñòè ìî-
äåðíèçàöèè ìîäåëè. Ïîýòîìó áûëî ïðèíÿòî ðå-
øåíèå ñîçäàòü óíèâåðñàëüíûå ìîäåëè äëÿ îïðå-
äåëåííûõ êëàññîâ ìèêðîêîíòðîëëåðîâ, èìåþùèõ
îäèíàêîâóþ ñèñòåìó êîìàíä, ñòðóêòóðó, ïðèí-
öèï ôóíêöèîíèðîâàíèÿ è îòëè÷àþùèåñÿ òîëüêî
íàáîðîì âíóòðåííèõ ðåñóðñîâ.

Áûëà ðåàëèçîâàíà ìîäåëü ìèêðîêîíòðîëëå-
ðà äëÿ ñåðèé PIC12, PIC16. Äëÿ êîíôèãóðèðîâà-
íèÿ ñòðóêòóðû ìèêðîêîíòðîëëåðà èñïîëüçóþòñÿ
òåêñòîâûå ôàéëû, ñîäåðæàùèå îïèñàíèå ñòðóê-
òóðû ìèêðîêîíòðîëëåðà è èñïîëüçóåìûå ðåñóð-
ñû. Ôàéë ñîäåðæèò íåñêîëüêî ñåêöèé, êîòîðûå
îïèñûâàþò êîëè÷åñòâî è íàçíà÷åíèå âûâîäîâ,
îáúåì ïàìÿòè, íàèìåíîâàíèå è àäðåñà ðåãèñòðîâ
è óïðàâëÿþùèõ áèòîâ, íàëè÷èå ðåñóðñîâ (òàéìå-
ðîâ, ÀÖÏ è ò.ï.).

Îñíîâíûå ýòàïû ïðîâåäåíèÿ èññëåäîâàíèé
ñèñòåì ñ ïîìîùüþ ÊÈÈÁ:

1. Çàãðóçêà êîíôèãóðàöèè âûáðàííîãî ìèê-
ðîêîíòðîëëåðà. Ïðîñìîòð ñîñòîÿíèÿ ìèê-
ðîêîíòðîëëåðà îñóùåñòâëÿåòñÿ â îòäåëü-
íîì îêíå.

2. Çàãðóçêà ïðîãðàììíîãî îáåñïå÷åíèÿ ìèê-
ðîêîíòðîëëåðà. Ïðîñìîòð ïðîãðàììû îñó-
ùåñòâëÿåòñÿ â îòäåëüíîì îêíå.

3. Èññëåäîâàíèå ïðàâèëüíîñòè ôóíêöèîíèðî-
âàíèÿ ìèêðîêîíòðîëëåðà ïî çàëîæåííîìó
àëãîðèòìó.

4. Èìèòàöèÿ íåèñïðàâíîñòè àïïàðàòíîé ÷à-
ñòè ìèêðîêîíòðîëëåðà è èññëåäîâàíèå åãî
ïîâåäåíèÿ ñ ïîìîùüþ ìîäóëÿ àâòîìàòè÷å-
ñêîãî òåñòèðîâàíèÿ.

Çàêëþ÷åíèå

Â íàñòîÿùåå âðåìÿ âûïîëíÿåòñÿ òåñòèðî-
âàíèå ôóíêöèîíèðîâàíèÿ ìîäåëè â ðàçëè÷íûõ
êîíôèãóðàöèÿõ. Îäíàêî óæå ñåé÷àñ ìîæíî ñäå-
ëàòü âûâîä î ïåðñïåêòèâíîñòè òàêîãî ïîäõîäà,
òàê êàê çàòðàòû íà ðàçðàáîòêó óíèâåðñàëüíîé
ìîäåëè íåíàìíîãî ïðåâûñèëè çàòðàòû íà ðàçðà-
áîòêó îäíîãî ñïåöèàëèçèðîâàííîãî ýìóëÿòîðà. Â
ïåðñïåêòèâå ðàçðàáîòêà óíèâåðñàëüíûõ ìîäåëåé
äëÿ äðóãèõ òèïîâ ìèêðîêîíòðîëëåðîâ.

1. IEC Standard 61508. Functional safety of electrical/
electronic/ programmable electronic safety-related
systems.

2. Áî÷êîâ, Ê. À. Ìîäåëèðîâàíèå îòêàçîâ è ñáîåâ
â ìèêðîýëåêòðîííûõ è ìèêðîïðîöåññîðíûõ ñèñòå-
ìàõ æåëåçíîäîðîæíîé àâòîìàòèêè è òåëåìåõàíè-
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