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В работе найдены теоретические распределения статистики теста аппроксимированной энтропии для
случайных последовательностей длиной 128 и 256 бит. С использованием полученных распределений вы-
полнено двухуровневое тестирование последовательностей, выработанных генераторами электронных пла-
стиковых карт.

Введение

В настоящее время для различных прило-
жений широко используются электронные пла-
стиковые карты (ЭПК), содержащие физические
генераторы случайных чисел (ГСЧ). ГСЧ выра-
батывают ключевую информацию для крипто-
графических преобразований, в связи с чем зада-
ча оценки качества работы генераторов является
актуальной.

Для оценки качества работы ГСЧ при-
меняется двухуровневое тестирование выраба-
тываемых ими случайных последовательностей
(СП) [1,2]. ГСЧ ЭПК вырабатывают СП толь-
ко определенных длин, как правило, равных
длинам практически используемых криптогра-
фических ключей. В связи с тем, что в те-
стах используются асимптотические распределе-
ния тестовых статистик, двухуровневое тестиро-
вание относительно коротких СП может приве-
сти к неверным выводам о случайности последо-
вательностей и качестве работы ГСЧ [1,2].

Таким образом, чтобы выполнить коррект-
ное двухуровневое тестирование СП длин, рав-
ных длинам практически используемых ключей,
требуется нахождение теоретических распреде-
лений тестовых статистик.

Данная работа посвящена нахождению тео-
ретических распределений статистики теста ап-
проксимированной энтропии при длинах СП 128
и 256 бит.

I. Алгоритм нахождения теоретических
распределений статистик

В соответствии с порядком тестирования по
тесту аппроксимированной энтропии в СП за-
данной длины n подсчитываются количества vi
пересекающихся m-битных серий различных ти-
пов i и количества wk пересекающихся (m + 1)-
битных серий различных типов k. Далее рассчи-
тывается тестовая статистика [1,3]

χ2 = 2n
(
ln 2− ϕ(m) + ϕ(m+1)

)
, (1)

где

ϕ(m) =
2m−1∑
i=0

vi
n

ln
vi
n

;ϕ(m+1) =
2m+1−1∑
k=0

wk
n

ln
wk
n
.

Предлагается следующий алгоритм нахож-
дения теоретических распределений статисти-
ки теста аппроксимированной энтропии при вы-
бранном параметре m = 1.

1. Определяются все возможные комбина-
ции числа n1 единиц и числа r непрерывных под-
последовательностей бит в последовательности.
Величина n1 = 0, n, а величина r зависит от n1
и может принимать следующие значения:


r = 1, если n1 = 1 или n1 = n;

r = 2, 2n1, если n1 = n/2;

r = 2, 2n1 + 1, если 0 < n1 < n/2;

r = 2, 2|n− n1|+ 1, если n/2 < n1 < n.

2. Для каждой комбинации значений n1 и r
рассчитывается их вероятность [4]:

если r – четное число:

P (n1, r) = 2

(
n1− 1
r/2− 1

)(
n− n1− 1
r/2− 1

)
/2n;

если r – нечетное число:

P (n1, r) =

(
n1− 1

(r − 1)/2

)(
n− n1− 1
(r − 3)/2

)
/2n+

+

(
n1− 1

(r − 3)/2

)(
n− n1− 1
(r − 1)/2

)
/2n.

3. Определяются значения v0, v1, w0, w1, w2

и w3 для каждой комбинации значений n1 и r:
v0 = n − n1, v1 = n1, w1 и w2 определяются из
системы:

{
w1 = w2 = r/2, если r – четное число;

w1 = w2 = (r − 1)/2, если r – нечетное число;
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w3 = n1− w2;

w0 = n− w3 − w1 − w2.

4. Для каждой комбинации значений вели-
чин n1 и r рассчитываются значения тестовой
статистики χ2 из выражения (1). Вероятности
P (χ2) значений статистики равны соответству-
ющим вероятностям P (n1, r).

5. Определяются все возможные значения
статистики χ2 и их вероятности.

II. Двухуровневое тестирование по
тесту аппроксимированной энтропии

При двухуровневом тестировании тест при-
меняется к каждой из сгенерированных после-
довательностей, после чего проверяется соответ-
ствие эмпирического распределения значений ве-
роятности PT превышения полученных значений
тестовых статистик теоретическому распределе-
нию. При использовании асимптотических рас-
пределений статистики χ2 в качестве теоретиче-
ского распределения PT принимается равномер-
ное распределение.

Значения вероятности PT однозначно свя-
заны со значениями статистики [1]:

PT = igamc

(
2m−1,

χ2

2

)
.

Вероятности значений величины PT равны
вероятностям соответствующих значений χ2.

На рис. 1 приведены гистограммы вероят-
ностей P попадания значений PT в интервалы L
при длинах СП 128 и 256 бит.

Рис. 1 – Гистограмма вероятностей P : а – при
n = 128 бит; б – при n = 256 бит

Для оценки качества ГСЧ ЭПК было извле-
чено 8000 СП длиной 128 бит и 4000 СП длиной

256 бит. К каждой случайной последовательно-
сти был применен тест аппроксимированной эн-
тропии с параметром m = 1, в результате чего
для всех СП получены значения χ2 и PT . Произ-
ведено сравнение эмпирических распределений
значений PT с найденными теоретическими и
равномерным распределениями по критерию со-
гласия «хи-квадрат». В соответствии с данным
критерием рассчитывается случайная величина,
имеющая распределение «хи-квадрат» и рассчи-
тывается вероятность P0 превышения значения
случайной величины. В табл. 1 приведены зна-
чения вероятности P0 для наборов СП длиной
n = 128 бит и n = 256 бит.

Таблица 1 – Значения P0

n,
бит

P0 (найденные рас-
пределения PT )

P0 (равномерное
распределение)

128 0,8899 0,0000
256 0,8232 0,5621

Из табл. 1 видно, что при уровне значимо-
сти α = 0, 001 оба набора СП прошли тестирова-
ние при использовании найденных распределе-
ний PT , набор СП длиной 128 бит не прошел и
набор СП длиной 256 бит прошел тестирование
при использовании равномерного распределения
в качестве теоретического распределения PT .

III. Заключение

В работе приведен алгоритм нахождения
теоретических распределений статистик теста
аппроксимированной энтропии. Найдены теоре-
тические распределения статистики и соответ-
ствующие распределения вероятности PT превы-
шения значений статистики при длинах СП 128
и 256 бит. Представлены результаты двухуров-
невого тестирования СП, выработанных ГСЧ
ЭПК, с использованием найденных распределе-
ний PT и равномерного распределения в качестве
теоретических распределений. Показано, что ис-
пользование равномерного распределения в ка-
честве теоретического распределения величины
PT приводит к неверным выводам о качестве ра-
боты ГСЧ при двухуровневом тестировании СП
длиной 128 бит по тесту аппроксимированной эн-
тропии.
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