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В работе приведена реализация и использование биометрической базы данных лиц человека на основе HOG-
структур и кода БЧХ. Показана эффективность и актуальность использования данного метода.

Введение

Традиционные методы идентификации
личности, в основе которых находятся различ-
ные идентификационные карты, ключи или уни-
кальные данные, такие как пароли не являются
надежными в той степени, которая требуется на
сегодняшний день. Естественным шагом в по-
вышении надёжности идентификаторов стали
попытки использования биометрических техно-
логий для систем безопасности.

I. Обзор методов

В настоящий момент основными метода-
ми идентификации, использующими биометри-
ческие характеристики человека, являются иден-
тификация по папиллярному рисунку на паль-
цах, радужной оболочке, геометрии лица, сет-
чатке глаза, рисунку вен руки, геометрии рук.
Дактилоскопия (распознавание отпечатков паль-
цев) — наиболее разработанный на сегодняшний
день биометрический метод идентификации лич-
ности.

Радужная оболочка глаза является уни-
кальной характеристикой человека. Рисунок ра-
дужки формируется на восьмом месяце внутри-
утробного развития, окончательно стабилизиру-
ется в возрасте около двух лет и практически
не изменяется в течение жизни, кроме как в ре-
зультате сильных травм или резких патологий.
Метод является одним из наиболее точных сре-
ди биометрических методов.

Распознавание по лицу. Существует множе-
ство методов распознавания по геометрии ли-
ца. Все они основаны на том, что черты лица
и форма черепа каждого человека индивидуаль-
ны. Эта область биометрии многим кажется при-
влекательной, потому что мы узнаем друг друга
в первую очередь по лицу.

3D-распознование. Реализация данного ме-
тода представляет собой довольно сложную за-
дачу. Несмотря на это в настоящее время суще-
ствует множество методов по 3-D распознаванию
лица. Методы невозможно сравнить друг с дру-
гом, так как они используют различные сканеры
и базы.

Геометрия рук – метод, достаточно распро-
странённый ещё лет 10 назад и произошедший

из криминалистики в последние годы идёт на
убыль. Он основан на получении геометрических
характеристик рук: длин пальцев, ширины ла-
дони и т.д. Этот метод, как и сетчатка глаза —
умирающий, так как у него куда более низкие
характеристики.

В работе рассматривается создание базы
данных пользователей с использованием их био-
метрической идентификации на основе анали-
за БЧХ-кодов, соответсвующих квантованному
представлению HOG-структур изображений ли-
ца человека.

II. Использование HOG. Алгоритм
создания базы данных

Гистограмма направленных градиентов
(англ. Histogram of Oriented Gradients, HOG) —
дескрипторы особых точек, которые использу-
ются в компьютерном зрении и обработке изоб-
ражений с целью распознавания объектов.

Алгоритм формирования базы данных на
основе HOG-структур является модификацией
методики из [1] и состоит из следующих этапов:

1. Извлечение характеристик HOG и выде-
ление из них 4464-мерных биометрических
векторов для каждого i-го пользователя [2].

2. Расчёт средних значений векторов для
каждого i-го пользователя (~µi)t и глобаль-
ного среднего (~µ)t.

3. Выполнение квантования всех векторов
пользователей на основе (1) и получение
бинарных векторов Qi.

(Qi)t =

{
0 if (~µi)t ≤ (~µ)t
1 if (~µi)t > (~µ)t

(1)

4. Расчет надежности Ri,t каждого бита t
каждого пользователя i c использованием
функции ошибок erf и дисперсии HOG-
значений s2

i,t на основе (2).

Ri,t =
1

2

(
1 + erf

(
(~µi)t − (~µ)t√

2s2
i,t

))
(2)

5. Формирование цифрового отпечатка поль-
зователя imprint - бинарного вектора Zi,
содержащего K=511 бит на основе предло-
женной в работе маски с подобранным по-
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рогом надёжности At для каждого из век-
тора Qi.

6. Образование кодовой записи пользователя
Wi как сумму по модулю два бинарных век-
торов Zi и Ci, что составляет процедуру ре-
гистрации в базе. Вектор Ci является кодо-
вым словом БЧХ-кода и образуется путем
кодирования секретного ключа Si пользо-
вателя.

7. Сравнение новых значений векторов C
′

i и
S
′

i с базовыми после того как получен но-
вый imprint Z ′i пользователя, выполнение
его суммирования с каждым Wi, извлечен-
ным из базы, и декодирование всех C

′

i , что
составляет процедуру верификации. Надо
заметить, что в базе хранится не сам ключ
Si, а его хеш-функция h(.), которая и иден-
тифицируется.

8. Определение пользователя (идентифика-
ция) или принятие решения о наличии
пользователя в базе или его отсутствии (ве-
рификация) путем контроля вычисленной
и записанной в базе его хеш-функции h(.).

Надо заметить, что в предложенной биометри-
ческой базе хранятся кодовые записи пользова-
телей и соответсвующие им хеш-функции, что
является открытой информацией, используемой
при процедуре отождествления. Кроме того для
выполнения этих процедур в базе хранится об-
щая для всех пользователей (в отличие от [1])
маска , содержащая номера репрезентативных
бит, по которой происходит образование imprint.

III. Результаты

Для исследования эффективности работы
данной биометрической базы был проведен ряд
вычислительных экспериментов, в которых для
кодирования imprint применялись коды БЧХ с
параметрами (511,58,91) и (511,28,111), и опре-
делялись вероятности FAR ложного пропуска и
ложного ненахождения FRR пользователя. Экс-
перимент выполнялся с использованием доступ-
ной базы изображений лиц человека Calthech
[3], с применением которой определялось рас-
пределение расстояний Хемминга между био-
метрическими кодовыми записями <<своих>>
и <<чужих>> пользователей. Иллюстрация
внутриклассового и межклассового нормирован-
ного на 511 бит расстояния Хемминга приве-
дена на Рисунке 1. При этом две веритикаль-
ные линиии Рисунка 1 (слева-направо) пока-
зывают эффективность применения кода БЧХ
(511,58,91) и (511,28,111) соответственно. На Ри-
сунке 2 показан расчет вероятностей FAR и FRR
для кода (511,28,111) в зависимости от расстоя-
ния Хемминга. Пересечение кривых, соответсву-

ющих этим вероятностям позволяет найти веро-
ятность ERR, при которой FAR и FRR равны.

Рис. 1 – Меж- и внутриклассовое распределение
двоичных векторов биометрических характеристик

базы данных Caltech

Рис. 2 – Результаты классификации двоичных
векторов биометрических характеристик базы

данных Caltech

IV. Заключение

В работе была разработана биометрическая
база данных с использованием кодов БЧХ, от-
личающаяся от [1] тем, что в ней использова-
ны HOG-параметры, а не параметры свертки с
фильтрами Габора, единая для всех пользовате-
лей базы маска и более мощный корректирую-
щий ошибки код БЧХ, что позволило получить
близкую к нулю FAR и FRR менее 4% для базы
Caltech.
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