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Выделены основные математические операции, используемые в эллиптической криптографии. Рассмот-
рены методы оптимизации выполнения умножения точки эллиптической кривой на число, дан теорети-
ческий анализ производительности данных методов. Выполнены практические исследования производи-
тельности разработанных методов.

Введение

Эллиптические криптосистемы являются
на сегодняшний день одними из самых пер-
спективных и востребованных. Объясняется это
меньшим размером ключа при той же крип-
тостойкости по сравнению с другими ассимет-
ричными криптосистемами, что позволяет по-
лучить преимущество в производительности ал-
горитмов. Именно производительность является
ключевой проблемой ассиметричных криптоси-
стем. Рассмотрев метод шифрования Менезеса-
Ванстоуна, можно выделить следующие основ-
ные математические операции при использова-
нии эллиптической криптографии: умножение
точки эллиптической кривой на число, мульти-
пликативная инверсия числа по модулю, возве-
дение числа в степень по модулю [1]. Операция
умножения точки эллиптической кривой на чис-
ло является ключевой в любых эллиптических
криптосистемах. Методы ее оптимизации будут
рассмотрены далее.

I. Бинарное представление множителя

Базовыми операциями над точкой эллипти-
ческой кривой являются операции сложения то-
чек и удвоения точки. Потому для умножения
точки эллиптической кривой P на целое чис-
ло k необходимо оптимальным образом сочетать
данные операции. Т.к. операция удвоения точки
позволяет гораздо быстрее, чем сложение, при-
ближать точку к требуемому значению kP , то
необходимо использовать максимально возмож-
ное число таких операций.

Возможным решением поставленной зада-
чи является следующий алгоритм, использую-
щий бинарное представление множителя в виде
массива бит длиной t: k = (kt−1, ..., k1, k0)2. На
начальном шаге итоговому результату присваи-
вается значение нулевой точки. Затем при прохо-
де бинарного массива, начиная со старшего ин-
декса, на каждом шаге результирующее значение
удваивается, а после этого, если текущий бит ра-
вен 1, дополнительно увеличивается на P . В ре-
зультате итоговое значение будет содержать сум-

му произведений точки P на числа, являющиеся
степенью числа 2 и в сумме дающие k, что эк-
вивалентно искомому произведению kP . Среднее
число единиц в бинарном представлении числа k
равно t/2, потому сложность данного алгорит-
ма можно представить как tA

2 + tD, где A и D –
сложности операций сложения и умножения со-
ответственно.

II. Использование NAF (k)

Как известно, если точка P эллиптической
кривой имеет координаты (x, y), то точка −P –
координаты (x,−y), а это означает, что опера-
ция вычитания точек фактически является опе-
рацией сложения и имеет эквивалентную слож-
ность. Таким образом, при умножении точки эл-
липтической кривой на произвольное натураль-
ное число k можно пользоваться также опера-
циями вычитания точек, что позволяет снизить
сложность алгоритма, воспользовавшись пред-
ставлением числа с помощью NAF (англ. non-
adjacent form). NAF (k) называется такое пред-
ставление положительного числа k, при котором
k =

∑l−1
i=0 ki2

i, где ki ∈ {0,±1}, kl−1 6= 0 и не су-
ществует никаких двух последовательных нену-
левых значений ki [2]. Длина такого представле-
ния равняется l.

Пусть k – натуральное число. Тогда
NAF (k) этого числа обладает следующими свой-
ствами:

1. NAF (k) является уникальным для любого
k.

2. NAF (k) содержит минимально возможное
количество ненулевых чисел в своем пред-
ставлении.

3. Длина NAF (k) в худшем случае на 1 боль-
ше бинарного представления числа k.

4. Если длину NAF (k) обозначить как l, то
2l/3 < k < 2l+1/3.

5. Среднее количество ненулевых цифр сре-
ди всех NAF длины l составляет прибли-
зительно l/3.
NAF (k) может быть эффективно вычисле-

но по алгоритму, схожему по сложности с бинар-
ным разложением числа, потому практически не
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требует никаких дополнительных затрат. Алго-
ритм умножения точки эллиптической кривой
на число при помощи NAF (k) аналогичен рас-
смотренному ранее бинарному за исключением
замены некоторых операций сложений на опера-
ции вычитания, т.е. сложения с противополож-
ной точкой.

Как следует из свойств NAF (k), вычисли-
тельная сложность данного алгоритма составля-
ет приблизительно tA

3 + tD, где t – длина бинар-
ного представления числа k, A и D – сложности
операций сложения и умножения соответствен-
но. Следовательно, данный алгоритм требует на
t/6 меньше операций сложения, чем алгоритм,
рассмотренный первым, однако, требует предва-
рительного вычисленияNAF (k). А раз алгоритм
вычисления NAF (k) обладает логарифмической
сложностью относительно k, что незначительно
по сравнению c операцией сложения точек эл-
липтической кривой, то в целом алгоритм на ос-
нове NAF (k) оказывается эффективнее.

III. Использование NAFw(k)

Выполнение предыдущего алгоритма мо-
жет быть ускорено с использованием дополни-
тельной памяти при помощи оконного метода,
который обрабатывает w цифр числа k за один
такт.

Пусть w ≥ 2 – целое положительное число
(назовем его шириной). NAFw(k) положительно-
го числа k выражается как k =

∑l−1
i=0 ki2

i, где
каждое ненулевое значение ki нечетно, | ki |<
2w−1, kl−1 6= 0 и по крайней мере одно из под-
ряд идущих w чисел ki является ненулевым [3].
l является длиной NAFw(k).

NAFw(k) обладает следующими свойства-
ми:

1. NAFw(k) является уникальным для любо-
го k.

2. NAF2(k) = NAF (k).
3. Длина NAFw(k) по крайней мере на едини-

цу больше длины бинарного представления
k.

4. Средняя плотность ненулевых чисел среди
всех NAFw с длиной l составляет прибли-
зительно l/(w + 1).
При выполнении умножения точки с ис-

пользованием NAFw(k) требуется предваритель-
ное вычисление результатов умножения точки P
на степени числа 2. Потому при некоторой ши-
рине w сложность предварительных вычислений
сделает данный метод неэффективным. Опти-
мальное значение ширины w можно получить на
основании практических исследований произво-
дительности.

IV. Практический анализ алгоритмов

Для практического анализа разработанных
методов были выбраны рекомендованные NIST
(Национальным институтом стандартов и тех-
нологий) кривые P-192, P-224, P-256, P-384, P-

521 (цифра определяет размер модуля эллипти-
ческого поля в битах). Результаты исследования
оптимальной ширины w для умножения с ис-
пользованием NAFw(k) представлены на рисун-
ке 1 (на оси абсцисс расположены значения ши-
рины w, на оси ординат – относительное время
выполнения умножения).

Рис. 1 – Умножение точки на число с
использованием NAFw(k)

По результатам практических испытаний
можно заключить, что для данного набора кри-
вых наилучшие результаты будут достигаться
при w = 5.

На рисунке 2 представлен практический
анализ выполнения умножения при помощи всех
рассмотренных алгоритмов.

Рис. 2 – Сравнение методов умножения точки на
число

Практические исследования показывают
наилучшую производительность для метода на
основе NAFw(k) с предварительно вычисленной
оптимальной шириной w = 5 и наихудшую для
бинарного метода, что совпадает с теоретически-
ми оценками. В планы дальнейших исследований
входит разработка и анализ более совершенных
методов оптимизации умножения точки эллип-
тической кривой на число.
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