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Рассмотрена концепция генеративно-состязательных нейронных сетей, применение которых позволя-
ет эффективно решать многие актуальные прикладные задачи. Внимание акцентировано на возмож-
ности генерации цифровых объектов по образцу, преобразовании искаженных и зашумленных цифровых
объектов, формированию поддельной (фейковой) мультимедийной продукции, применению генеративно-
состязательных нейронных сетей в задачах информационной безопасности. Отдельно затронуты во-
просы уязвимости обучения искусственных нейронных сетей, позволяющие злоумышленнику изменять
результат предсказания сети.

Введение

Генеративно-состязательные сети (англ.
Generative Adversarial Networks, GAN) рассмат-
риваются как одно из наиболее перспективных
современных направлений в области глубокого
обучения.

Генеративно-состязательные сети, концеп-
цию которых предложил Ян Гудфеллоу из ком-
пании Google в 2014 году [1], являются алгорит-
мом машинного обучения без учителя (алгорит-
мом неконтролируемого обучения), который по-
строен на комбинации двух сетей. Одна из ко-
торых (сеть G, Generator, Генератор) генериру-
ет образцы (генеративная модель) а другая (сеть
D, Discriminator, Дискриминатор) старается от-
личить правильные («подлинные») образцы от
неправильных (дискриминативная модель) (см.
рисунок 1).

Так как сети G и D имеют противополож-
ные цели – создать образцы и отбраковать образ-
цы, между ними возникает антагонистическая
(состязательная) игра. В ходе этого «состяза-
ния» сети G и D конкурируют и сотрудничают
друг с другом и, в результате такого обучения, в
конечном итоге учатся выполнять свои задачи.

I. Реализация
генеративно-состязательных сетей

Сети GAN реализованы, в частности, в биб-
лиотеке TensorFlow [2] – открытой программ-
ной библиотеке для машинного обучения, раз-
работанной компанией Google для решения за-
дач построения и тренировки нейронной сети с
целью автоматического нахождения и классифи-
кации образов. TensorFlow обеспечивает API для
Python, а также C++, Haskell, Java и Go.

TensorFlow является продолжением закры-
того проекта DistBelief. Изначально TensorFlow
была разработана командой Google Brain[en] для
внутреннего использования в Google, а потом (9
ноября 2015 года) была переведена в свободный
доступ с открытой лицензией Apache 2.0.

Библиотека TensorFlow применяется как
для исследований, так и для разработки продук-
тов, достигая при этом качества человеческого
восприятия. TensorFlow может работать на мно-
гих параллельных процессорах, как CPU, так и
GPU, опираясь на архитектуру CUDA для под-
держки вычислений общего назначения на гра-
фических процессорах.

Рис. 1 – Схема работы GAN

II. Задачи, решаемые с использованием
GAN

Использование GAN обычно объясняют
на примере фальшивомонетчика (Генератора)
и детектива (Дискриминатора). Первоначаль-
но, фальшивомонетчик предъявляет детективу
фальшивые деньги. Детектив доказывает, что
это подделка и объясняет фальшивомонетчику,
почему деньги фальшивые. Фальшивомонетчик
пытается сделать новую поддельку на основе
полученных объяснений. Детектив снова утвер-
ждает, что деньги поддельные и дает новый на-
бор объяснений. И так до тех пор, пока детектив
не примет фальшивые деньги за настоящие.

Генерация фейкового контента. Экс-
перты в области информационной безопасности
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утверждают, что распространение фальшивых
новостей — это лишь первая волна фейково-
го контента, нашествие которого стоит ожидать
в ближайшие годы [3]. Генеративные нейросети
уже позволяют создавать видеоролики, на ко-
торых люди делают то, чего не делали, и го-
ворят то, чего никогда не говорили. По прогно-
зам, через три года YouTube заполнят фейковые
ролики. Другие эксперты считают, что на нала-
живание процессов медиафальсификации уйдет
больше времени, но рано или поздно это точно
произойдет. С помощью нейросети изучают ста-
тистические характеристики аудиозаписи, а за-
тем воспроизводят их в другом контексте. При
этом улавливаются изменения в речи на очень
коротких интервалах. В идеале, достаточно вве-
сти текст, который нейросеть должна воспроиз-
вести, и она сгенерирует правдоподобное выступ-
ление.

Корректировка искажений и удаление
шума в цифровых объектах. Использование
GAN позволяет, в частности, генерировать фото-
графии, которые человеческй мозг воспринима-
ет как натуральные изображения. Например, из-
вестна попытка синтезировать фотографии ко-
шек, которые вводят в заблуждение эксперта,
считающего их естественными фото [4]. Кроме
того GAN используются для улучшения каче-
ства нечётких или частично испорченных фото-
графий.

Восстановление суперразрешения.
Несмотря на прорыв в точности и скорости од-
нократного улучшения изображения с использо-
ванием глубоких сверточных нейронных сетей,
центральная проблема остается в значительной
степени нерешенной: как восстанвить мельчай-
шие детали текстур, чтобы сохранить качество
изображения при больших коэффициентах мас-
штабирования [5].

Наряду с существенными угрозами инфор-
мационной безопасности, которые могут быть ре-
ализованы с использаванием GAN, можно вы-
делелить ряд задач, в которых роль GAN несо-
мненно позитивна. К их числу можно отнести за-
дачи, связанные с

– улучшением/восстановлением размытых
фото- и видеоизображений с камер видео-
наблюдения;

– восстановлением трудноразличимого тек-
ста на фотографиях, рассматриваемых
в качестве носителей криминалистически
значимой информации;

– генерацией образцов клавиатурного почер-
ка и голоса в задачах, использующих био-
метрические методы аутентификации.

III. Уязвимости обучения
искусственных нейронных сетей

В 2017 году была опубликована работа, де-
монстрирующая, как имплантировать бэкдоры

во время глубокого обучения нейронных сетей
[6]. Это приводит к обучению модели, которая со-
храняет точность, но неправильно классифици-
рует ввод при вставке бэкдор-триггера. В каче-
стве примера приводится классификатор дорож-
ных знаков для автономной системы вождения.
Запуск бэкдора может происходить, к примеру,
при распознавании наклейки на знаке останов-
ки, который в результате определяется как знак
ограничения скорости.

Активно поднимается вопрос о неприкосно-
венности частной жизни при выполнении глу-
бокого обучения [7]. Модели обычно обучают-
ся централизованно, при этом все данные обра-
батываются одним и тем же алгоритмом обу-
чения. Если данные представляют собой кол-
лекцию личных данных пользователей, вклю-
чая привычки, личные фотографии, географи-
ческие позиции, интересы и т.д., централизован-
ный сервер будет иметь доступ к конфиденци-
альной информации, которая потенциально мо-
жет быть использована с нарушением конфиден-
циальности. Для решения этой проблемы пред-
лагаются модели совместного обучения для сов-
местной работы, где стороны на местах обуча-
ют свои глубокие сети и разделяют только под-
множество параметров в попытке сохранить при-
ватность собственных обучающих данных. Пара-
метры также могут быть запутаны с помощью
метода дифференциальной конфиденциальности
[7], чтобы сделать извлечения информации еще
более сложным.
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