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того, электрические соединения являются потенциальными источниками утечки информации. 
Оптические линии связи обладают рядом преимуществ, из которых особо выделим высокую степень 
защиты информации, так как оптическая развязка компьютерных чипов надежно предотвращает потери 
информации, что наряду с высокой помехоустойчивостью, информационной емкостью и возможностью 
работы с высокой тактовой частотой дает оптическим линиям связи преимущества перед электрическими. 

Давняя проблема оптического передатчика, похоже, найдет свое решение в активно исследуемом 
направлении пористого наноструктурированного кремния. На сегодняшний день для светодиодов на 
пористом кремнии нами получены следующие параметры: пороговые напряжение и плотность тока при 
светоизлучении составляют 4 В и 0,02 мА/см2 соответственно. Время нарастания светового импульса 2 нс. 
Частота 200 Мгц. Единственный параметр, не удовлетворяющий требованиям для оптических 
межсоединений — квантовая эффективность светоизлучения. При необходимых 10 %, получена величина 
около 1 %. Изготовлен прототип кремниевых оптических межсоединений, демонстрирующий 
возможность использования фотонов при передаче и приеме информации как внутри кремниевого чипа, 
так и между соседними кремниевыми кристаллами. 

Показаны перспективы использования оптических межсоединений для совершенствования 
технологий по обработке и защите информации. 
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Общеизвестно, что работа о защите информации является жизненно необходимостью, поскольку 
в современных условиях выигрывает тот, кто владеет информацией. В проблеме утечек информации пока 
еще недостаточно внимания уделялось внешне малоприметному каналу передачи данных через сеть 
электропитания. Сигналы, попавшие в сеть, могут распространяться на большие расстояния и, учитывая 
разветвленную структуру сетевых проводников, представляющих в целом двухпроводные, линии связи, 
могут быть доступны нежелательным пользователям. Спектр наводимых сигналов простирается вплоть до 
диапазона десятков и сотен мегагерц. 

Одним из основных путей предотвращения утечек данных по сети электропитания является 
применение фильтров. Фильтры для подавления сигналов проводимости разрабатываются из учета 
работы в диапазоне от 0,15 до 300 МГц. Основным требованием является высокая эффективность работы 
фильтров в диапазоне от 0,15 до 20 МГц, из-за высоких уровней помех от импульсных блоков питания. 

Исходя из этих требований, основное подавление утечек данных производится с помощью 
дросселей в проводах питания, включенных как синфазно, так и противофазно. Для работы 
высокочастотной области диапазона (от 10 до 300 МГц) применяют проходные емкости, устанавливаемые 
на входе и выходе фильтра. Сама конструкция фильтра должна исключать возможность наводки 
электромагнитного излучения на элементы фильтра. Установку фильтра в устройство рекомендуется 
осуществлять внутри общего экрана корпуса ПЭВМ. Подобный фильтр применяется, в основном, для 
подавления кондуктивных сигналов от импульсного блока питания. Для подавления сигналов от модулей 
ПЭВМ установку фильтров необходимо осуществлять непосредственно около разъемов питания модулей. 
Роль модулей, как генераторов сигналов с наиболее широкой полосой, накладывает определенные 
требования на фильтры, устанавливаемые на модулях устройства. Эти фильтры должны подавлять помехи 
в очень широкой полосе частот (от 10 до 300 МГц). Нижняя граница частоты среза для фильтров 
определяется конструкцией ПЭВМ, в частности, длиной кабелей питания и интерфейсов. Верхняя граница 
частоты среза определяется элементной базой, применяемой в ЭВМ. Основное требование-подавление 
помех в диапазоне от 60 до 300 МГц. Помехи с более низкой частотой могут подавляться фильтрами, 
установленными в блоках питания устройства. 

Подобные фильтры должны быть выполнены с учетом требований на невосприимчивость к 
внешнему излучению": либо корпус фильтра должен экранировать фильтр, либо установка фильтра и его 
конструкция (конфигураций сердечника) должна исключать возможность наводки на него внешних 
помех. При применении фильтров необходимо учитывать падение напряжения на элементах фильтра 
(дросселей). Построенные таким образом фильтры подавляют сигналы по каналу проводимости и 
уменьшают вероятность возникновения наводок излучения от проводов питания, что является 
универсальным методом борьбы одновременно с двумя видами утечек данных. 
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Технология, не имеющая аналогов в мировой практике, предназначена для защиты от подделки, 
подмены или фальсификации любых материальных объектов в различных областях деятельности 
человека. Технология и оборудование защищены патентами на изобретение. 
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