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обработки вычисляются коэффициенты n,mC . Оценка частоты f производится по параметру m , оценка 

длительность сигнала T


определяется как разность 
12 nnn  , где 

21 n,n начало и конец i -го луча. 

Оценка задержки t


  определяется параметром n . Точность оценки зависит от opt , которое является 

оптимальным для каждого из параметров. 
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СТАТИСТИЧЕСКИЙ АНАЛИЗ СТЕГАНОГРАФИЧЕСКИХ ПРЕОБРАЗОВАНИЙ 

С.Б. САЛОМАТИН 

Стеганографические методы защиты объектов используют в качестве скрывающих спектральные 
и корреляционные широкополосные преобразования данных. При этом возникает задача оценка 
стойкости стегосистем к обнаружению факта передачи скрываемых сообщений [1]. 

Для анализа стойкости стеганографических систем удобно использовать статистические методы 
распознавания образов. 

Модель стеганографического процесса. Стегосообщение y  представляется в виде 

аддитивной суммы стегошума n  и скрываемых данных x . Стегошум характеризуется вероятностной 

функцией: 

)nxy(p]n[v  , 

гистограмма стегосообщения может быть вычислена через свертку гистограммы скрываемых 
данных и вероятностной функции стегошума. 

В качестве характеристических функций используются дискретные преобразования Фурье от 
соответствующих гистограмм и вероятностных функций. 

Схема обнаружения. В условиях априори известного метода стеганографических 
преобразований анализатор строится на основе многомерного Байесовского классификатора, 
использующего линейную разделяющую функцию. 

Дискриминантная функция задается в виде [2] 
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где 
1 -общая ковариационная матрица классов l  и l , 


 — вектор средних значений. 

В условиях априорной неопределенности типа стегопреобразования, но в рамках анализа классов 
с многомерным нормальным распределением, которые отличаются лишь средними значениями, 
критерий оценки адекватности набора признаков использует понятие расстояния Махаланобиса: 
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Для снижения вычислительной сложности алгоритма используется метод выбора "лучшего 
признака" [3]. 
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О ФОРМИРОВАНИИ МОДЕЛИ НАРУШИТЕЛЯ ИНФОРМАЦИОННЫХ СИСТЕМ 

О.А. КАЧАН, И.В. МИТЯНОВ, В.К. ФИСЕНКО 

В общем случае модель нарушителя определяется совокупностью признаков, характеризующих 
квалификацию С, мотивацию М и ресурсы R нарушителя, представленные в виде множеств 
(подмножеств). 

Элементы множеств С, М и R также могут задаваться в виде подмножеств. Это позволяет 
сформировать вложенную систему подмножеств признаков и элементов. Достаточность глубины 
детализации и полноты охвата оценивается экспертным путем. 

Множества С, М и R характеризуют различные аспекты процесса НСД. При этом: 
С={c1, c2, c3}, где c1 — способности нарушителя, определяемые уровнем его подготовки; c2 — 

степень информированности нарушителя о характеристиках объекта информатизации (ОИ); c3 — статус 
нарушителя; 

М={m1, m2, m3, m4}, где m1 — ошибочные действия; m2 — любознательность; m3 — попытка 
взлома; m4 — корыстные цели; 


