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частотному диапазону, мощности и виду создаваемых помех, что позволило применять 

его в ходе испытаний радиолокационного обнародования и радиолокационных станций. 

Выполненное имитационное моделирование и проведенные натурные эксперименты позволили 

оценить эксплуатационную надежность малогабаритного тестового генератора радиопомех. 

Разработанный генератор радиопомех возможно использовать в качестве забрасываемого 

передатчика помех, который будет достаточно эффективным средством для усложнения работы 

радиолокационных средств противника, а также для тренировки работы операторов 

на радиолокационных станций, стоящих в настоящее время на вооружении. 
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КЛЮЧЕВЫЕ АСПЕКТЫ ПРОЦЕССА МОДЕЛИРОВАНИЯ РИСКОВ 

ДЛЯ ИНФОРМАЦИОННОЙ СЕТИ ОРГАНИЗАЦИИ 

А.В. Федорцов 

Реализация эффективного управления информационной безопасностью (ИБ) 

в организации связана, в первую очередь, с формализацией координированных действий 

по руководству и управлению организацией в отношении рисков для материальных активов 

из состава информационной инфраструктуры. Менеджмент рисков [1], как правило, 

заключается (но не ограничивается) в последовательном выполнении следующих шагов: 

оценка рисков, обработка рисков, принятие рисков, обмен информацией о рисках. К ключевым 

аспектам процесса моделирования рисков для информационной сети организации следует 

относить вычисление значений вероятностей возникновения особого набора обстоятельств 

совершения атак на информационную инфраструктуру и ущерба (последствий) от таких 

событий ИБ для материальных активов [2], необходимых для выполнения количественной 

оценки рисков. Ввиду отсутствия универсального подхода к количественной оценке ущерба, 

позволяющего определить результат воздействия на программно-технические средства 

из состава информационной сети организации, решить задачу оценки последствий можно 

рассчитав прямой и косвенный ущерб соответствующим материальным активам. Прямой 

ущерб предлагается отражать как сумму отношений показателей функционирования 

программно-технических средств до и после совершения атаки либо отношений 

дополнительной стоимости затрат на восстановление оптимальных показателей 

функционирования к уже вложенным денежным средствам. Косвенный ущерб при этом будет 

характеризоваться суммой произведений определенных для организации весовых 

коэффициентов основных свойств обрабатываемой в информационной сети информации 

(конфиденциальность, целостность, сохранность и доступность) и количества атакованных 

материальных активов, обрабатывающих информацию. 
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